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Streszczenie

DORA zakresem swoim obejmuje szeroki krag podmiotéw finansowych o zréznicowanej
wielkosci, skali i przedmiocie dziatania. W efekcie szczegdlnie istotne jest uwzglednienie
zasady proporcjonalnosci, wynikajacej z Traktatu o Unii Europejskiej, w jej regulacji. Zasa-
data mazastosowanie zaréwno do zakresu podmiotowego, jak i przedmiotowego DORA.
W efekcie jej zastosowanie pozwala instytucjom finansowym dostosowac sposéb stoso-
wania DORA do ich skali i charakteru dziatania, jednoczesnie umozliwiajac powszechne
stosowanie DORA, ze wzgledu na ryzyko zarazania. Pozytywnie nalezy tez oceni¢ uprosz-
czone zasady dla najmniejszych podmiotéw lub podmiotdw prowadzacych ograniczong
dziatalnos¢. Wadliwa jest jedynie regulacja dotyczaca instytucji zwolnionych na podstawie
dyrektywy bankowej - ich sytuacje uregulowano bowiem z pominieciem tego, ze sg one
wytaczone spod zakresu rozporzadzenia CRR, w ktérym zawarta jest definicja instytucji
kredytowej, do ktérej odsyta DORA okreslajac zakres podmiotowy.
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14 grudnia 2022 roku zostato przyjete rozporzadzenie Parlamentu Europej-
skiego i Rady (UE) w sprawie operacyjnej odpornosci cyfrowej sektora finan-
sowego i zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012,
UE nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011* (Digital Operational
Resilience Act - DORA).

Jest to pierwsza préba kompleksowego uregulowania kwestii dotyczacych
odpornosci cyfrowej i bezpieczenstwa w zakresie technologii informacyjno-
-komunikacyjnych (Information and communication technology - ICT) insty-
tucji finansowych. DORA to element przyjetego przez Komisje Europejskg we
wrzesniu 2020 roku pakietu dotyczacego finanséw cyfrowych, zawierajacego
m.in. komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Ko-
mitetu Ekonomiczno-Spotecznego i Komitetu Regiondéw z 24 wrzes$nia 2020 .
w sprawie strategii dla UE w zakresie finansow cyfrowych (COM(2020) 591 final)?
- jednym z czterech priorytetéw zawartych w tej strategii byt ten, ktory dotyczy
sprostania wyzwaniom i zagrozeniom zwigzanym z transformacja cyfrowa®. Reali-
Zujac ten priorytet, ustawodawca europejski postanowit obja¢ zakresem regulacji
DORA bardzo duzy krag podmiotéw okreslony w jej art. 2 ust. 14

Stanat on na stanowisku, ze ,Wiekszy zakres cyfryzacji i wzajemnych po-
wigzan zwieksza réwniez ryzyko zwigzane z ICT, przez co cate spoteczenstwo
- i w szczegdlnosci system finansowy - staje sie bardziej podatne na cyberza-
grozenia lub zaktécenia w funkcjonowaniu ICT">. W zwigzku z tym podjeto
prébe wywazenia koniecznosci zasady jednolitego podejscia z zasadg propor-
cjonalnosci: ,Podmioty finansowe powinny przyja¢ to samo podejscie i stoso-
wac sie do tych samych, opartych na zasadach przepiséw podczas zwalczania
ryzyka zwigzanego z ICT, uwzgledniajac przy tym swojg wielko$¢ i ogolny profil
ryzyka oraz charakter, skale i stopien ztozonosci realizowanych ustug, dziatan
i operacji. Spéjnos¢ przyczynia sie do wzmocnienia zaufania do systemu

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia
2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace roz-
porzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, UE nr 600/2014, (UE) nr 909/2014
oraz (UE) 2016/1011, Dz. Urz. UE 2022, L 333,s. 1 9 (dalej: DORA).

2 https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52020D-
C0591&fro- m=EN [dostep: 15.03.2024].

3 P Pelc, Wptyw planowanych przez UE dziatan i regulacji na instytucje finansowe w Polsce,
,Cybersecurity and Law” 2021, nr 1,s. 31-42.

4 |dem, Cyberbezpieczenstwo instytucji finansowych w wymiarze krajowym i miedzynarodo-
wym [w:] Cyberbezpieczeristwo. Aspekty krajowe i miedzynarodowe, red. M. Karpiuk, Warsza-
wa 2024, s. 39.

5 DORA, motyw 1.
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finansowego oraz ochrony jego stabilnosci, zwtaszczaw czasach duzej zaleznosci
od systeméw, platformiinfrastruktur ICT, co powoduje wieksze ryzyko cyfrowe.
Przestrzeganie zasad podstawowej higieny cyberbezpieczenstwa powinno row-
niez pozwoli¢ unikna¢ obcigzania gospodarki znacznymi kosztami dzieki zmini-
malizowaniu wptywu i kosztéw zaktécen funkcjonowania ICT"¢. Zasada pro-
porcjonalnosci jest okreslona w art. 5 Traktatu o Unii Europejskiej podpisanego
w Maastricht 7 lutego 1992 roku’. Zgodnie z nim wykonywanie zadan i upraw-
nien UE podlega m.in. zasadzie pomocniczosci, zgodnie z ktérg zakres i forma
dziatania Uniiniewykraczajg pozato, co jest konieczne do osiggniecia celéw trak-
tatow. Wymaga ona, zeby srodek unijny nie naktadat niepotrzebnych ciezaréw
na panstwo cztonkowskie lub jednostki, a jezeli istnieje wybor miedzy sSrodkami,
ktére nadaja sie do osiaggniecia danego celu, to nalezy wybierac srodki najmniej
restrykcyjne®. W petni nalezy podzieli¢ poglad Matgorzaty Urban-Theocharkis
dotyczacy stosowania zasady proporcjonalnosci do sektora finansowego: ,Od-
noszac sie do stanowiska prezentowanego przez nauke i praktyke, nalezy po-
dzieli¢ poglad, ze sektor finansowy jest wyjatkowo zréznicowany w odniesieniu
do dziatalnosci, ryzyka generowanego dla klientéw i systemu finansowego, skali
dziatania firm i stopnia ich powigzan. Zastosowanie zréznicowanego podejscia
do regulacji, zwtaszcza mniejszych firm i reprezentujacych mniejszy stopien zto-
zonosci, moze spowodowad, ze bytyby one bardziej skuteczne w realizacji celéw
w zarzadzaniu specyficznymi rodzajami ryzyka i potrzebami™.

W zwigzku z tym zasada proporcjonalnosci zostata wzieta pod uwage
w procesie pracy nad DORA, na co w szczegdélnosci wskazujg nastepujace
jej motywy: ,Niezaleznie od szerokiego zakresu stosowania przewidzianego
W niniejszym rozporzadzeniu, stosujgc zasady dotyczace operacyjnej odpor-
nosci cyfrowej, nalezy uwzgledniaé¢ istotne rdznice miedzy podmiotami fi-
nansowymi pod wzgledem ich wielkosci i ogélnego profilu ryzyka. Co do za-
sady, rozdzielajac zasoby i zdolnosSci na wdrazanie ram zarzadzania ryzykiem
zwigzanym z ICT, podmioty finansowe powinny nalezycie dostosowac swoje
potrzeby zwigzane z ICT do swojej wielkosci i ogdlnego profilu ryzyka oraz
charakteru, skali i stopnia ztozonosci realizowanych ustug, dziatan i operacji,

6 |bidem, motyw 13.

7 Dz.U.2004, nr 90, poz. 864.

8 Por. R. Grzeszczak, Komentarz do art. 5 [w:] Traktat o Unii Europejskiej. Komentarz, red.
D. Kornobis-Romanowska, Warszawa 2023.

9 M. Urban-Theocharakis, Pakiet CRRIl/ CRD V a wzmocnienie zasady proporcjonalnosci,
LEX/el. 2019.
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natomiast wtasciwe organy powinny nadal oceniac i weryfikowac podejscie do
takiego rozdziatu”®. ,Poniewaz wieksze podmioty finansowe mogga korzystac
z wiekszych zasobdéw i sg w stanie szybko przeznaczy¢ $rodki finansowe na
opracowanie struktur zarzadzania i stworzenie szeregu strategii korporacyj-
nych, wymaog tworzenia bardziej ztozonych rozwigzan w zakresie zarzadzania
nalezy natozyé wytacznie na podmioty finansowe, ktére nie sg mikroprzed-
siebiorstwami w rozumieniu niniejszego rozporzadzenia. Podmioty takie sa
lepiej przygotowane w szczegdlnosci do ustanowienia specjalnych stanowisk
w strukturach zarzadzania w celu nadzorowania ustalen umownych z ze-
wnetrznymi dostawcami ustug ICT lub w celu zarzadzania kryzysowego, do or-
ganizowania zarzadzania w zakresie ryzyka zwigzanego z ICT zgodnie z mode-
lemtrzech liniiobrony lub do ustanowieniawewnetrznego modelu zarzadzania
ryzykiem i kontroli ryzyka oraz do poddania swoich ram zarzadzania ryzykiem
zwigzanym z ICT audytowi wewnetrznemu”*!. ,Niektére podmioty finansowe
korzystajg ze zwolnien lub sg objete bardzo tagodnymi ramami regulacyjnymi
na mocy odpowiednich przepiséw sektorowych prawa Unii. Takie podmioty
finansowe obejmujg zarzadzajgcych alternatywnymi funduszami inwestycyj-
nymi, o ktérych mowa w art. 3 ust. 2 dyrektywy Parlamentu Europejskiego
i Rady 2011/61/UE 17, zaktady ubezpieczen i zaktady reasekuracji, o ktérych
mowa w art. 4 dyrektywy Parlamentu Europejskiego i Rady 2009/138/WE
18, oraz instytucje pracowniczych programoéw emerytalnych, ktére obstuguja
programy emerytalne liczace tacznie nie wiecej niz 15 uczestnikow. W Swietle
tych zwolnien wtaczenie takich podmiotéw finansowych do zakresu stosowa-
nia niniejszego rozporzadzenia nie bytoby proporcjonalne. Dodatkowo w ni-
niejszym rozporzadzeniu uznaje sie specyfike struktury rynku posrednictwa
ubezpieczeniowego, w zwigzku z czym posrednicy ubezpieczeniowi, posredni-
cy reasekuracyjni i posrednicy oferujgcy ubezpieczenia uzupetniajace kwalifi-
kujacy sie jako mikroprzedsiebiorstwa, czy mate lub srednie przedsiebiorstwa,
nie powinni podlega¢ niniejszemu rozporzadzeniu?. ,Poniewaz podmioty,
o ktérych mowa w art. 2 ust. 5 pkt 4-23 dyrektywy 2013/36/UE, sg wyta-
czone z zakresu stosowania tej dyrektywy, panstwa cztonkowskie powinny
w zwigzku z tym mieé¢ mozliwos¢ podjecia decyzji o zwolnieniu takich podmio-
téw majacych siedzibe na ich odpowiednich terytoriach z zakresu stosowania

10 DORA, motyw 36.
11 Ibidem, motyw 38.
12 Ibidem, motyw 39.
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niniejszego rozporzadzenia”®®. ,Analogicznie, aby dostosowac niniejsze roz-
porzadzenie do zakresu stosowania dyrektywy Parlamentu Europejskiego
iRady 2014/65/UE 19, z zakresu stosowania niniejszego rozporzadzenia nale-
zy wytaczy¢ osoby fizyczne i prawne, o ktdrych mowaw art. 2 i 3 tej dyrektywy,
ktére posiadajg zezwolenie na Swiadczenie ustug inwestycyjnych bez koniecz-
nosci uzyskiwania zezwolenia na mocy dyrektywy 2014/65/UE. Niemniej
jednak w art. 2 dyrektywy 2014/65/UE wytacza sie z zakresu stosowania tej
dyrektywy podmioty, ktére kwalifikuja sie jako podmioty finansowe do celéw
niniejszego rozporzadzenia, takie jak centralne depozyty papieréw wartoscio-
wych, przedsiebiorstwa zbiorowego inwestowania lub zaktady ubezpieczen
i zaktady reasekuracji. Wytaczenie oséb i podmiotéw, o ktorych mowa w art. 2
i 3 tej dyrektywy, z zakresu stosowania niniejszego rozporzadzenia nie powin-
no obejmowac tych centralnych depozytéw papieréw wartosciowych, przed-
siebiorstw zbiorowego inwestowania ani zaktadéw ubezpieczen czy reaseku-
racji”**. Na zasade proporcjonalnosci wskazuje sie takze w motywie 42 i 43
DORA dotyczacych mniejszych instytucji o ograniczonej skali i przedmiocie
Swiadczonych ustug finansowych, a takze w motywie 105. Do specyfiki dziatal-
nosci poszczegdlnych instytucji finansowych nawigzuje tez motyw 53 DORA,
aw motywie 64 wskazano, ze ,Podmioty finansowe powinny stosowac propor-
cjonalne podejscie do monitorowania zagrozen wystepujacych na poziomie
zewnetrznego dostawcy ustug ICT i odpowiednio uwzgledni¢ charakter, skale,
stopien ztozonosci i znaczenie swoich zaleznosci w zakresie ICT, krytycznos¢
lub znaczenie ustug, procesow lub funkcji objetych ustaleniami umownymi,
a ostatecznie na podstawie starannej oceny wszelkiego potencjalnego wpty-
wu na ciggtosé i jakos¢ ustug finansowych na szczeblu indywidualnym i grupo-
wym, w zaleznosci od przypadku”®°.

Zasade proporcjonalnosci zastosowano w DORA zaréwno w odniesieniu
do zakresu podmiotowego regulacji (poprzez wytaczenie czesci instytucji fi-
nansowych spod zakresu DORA), jak i przedmiotowego, nakazujac podmio-
tom nig objetym stosowanie jej zgodnie z zasadg proporcjonalnosci. To ostat-
nie zostato wyrazone w art. 4, zgodnie z ktérym podmioty finansowe stosujg
przepisy dotyczace zarzadzania ryzykiem zwigzanym z ICT zgodnie z zasa-
da proporcjonalnosci, bioragc pod uwage swoja wielkos¢ i ogélny profil ryzy-
ka oraz charakter, skale i stopien ztozonosci swoich ustug, dziatan i operacji.

13 Ibidem, motyw 40.
14 Ibidem, motyw 41.
15 Ibidem, motyw 64.

211



212

Cybersecurity and Law nr 2 (12) 2024

Dodatkowo podmioty finansowe stosujg regulacje DORA dotyczaca zarzadza-
nia incydentami zwigzanymi z ICT, testowania operacyjnej odpornosci cyfro-
wej oraz najwazniejszych zasad prawidtowego zarzadzania ryzykiem ze stro-
ny zewnetrznych dostawcéw ustug ICT w sposdb proporcjonalny do swojej
wielkosci i ogdlnego profilu ryzyka oraz charakteru, skali i stopnia ztozonosci
swoich ustug, dziatan i operacji, jak szczegdétowo przewidziano w odpowied-
nich przepisach tych rozdziatéw. Ponadto stworzono mechanizm monitoro-
wania stosowania zasady proporcjonalnosci, przewidujac, ze wtasciwe organy
analizujg stosowanie zasady proporcjonalnosci przez podmioty finansowe
podczas dokonywania przegladu spéjnosci ram zarzadzania ryzykiem zwigza-
nym z ICT na podstawie sprawozdan przedktadanych na zadanie wtasciwych
organdw. Uzupetnieniem podejscia do zasady proporcjonalnosci wyrazonej
wart.4 DORA jest jej art. 7 lit. a przewidujacy wykorzystywanie przez podmio-
ty finansowe i utrzymywanie zaktualizowanych systemoéw, protokotéw i na-
rzedzi ICT, ktére sg odpowiednie do skali operacji wspierajacych prowadzenie
ich dziatalnosci, zgodnie z zasadg proporcjonalnosci, a takze jejart. 28 ust. 1 lit. b
przewidujacy, ze zarzadzanie przez podmioty finansowe ryzykiem ze strony
zewnetrznych dostawcéw ustug ICT odbywa sie zgodnie z zasada proporcjo-
nalnosci, z uwzglednieniem charakteru, skali, stopnia ztozonosci i znaczenia
zaleznosci w zakresie ICT, a takze ryzyka wynikajgcego z ustalert umownych
dotyczacych korzystania z ustug ICT zawartych z zewnetrznymi dostawcami
tych ustug, biorac pod uwage krytycznosé lub istotnos¢ danej ustugi, procesu
lub funkcji oraz potencjalny wptyw na ciggtos¢ i dostepnosc ustug finansowych
i dziatalnosci finansowej na poziomie indywidualnym i grupowym.

Innym przejawem zastosowania w DORA zasady proporcjonalnosci jest
jej art. 16, ktéry przewiduje w stosunku do wskazanych w nim podmiotow
stosowanie uproszczonych ram zarzadzania ryzykiem zwigzanym z ICT, ale
ze wzgledu na jego podmiotowy charakter (nie stosuje sie go do wszystkich
instytucji finansowych, a jedynie do okreslonych w nim waskich kategorii pod-
miotow) zostanie on oméwiony odrebnie w dalszej czesci.

W konsekwencji wyzej opisanego okreslonego podejsécia do zasady pro-
porcjonalnosci od strony podmiotowej w art. 2 ust. 3 DORA wytaczono z za-
kresu regulacji DORA nastepujace podmioty: zarzadzajacych alternatywnymi
funduszami inwestycyjnymi (ZAFI), zarzadzajacych portfelami alternatyw-
nych funduszy inwestycyjnych (AFI) (bezposrednio albo za posrednictwem
przedsiebiorstwa, z ktérym ZAFI jest powigzany poprzez wspdlne zarzadza-
nie lub kontrole albo poprzez znaczny, posiadany bezposrednio badz posred-
nio pakiet akcji), gdy taczna wartosc zarzadzanych aktywow, w tym aktywéw
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nabytych za pomoca dzwigni finansowej, ogétem nie przekracza progu 100 min
EUR; lub ZAFI zarzadzajacych portfelami AFI (bezposrednio albo za posred-
nictwem przedsiebiorstwa, z ktorym ZAFI jest powigzany poprzez wspdlne
zarzadzanie lub kontrole albo poprzez znaczny, posiadany bezposrednio badz
posrednio, pakiet akcji), gdy taczna wartos¢ zarzadzanych aktywéw nie prze-
kracza progu 500 mIn EUR, gdy portfele AFI sktadaja sie z AFI, ktore nie stosu-
ja dzwigni finansowej i w ktérych prawa do umorzenia nie mogg by¢ wykony-
wane przez okres 5 lat od daty poczatkowej inwestycji w kazdy AFI, ponadto
zaktady ubezpieczen i zaktady reasekuracji, w ktorych roczna sktadka przy-
pisana brutto zaktadu nie przekracza 5 min EUR; taczne rezerwy techniczno-
-ubezpieczeniowe brutto zaktadu (z uwzglednieniem udziatu reasekuratorow
i spotek celowych) nie przekraczajg 25 min EUR, a jezeli zaktad nalezy do gru-
py, to taczne rezerwy techniczno-ubezpieczeniowe grupy (z uwzglednieniem
udziatu reasekuratoréw i spétek celowych) nie przekraczajg 25 min EUR, po-
nadto dziatalno$¢ zaktadu nie obejmuje ubezpieczania lub reasekuracji oraz
ryzyka kredytéw i poreczen, chyba ze stanowig one ryzyka dodatkowe; a takze
dziatalnosc¢ zaktadu w ramach reasekuracji czynnej nie przekracza 0,5 min EUR
sktadki przypisanej brutto ani 2,5 min EUR rezerw techniczno-ubezpieczenio-
wych brutto, z uwzglednieniem udziatu reasekuratoréw i spétek celowych, ani
sktadka przypisana brutto zaktadu reasekuracji czynnej nie przekracza 10%
sktadki przypisanej brutto, ani 10% rezerw techniczno-ubezpieczeniowych
brutto, z uwzglednieniem udziatu reasekuratoréow i spétek celowych; dodat-
kowo instytucje pracowniczych programéw emerytalnych, ktére obstuguja
programy emerytalne liczagce tacznie nie wiecej niz 15 uczestnikéw; a takze
osoby fizyczne lub prawne zwolnione zgodnie z art. 2 i 3 dyrektywy Parlamen-
tu Europejskiego i Rady 2014/65/UE z dnia 15 maja 2014 roku w sprawie ryn-
kow instrumentéw finansowych oraz zmieniajacej dyrektywe 2002/92/WE
i dyrektywa 2011/61/UE, posrednikéw ubezpieczeniowych, posrednikéw
reasekuracyjnych i posrednikow oferujacych ubezpieczenia uzupetniajace be-
dacych mikroprzedsiebiorstwami, matymi lub $rednimi przedsiebiorstwami,
atakze instytucje Swiadczace zyro pocztowe.

W art. 2 ust. 4 DORA wprowadzono opcje narodowa. Zgodnie z nig pan-
stwa cztonkowskie moga wytgczy¢ z zakresu stosowania DORA podmioty,
oktorychmowawart. 2 ust. 5 pkt 4-23Y dyrektywy Parlamentu Europejskiego

16 Dz.Urz. UE 2014,L 173,s. 349.
17 Dotyczy to w poszczegdlnych krajach cztonkowskich odpowiednio: ,4) w Danii: »Eks-
port Kredit Fonden«, »Eksport Kredit Fonden A/S«, »Danmarks Skibskredit A/S« oraz
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i Rady 2013/36/UE z dnia 26 czerwca 2013 roku w sprawie warunkéw do-
puszczenia instytucji kredytowych do dziatalnosci oraz nadzoru ostroznoscio-
wego nad instytucjami kredytowymi, zmieniajacej dyrektywe 2002/87/WE
i uchylajacej dyrektywy 2006/48/WE oraz 2006/49/WE*® (zwana dyrektywa
bankowg), majace siedzibe na ich odpowiednich terytoriach. Jezeli panstwo
cztonkowskie korzysta z takiej mozliwosci, to informuje o tym Komisje oraz
o wszelkich pézniejszych zmianach w tym wzgledzie. Komisja podaje te infor-
macje do wiadomosci publicznej na swojej stronie internetowej lub za pomoca
innych tatwo dostepnych $rodkéw. Opcja ta rodzi istotne problemy interpre-
tacyjne w kontekscie relacji art. 2 ust. 4 z art. 2 ust. 1 DORA. Artykut 2 ust. 4
DORA ma zastosowanie do podmiotéw wytgczonych w poszczegdlnych

»KommuneKredit«; 5) w Niemczech: »Kreditanstalt fiir Wiederaufbau«, »Landwirtscha-
ftliche Rentenbank«, »Bremer Aufbau-Bank GmbH«, »Hamburgische Investitions- und
Férderbank«, »Investitionsbank Berling, »Investitionsbank des Landes Brandenburg,
»Investitionsbank Schleswig-Holstein«, »lnvestitions- und Férderbank Niedersachsen
- NBank«, »Investitions- und Strukturbank Rheinland-Pfalz«, »Landeskreditbank Baden-
-Wirttemberg - Forderbank«, »LfA Forderbank Bayern«, »"NRW.BANK, »Saarlandische
Investitionskreditbank AG«, »Sachsische Aufbaubank - Férderbank«, »Thiiringer Aufbau-
bankg, przedsiebiorstw uznanych na podstawie »Wohnungsgemeinn(tzigkeits-gesetz« za
organy realizujace polityke mieszkaniowa panstwa, ktérych gtéwna dziatalnoscia nie sa
operacje bankowe, oraz przedsiebiorstw uznanych w tej ustawie za niekomercyjne przed-
siebiorstwa mieszkaniowe; 6) w Estonii: »hoiu-laenutihistud« jako przedsiebiorstwa spot-
dzielcze, ktére sg uznane w ramach »hoiu-laenuiihistu seadus«; 7) w Irlandii: »the Strategic
Banking Corporation of Ireland«, »credit unions« i »friendly societies«; 8) w Grecji: »Tapeio
MNapakatadnkwv kat Aaveiwv« (Tamio Parakatathikon kai Danion); 9) w Hiszpanii: »Instituto
de Crédito Oficial«; 10) we Francji: »Caisse des dépots et consignations«; 11) w Chorwa-
cji: wkreditne unije« oraz »Hrvatska banka za obnovu i razvitake«; 12) we Wtoszech: »Cassa
depositi e prestiti«; 13) na totwie: »krajaizdevu sabiedribas«, przedsiebiorstw uznanych
w ramach »krajaizdevu sabiedribu likums« za przedsiebiorstwa spétdzielcze swiadczace
ustugi finansowe wytacznie na rzecz swoich cztonkéw; 14) na Litwie: »kredito unijos« in-
nych niz »centrinés kredito unijos«; 15) na Wegrzech: »MFB Magyar Fejlesztési Bank Zart-
korien Miikods Részvénytarsasag« oraz »Magyar Exportlmport Bank Zartkorien Mikédé
Részvénytarsasag«; 16) na Malcie: »The Malta Development Bank«; 17) w Niderlandach:
»Nederlandse Investeringsbank voor Ontwikkelingslanden NV«, »NV Noordelijke Ontwik-
keling-smaatschappij«, »NV Limburgs Instituut voor Ontwikkeling en Financiering«, »On-
twikkelingsmaatschappij Oost-Nederland NV« oraz »kredietunies«; 18) w Austrii: przed-
siebiorstw uznanych za towarzystwa mieszkaniowe dziatajace w interesie publicznym oraz
»Osterreichische Kontrollbank AG«; 19) w Polsce: Spétdzielczych Kas Oszczednosciowo-
-Kredytowych oraz Banku Gospodarstwa Krajowego; 20) w Portugalii: »Caixas Econémi-
cas« istniejacych w dniu 1 stycznia 1986 r., z wyjatkiem tych, ktére zostaty zatozone jako
spoétki z ograniczong odpowiedzialnoscia, i z wyjatkiem »Caixa Econdmica Montepio Ge-
ral«; 21) w Stowenii: »SID - Slovenska izvozna in razvojna banka, d.d. Ljubljana«; 22) w Fin-
landii: » Teollisen yhteistyon rahasto Oy/Fonden for industriellt samarbete AB« oraz »Fin-
nvera Oyj/Finnvera Abp; 23) w Szwecji: »Svenska Skeppshypotekskassan«”.

18 Dz.Urz.UE2013,L 176,s.338.
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krajach spod regulacji dyrektywy bankowej. Jednakze, zeby méc te podmio-
ty wytaczy¢ decyzjg panstwa cztonkowskiego spod zakresu obowigzywania
DORA, powinny one by¢ wczesniej objete jej zakresem zgodnie z art. 2 ust. 1
DORA. W art. 3 pkt 32 DORA instytucje te zostaty zdefiniowane jako insty-
tucje zwolnione zgodnie z dyrektywa 2013/36/UE (czyli zgodnie z dyrektywa
bankowa). Natomiast art. 2 ust. 1 DORA nie obejmuje instytucji zwolnionych
zgodnie z dyrektywa bankowsa jako instytucje finansowe objete zakresem
DORA. Co prawda zgodnie z art. 2 ust. 1 lit. a DORA ma ona zastosowanie do
instytucji kredytowych, ale art. 3 pkt 31 DORA definiuje instytucje kredytowa
jako instytucje kredytowa zdefiniowang w art. 4 ust. 1 pkt 1 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 575/2013 z dnia 26 czerwca 2013
roku w sprawie wymogow ostroznosciowych dla instytucji kredytowych,
zmieniajacego rozporzadzenie (UE) nr 648/2012% (zwane CRR). Natomiast
zgodnie z art. 1 CRR rozporzadzenie to wprowadza jednolity zbiér przepiséw
dla wymienionych w nim podmiotéw objetych nadzorem na podstawie dyrek-
tywy bankowej. W konsekwencji jezeli CRR dotyczy wytacznie podmiotéw
objetych nadzorem na podstawie dyrektywy bankowej, to réwniez definicja
zawarta w jego art. 1 ust. 1 pkt 1 dotyczy wytacznie tych podmiotéw, zatem
a contrario - nie dotyczy podmiotow, o ktérych mowa w art. 2 ust. 5 dyrek-
tywy bankowej, w tym w poszczegdlnych krajach podmiotéw wymienionych
w art. 2 ust. 5 pkt 4-23 dyrektywy bankowej?°. W efekcie dotychczas w przy-
padku podmiotow, o ktorych mowa w art. 2 ust. 5 pkt 4-23 dyrektywy banko-
wej konsekwentnie nie stosowano przepisow majacych zastosowanie wtasnie
do instytucji kredytowych zdefiniowanych w art. 4 ust. 1 pkt 1 CRR?. Taka sy-
tuacja ma np. miejsce w odniesieniu do dyrektywy Parlamentu Europejskiego
i Rady (UE) 2021/2167z dnia 24 listopada 2021 roku w sprawie podmiotéw
obstugujacych kredyty i nabywcéw kredytéw oraz w sprawie zmiany dyrek-
tyw 2008/48/WE i 2014/17/UE?2, ktéra ma zastosowanie do kredytodawcow
bedacych instytucjami kredytowymi zgodnie z definicjg w art. 4 ust. 1 pkt 1

19 Ibidem,s. 1.

20 Zgodnie z art. 2 ust. 5 pkt 19 dyrektywy bankowej w Polsce wytaczenie to dotyczy
spotdzielczych kas oszczednosciowo-kredytowych oraz Banku Gospodarstwa Krajowego.
21 Por.: A. Jurkowska-Zeidler, Komentarz do art. 2 [w:] Prawo bankowe. Komentarz, red.
A. Miko-Sitek, P. Zapadka, Warszawa 2022, s. 26-27; P. Pelc, Nadzér Komisji Nadzoru Finan-
sowego nad spotdzielczymi kasami oszczednosciowo-kredytowymi a nadzér nad otwartymi fun-
duszami emerytalnymi[w:] Prawo prywatne w stuzbie spoteczenstwu. Ksiega poswiecona pamie-
ci Profesora Adama Jedlinskiego, red. P. Zakrzewski, D. Bierecki, Sopot 2019, s. 235.

22 Dz Urz.UE2021,L438,s.1.
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CRR, a nie ma zastosowania do kredytodawcow, o ktérych mowa w art. 2
ust. 5 pkt 4-23 dyrektywy bankowej. W zwigzku z powyzszym negatywnie
nalezy ocenic¢ sposéb okreslenia zakresu podmiotowego DORA, gdyz w kon-
sekwencji moze to w przysztosci prowadzi¢ do probleméw interpretacyjnych
w odniesieniu do innych unijnych aktéw prawnych zawierajacych odwotania
do definicji instytucji kredytowej zawartej w art. 4 ust. 1 pkt 1 CRR.

Jezeli panstwo cztonkowskie nie skorzysta z opcji narodowej okreslone;j
w art. 2 ust. 4 DORA, to do instytucji zwolnionych zgodnie z dyrektywa bankowa
bedzie miatzastosowanie wspominany wyzejart. 16 DORA. Ponadto bedzie miat
on zastosowanie do instytucji ptatniczych zwolnionych przez panstwa czton-
kowskie ze stosowania czesci regulacji dyrektywy Parlamentu Europejskiego
i Rady (UE) 2015/2366 z dnia 25 listopada 2015 roku w sprawie ustug ptatni-
czych w ramach rynku wewnetrznego, zmieniajacej dyrektywy 2002/65/WE,
2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010 oraz uchyla-
jacej dyrektywe 2007/64/WE?3 (PSD2)%, instytucji pienigdza elektronicznego
zwolnionych w ramach opcji narodowych przez panstwa cztonkowskie ze sto-
sowania czesci obowigzkéw wynikajacych z dyrektywy Parlamentu Europej-
skiegoiRady 2009/110/WE zdnia 16 wrzesnia 2009 roku w sprawie podejmo-
wania i prowadzenia dziatalnosci przez instytucje pienigdza elektronicznego
oraz nadzoru ostroznosciowego nad ich dziatalnoscia, zmieniajacej dyrektywy
2005/60/WE i 2006/48/WE oraz uchylajgcej dyrektywe 2000/46/WE?° oraz
matych instytucji pracowniczych programoéw emerytalnych. Do wszystkich
tych instytucji bedg miaty zastosowanie zgodnie z art. 16 DORA uproszczone
ramy zarzadzania ryzykiem zwigzanym z ICT. Oznacza to, ze nie beda do nich
miaty zastosowania zasady zarzadzania ryzykiem zwigzanym z ICT okreslo-
ne w art. 5-15 DORA, a zamiast tego ustawodawca europejski oczekuje, ze
instytucje te: wprowadzajg i utrzymuja prawidtowe i udokumentowane ramy
zarzadzania ryzykiem zwigzanym z ICT, ktére wyszczegdlniajag mechanizmy
iSrodki majace naceluszybkie, skuteczne i kompleksowe zarzadzanie ryzykiem
zwigzanym z ICT, w tym w celu ochrony odpowiednich elementéw fizycznych
iinfrastruktury, stale monitorujg bezpieczenstwo i funkcjonowanie wszystkich

23 |bidem,2015,L 337,s. 35.

24 W przypadku tych instytucji nie powstaje problem opisany w odniesieniu do instytucji
kredytowych zwolnionych na podstawie dyrektywy bankowej, dlatego ze sg one instytucja-
mi ptatniczymi, a jedynie w ramach opcji narodowych panstwa w stosunku do nich wytaczy-
ty stosowanie czesci regulacji PSD2.

25 |bidem 2009,L267,s.7.



P. Pelc, Zasada proporcjonalnosciw DORA

systeméw ICT, minimalizujg wptyw ryzyka zwigzanego z ICT poprzez sto-
sowanie prawidtowych, odpornych i zaktualizowanych systeméw, protoko-
tow i narzedzi ICT, ktére sg odpowiednie do wspierania realizacji ich dziatan
i Swiadczenia ustug i odpowiednio chronig dostepnos$é, autentycznosé, inte-
gralnosc oraz poufnos¢ danych w sieci i systemach informatycznych, umozli-
wiaja szybka identyfikacje i wykrywanie Zrédet ryzyka zwigzanego z ICT i nie-
prawidtowosci w sieci i systemach informatycznych oraz szybkie reagowanie
na incydenty zwigzane z ICT, okreslajg kluczowe zaleznosci od zewnetrznych
dostawcéw ustug ICT, zapewniajg ciggtos¢ krytycznych lub istotnych funk-
cji poprzez plany ciggtosci dziatania oraz srodki reagowania i przywracania
sprawnosci, ktére obejmujg co najmniej $rodki zarzadzania kopiami zapaso-
wymi i Srodki odtwarzania; regularnie testujg powyzsze plany i srodki oraz
skutecznos¢ dziatarn wdrozonych w ramach stawianych im wymogow, a takze
wdrazaja, stosownie do przypadku, odpowiednie wnioski operacyjne wyni-
kajace z testéw oraz wnioski z analiz przeprowadzonych po wystgpieniu in-
cydentu do procesu oceny ryzyka zwigzanego z ICT i opracowuja, stosownie
do potrzeb i profilu ryzyka zwigzanego z ICT, programy zwiekszania $wiado-
mosci w zakresie bezpieczenstwa ICT oraz szkoleh z operacyjnej odpornosci
cyfrowej dla pracownikow i kadry zarzadzajacej. Oczekuje sie takze od nich
stosownego dokumentowania i poddawania okresowym przeglagdom ram za-
rzadzania ryzykiem zwigzanym z ICT przez te instytucje.

Zasada proporcjonalnosci prowadzi takze do wytaczenia podmiotéw okre-
Slonych w art. 16 DORA spod ogélnych regulacyjnych standardéw technicz-
nych (RTS) opracowywanych przez Europejskie Urzedu Nadzoru na podstawie
art. 15 DORA i poddanie ich RTS adresowanym specjalnie do tych podmiotéw
(art. 16 ust. 3 DORA), a takze spod obowigzku prowadzenia testéw penetra-
cyjnych (art. 26 ust. 1 DORA - wytaczenie to dotyczy dodatkowo takze mi-
kroprzedsiebiorstw) i strategii dotyczacej ryzyka ze strony zewnetrznych do-
stawcow ustug ICT (art. 28 ust. 2 DORA - wytaczenie to dotyczy dodatkowo
takze mikroprzedsiebiorstw).

Nalezy, co do zasady, pozytywnie oceni¢ sposdb, w jaki DORA wprowa-
dza zasade proporcjonalnosci - pozwala ona bowiem instytucjom finanso-
wym dopasowac sposéb stosowania DORA zaréwno do ich skali dziatania, jak
i charakteru dziatalnosci, jednoczes$nie umozliwia powszechne stosowanie
DORA, ze wzgledu na ryzyko zarazania. Pozytywnie nalezy tez ocenic uprosz-
czone zasady dla najmniejszych podmiotéw lub podmiotéw prowadzacych
ograniczong dziatalnos¢. Natomiast negatywnie nalezy ocenié sposéb uregu-
lowania sytuacji instytucji wytaczonych zgodnie z dyrektywa bankowa. W tym
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zakresie wyraznie zabrakto precyzji - podmiotéw tych wprost nie wtgczono
do art. 2 ust. 1 DORA okreslajgcego zakres podmiotowy regulacji, a mimo to
uznano, ze do tego zeby jej nie podlegaty, konieczne jest wytaczenie ich w ra-
mach opcji narodowych przez panstwa cztonkowskie.
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Proportionality Rule in DORA

Abstract

DORA covers a wide range of financial entities of varying size, scale and subject of
action. As a result, it is particularly important to include the principle of proportionality,
resulting from the Treaty on European Union, in its regulation. This principle applies to
both the subjective and the objective scope of DORA. As a result, its use allows financial
institutions to adapt the use of DORA to both their scale of operation and the nature
of their business, while allowing widespread use of DORA, due to the risk of contagion.
Simplified rules should also be assessed positively for the smallest operators or entities
with limited activities. Only the regulation concerning institutions exempted under the
banking directive is flawed - their situation is regulated without taking into consideration
that such institutions are excluded from the scope of the CRR regulation, which contains
the definition of acredit institution, towhich DORA refers specifying the subjective scope.
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