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Technologie wspierajace prywatnos$¢ -
ideologia, prawo, wdrozenia

Zwigzek technologii kryptograficznych z terroryzmem byt przedmiotem analiz pro-
wadzonych pod koniec lat 90. XX w.! Obszernych opracowan doczekaly si¢ rowniez
powigzania miedzy Internetem a terroryzmem?® W anglo- i polskojezycznej litera-
turze przedmiotu brakuje natomiast analiz skupionych na ocenie praktycznego wy-
korzystania w dzialalnosci terrorystycznej dostepnych i szeroko uzywanych narze-
dzi informatycznych. Nie pozwala to na realng ocene zagrozen, jakie stwarza mariaz
kryptoanarchizmu i terroryzmu. Niebezpieczenstwa z tym zwigzane sg sygnalizowane
ogolnikowo, brakuje poglebionych analiz (zazwyczaj poprzestaje si¢ na stwierdzeniu
popartym przykladami, ze w dzialalnoéci terrorystycznej Internet jest wykorzystywany
do szerzenia propagandy, prowadzenia rekrutacji i zdobywania §rodkéw finansowych,
bez chocby pobieznego omoéwienia uzywanych narzedzi informatycznych)®.

Autorzy niniejszego artykulu postawili nastepujace pytania badawcze:

« Jakimi zasobami koncepcyjnymi i technologicznymi moga dysponowac¢ rady-

kalni zwolennicy prywatnosci w Internecie oraz cyberprzestepcy?

! D.E. Denning, W.E. Baugh, Encryption and evolving technologies: Tools of organized crime and ter-

rorism, Washington 1997, s. 1-64.

2 United Nations Office on Drugs and Crime, The use of the Internet for terrorist purposes, New
York 2012; N. Malik, Terror in the Dark. How terrorists use encryption, the darknet, and cryptocur-
rencies, Millbank 2018; B. Clifford, H. Powell, Encrypted Extremism. Inside the English-Speaking
Islamic State Ecosystem on Telegram, Washington 2019; C. Dion-Schwarz, D. Manheim, P.B. John-
ston, Terrorist Use of Cryptocurrencies. Technical and Organizational Barriers and Future Threats,
Santa Monica 2019.

*  United Nations Office on Drugs and Crime, The use of the Internet..., s. 3.
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Jak mozna skategoryzowac $rodki chronigce prywatno$c¢ - jakie obszary komu-
nikacji oraz dziatan w Internecie one obejmuja?

Jaki jest potencjat technologii wspierajacych prywatnos$¢ w sytuacjach zastoso-
wania ich do dzialan niezgodnych z prawem?

Jaki jest zakres ochrony prawnej uzytkownikow technologii wspierajacych pry-
watnos$¢?

Czy na podstawie analizy wybranych rozwigzan mozna stworzy¢ zestaw mode-
lowych charakterystyk technologii wspierajacych prywatnos¢?

Sformulowane pytania prowadzg do postawienia nastepujacej tezy: Internet, dzig-
ki ktéremu pojawily si¢ nowe sposoby komunikowania sig¢, dat jednostkom - zwyklym
obywatelom - ogromne, niespotykane wcze$niej mozliwosci wywierania politycznego
wplywu. To doprowadzilo do powstania asymetrii pod tym wzgledem miedzy wtadza
a uzytkownikiem technologii wspierajacych prywatno$¢. Wspomniane mozliwosci sta-
ly si¢ podstawa do sformulowania przez Andrew L. Shapiro wniosku o pojawieniu si¢
»rewolucji kontroli” (control revolution*) — zjawiska rozproszenia wladzy i przekazywa-

nia jej od elit do ,,koncowych uzytkownikow”, czyli obywateli. Jej zrodtem jest potencjat
komunikacyjny Internetu’. W zwigzku z postawiong tezg oraz pytaniami badawczymi
autorzy artykulu sformulowali cztery hipotezy czastkowe:

1.

Technologie chronigce prywatnos$¢ obejmuja najwazniejsze obszary zwigzane
z wymiang oraz przechowywaniem informacji i warto$ci: komunikacje inter-
netowg, przechowywanie informacji oraz wymiane¢ handlowa.

Technologie chronigce prywatno$¢ stwarzajg zabezpieczenia, ktére sg trudne
lub niemozliwe do zlamania, zar6wno przez przestepcow, jak i stuzby dyspo-
Zycyjne.

Prawo jest instrumentalnie wykorzystywane do zwigkszania ochrony infor-
matycznej narzedzi wspierajacych prywatnosé.

Zestaw modelowych cech technologii wspierajacych prywatnos¢ nie powinien
ograniczac si¢ wylacznie do cech o charakterze technicznym, lecz obejmowa¢
takze walory ergonomiczne (fatwos¢ instalacji i uzywania), spoteczne (dosta-
teczne wsparcie oraz promocja i popularyzacja produktu informatycznego),
konstrukcyjno-organizacyjne (decentralizacja lub co najmniej federalizacja)
i wlasno$ciowe (otwartozrodlowosé).

4

Prawie wszystkie stowa i zwroty obcojezyczne uzyte w artykule pochodzg z jezyka angielskie-

go, dlatego Redakcja nie podaje tej informacji za kazdym razem. Informacja pojawia sie jedynie
w przypadku wyrazéw obcych pochodzacych z jezyka innego niz angielski (przyp. red.).

5

A_.L. Shapiro, The Control Revolution: How the Internet is Putting Individuals in Charge and Chang-

ing the World We Know, New York 1999, s. 13.
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Ideologiczno-doktrynalne fundamenty technologii chronigcych prywatnos¢

Ochrona prywatnosci nabrata nowego charakteru w latach 80. XX w. wskutek roz-
woju technologii informatycznych. Uformowat si¢ woéwczas ruch spoleczny, ktérego
doktrynalnym podlozem bylo przekonanie o wadliwej ochronie prawa do prywat-
nosci przez instytucje panstwowe. Twierdzono, ze sprzeniewierzyly si¢ one potrzebie
dbania o t¢ warto$¢ i stanowig pod tym wzgledem najwigksze zagrozenie obywate-
la. To wowczas pojawilo si¢ okreslenie Privacy Enhancing Technologies (dalej: PET),
oznaczajace 0ogol rozwigzan technicznych zapewniajacych uzytkownikom pelng
prywatnos¢ i wylaczna kontrole nad danymi, ktére tworzg i przesytaja. Na przeto-
mie lat 80. 1 90. XX w. uformowala si¢ grupa Cypherpunks (nazwa powstata ad hoc,
w wyniku sytuacyjnego zartu), organizujaca comiesieczne spotkania poswigcone pry-
watnoéci oraz kontroli informacji prowadzonej przez rzad i korporacje. Impulsem do
powstania tej grupy stal sie artykul Davida Chauma Security without Identification:
Transaction Systems to Make Big Brother Obsolete® opublikowany w polowie lat 80.
Nieco pdzniej pojawila si¢ nazwa ruchu - kryptoanarchizm. Wprowadzit ja w 1992 r.
Timothy C. May, amerykanski pisarz, inzynier elektronik, dawny pracownik firmy
Intel”. Jest on autorem innych publikacji waznych dla srodowiska kryptoanarchistycz-
nego, m.in. Cyphernomicon® oraz True Nyms and Crypto Anarchy’. May jest rowniez
autorem najbardziej radykalnej koncepcji kryptoanarchizmu - tzw. rynku zabojcéw
(assassination market), ktéra pokazuje stopien determinacji w dazeniu do drastycznego
ograniczenia informacyjnych apetytéw panstw'’. Istotne znaczenie dla rozwoju ruchu
mial tre§ciwy manifest Chucka Hammilla Od kuszy do kryptografii, czyli psucie pan-
stwu szykow przy pomocy techniki'' (tytul oryginatu: From Crossbows to Cryptography.
Thwarting the State via Technology), w ktérym autor argumentowal, ze nieskrepowane
dzielenie si¢ informacja jest silniejszym sposobem oddzialywania na wladze panstwo-
we niz przemoc. Waznym wkladem wydaje si¢ réwniez praca zbiorowa zatytulowana
Crypto Anarchy, Cyberstates, and Pirate Utopias'>. Obecnie ruch kryptoanarchistycz-
ny stal si¢ mniej radykalny, jednocze$nie poddal si¢ czeSciowej instytucjonalizacji.

D. Chaum, Security without Identification. Transaction Systems to Make Big Brother Obsolete,
~Communications of the ACM” 1985, nr 10, s. 1030-1044.

7 T.C. May, The Crypto Anarchist Manifesto, Activism.net, 22 X 1992 r., https://www.activism.net/
cypherpunk/crypto-anarchy.html [dostep: 20 XII 2018].

8 T.C. May, Cyphernomicon. Cypherpunks FAQ and More, Version 0.666, 10 IX 1994 r., http://www.
cypherpunks.to/faq/cyphernomicron/cyphernomicon.html [dostep: 20 XII 2018].

T.C. May, True Nyms and Crypto Anarchy, grudzien 2001 r., http://www.isfdb.org/cgi-bin/title.
€gi?195636 [dostep: 20 XII 2018].

T.C. May, Cyphernomicon...

Ch. Hammill, Od kuszy do kryptografii, czyli psucie panistwu szykéw przy pomocy techniki,
tlum. J. Sierpinski, ,,Kultura i Historia” 2007, nr 11, bez paginacji, http://www.kulturaihistoria.
umcs.lublin.pl,/archives/701 [dostep: 20 XII 2018].

12 Crypto Anarchy, Cyberstates, and Pirate Utopias, P. Ludlow (red.), Cambridge 2001.
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Warto wskaza¢ nastepujacg triade: Electronic Frontier Foundation (https://www.eff.
org/) powstalg w latach 90. XX w., Free Software Foundation (https://www.fsf.org/),
zatozong w 1985 r. przez Richarda Stallmana, amerykanskiego informatyka i hakera,
legende ruchu wolnego oprogramowania, oraz CryptoRights Foundation. Wszystkie
wymienione organizacje to amerykanskie organizacje pozarzadowe, ktére w istotny
sposob, zaréwno pod wzgledem technicznym, jak i spotecznym, przyczynily sie do
zwiekszenia bezpieczenstwa informacyjnego indywidualnych uzytkownikow.

Liczny i silny ruch na rzecz prywatnosci stworzyt — co mozna dostrzec z perspek-
tywy czasu - tre$ci malo obszerne, o niezbyt wysokim poziomie merytorycznym i nie-
znane szerszej grupie odbiorcow. Jest to cecha charakterystyczna technologii wspiera-
jacych prywatno$¢ - ich zaplecze ideologiczne jest ubogie w tresci oraz niewyszukane
merytorycznie. Nie stanowi to jednak o jego wartosci, gdyz w jego ramach powstaly
i powstajg liczne ,technologie wolnosci” przeznaczone do praktycznego aplikowania.
Tematyka dotyczaca technologii wspierajacych prywatnos¢ stata si¢ przedmiotem ob-
szernych publikacji o charakterze syntetycznym".

Za cezure w sferze ochrony prywatnosci jednostki nalezy uzna¢ rok 1976. Wow-
czas dwaj niezalezni amerykanscy matematycy — Whitfield Diffie i Martin E. Hellman -
stworzyli rewolucyjny system szyfrowania danych'*, ktérego zlamanie zajeloby setki lat
nawet agencjom rzadowym dysponujacym nieograniczonymi srodkami'®. Opisali go
w publikacji zatytutowanej New Directions in Cryptography, co wywolalo liczne reper-
kusje, w tym prawne. Znaczenie opracowanej przez nich metody szyfrowania asyme-
trycznego (klucz publiczny, klucz prywatny)' najtrafniej ujal niezalezny dziennikarz
i specjalista z zakresu cyberbezpieczenstwa Jacob Applebaum, wspoétautor (m.in. z Ju-
lianem Assangem) ksigzki Cypherpunks. Freedom and the Future of the Internet. Napisat
on: Silna kryptografia moze opierad si¢ nieograniczonemu stosowaniu przemocy. Zadna
sita przymusu nigdy nie rozwigze problemu matematycznego (w oryginale: Strong crypto-
graphy can resist an unlimited application of violence. No amount of coercive force will

13 Zob. Handbook of Privacy and Privacy-Enhancing Technologies. The case of Intelligent Software
Agents, G.W. van Blarkom, J.J. Borking, J.G.E. Olk (red. nauk.), Haga 2003; Privacy-enhancing
technologies. The path to anonimity, R. Hes, ].]. Borking (red. nauk.), Haga 2000 r; Yang Wang,
A. Kobsa, Privacy-Enhancing Technologies, w: Handbook of Research on Social and Organizational
Liabilities in Information Security, M. Gupta, R. Sharman (red. nauk.), New York 2009; Protecting
privacy in practice. The current use, development and limits of Privacy Enhancing Technologies in
data analysis, A. Noble (red. nauk.), The Royal Society, marzec 2019 r., https://royalsociety.org/-/
media/policy/projects/privacy-enhancing-technologies/privacy-enhancing-technologies-report.
pdf [dostep: 5 VIII 2020].

* Ch. Makdad, “God Rewards Fools” - Whitfield Diffie and Martin Hellmans Stand to Revolutionize
Cryptography, The Eagle Eye News, https://tyroneeagleeyenews.com/wpcontent/uploads/2017/05/
Makdad_Senior_TyroneAreaHighSchool PA.pdf [dostep: 1 VIII 2020].

> 'W. Diffie, M.E. Hellman, New Directions in Cryptography, ,JEEE Transactions on Information

Theory” 1976, nr 6, s. 644-654.

W. Gogloza, Cypherpunks, WikiLeaks i widmo kryptograficznej anarchii, https://wgogloza.com/

umcs/informatyka-prawnicza/cypherpunks/ [dostep: 20 XII 2018].
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ever solve a math problem)". A zatem silg gwarantujacg ochrone jednostki w zakresie
prywatnosci nie maja by¢ prawo i instytucje powotane na jego podstawie, lecz bez-
stronne prawa kryptografii, niepodatne na manipulacje czy naciski.

Uregulowania prawne dotyczace ochrony prywatnosci

Technologie zwigkszajace czy tez chronigce prywatnos¢ to zlozony fenomen -
prawny, socjologiczny i informatyczny jednocze$nie. Jako fundament nowozytnej dys-
kusji na temat prywatnos$ci w kategoriach prawnych wskazuje sie publikacje amerykan-
skich prawnikéw Samuela D. Warrena oraz Louisa D. Brandeisa zatytulowang The Right
to Privacy'®. Autorzy zwrocili w niej uwage na sfere zycia wymagajaca uregulowania
z uwagi na okolicznosci zaistniale wskutek rozwoju spotecznego. Obecnie prawo do
prywatnosci lokuje si¢ posrdd praw cztowieka pierwszej generacji i jest ono przedmio-
tem powszechnych i licznych uregulowan na poziomie prawodawstwa miedzynarodo-
wego oraz prawodawstw krajowych. Posrednio sformutowano je w: art. 12 Powszechnej
deklaracji praw czlowieka z 10 grudnia 1948 r.", art. 17 Miedzynarodowego Paktu Praw
Obywatelskich i Politycznych z 16 grudnia 1966 r.%, art. 8 Konwencji o Ochronie Praw
Cztlowieka i Podstawowych Wolnosci z 4 listopada 1950 r.?! oraz w art. 7 i 8 Karty Praw
Podstawowych Unii Europejskiej z 7 grudnia 2000 r.** Wymienione akty okre$lajg jako
bezprawna kazdg arbitralng ingerencje w — co najistotniejsze z punktu widzenia ni-
niejszej analizy — korespondencje i (lub) komunikacje oraz formulujg instytucjonalne
prawo do ochrony prawnej przeciwko zamachowi na wskazane dobro.

Ochrong prywatnoéci w prawie europejskim gwarantuje rozporzadzenie Par-
lamentu Europejskiego i Rady UE z 27 kwietnia 2016 r. w sprawie ochrony oséb fi-
zycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych®. W art. 5 ust. 1 wskazanego rozporzadzenia zostaly sformu-
fowane zasady dotyczace przetwarzania danych osobowych.

17 ]. Assange i in., Cypherpunks. Freedom and the Future of the Internet, New York-London 2012, s. 5.

18 S.D. Warren, L.D. Brandeis, The Right to Privacy, ,Harvard Law Review” 1890, nr 5, s. 193-220.

1 Powszechna Deklaracja Praw Czlowieka (Rezolucja Zgromadzenia Ogolnego ONZ 217 A (1II) przy-
jeta i proklamowana 10 grudnia 1948 r.).

» Miedzynarodowy Pakt Praw Obywatelskich i Politycznych otwarty do podpisu w Nowym Jorku dnia
19 grudnia 1966 r. (DzU z 1977 r. nr 38 poz. 167).

21 Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolnosci sporzgdzona w Rzymie dnia 4 li-

stopada 1950 r., zmieniona nastgpnie Protokotami nr 3, 5 i 8 oraz uzupetniona Protokotem nr 2
(DzU z 1993 1. nr 61 poz. 284).

2 Dz. Urz. UEC 832301112010, s. 389.

» Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodne-
go przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzgdzenie o ochronie
danych) (Dz. Urz. UEL 11924V 2016 1., 5. 1).
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Dane osobowe muszg byc¢:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposdb przejrzysty dla osoby,
ktérej dane dotycza (,,zgodno$¢ z prawem, rzetelno$¢ i przejrzystos$c”);

b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nie-
przetwarzane dalej w sposob niezgodny z tymi celami; dalsze przetwarzanie
do celéw archiwalnych w interesie publicznym, do celéw badan naukowych
lub historycznych lub do celéw statystycznych nie jest uznawane w mysl
art. 89 ust. 1 za niezgodne z pierwotnymi celami (,,ograniczenie celu”);

c) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdw,
w ktorych sg przetwarzane (,minimalizacja danych”);

d) prawidlowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne
dziatania, aby dane osobowe, ktére s nieprawidlowe w $wietle celéw ich prze-
twarzania, zostaly niezwlocznie usuniete lub sprostowane (,,prawidlowos¢”);

e) przechowywane w formie umozliwiajacej identyfikacj¢ osoby, ktérej dane do-
tycza, przez okres nie dtuzszy, niz jest to niezbedne do celéw, w ktdrych dane
te sg przetwarzane; dane osobowe mozna przechowywaé przez okres dluz-
szy, o ile beda one przetwarzane wylacznie do celéw archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych lub do celéw sta-
tystycznych na mocy art. 89 ust. 1, z zastrzezeniem, ze wdrozone zostang od-
powiednie $rodki techniczne i organizacyjne wymagane na mocy niniejszego
rozporzadzenia w celu ochrony praw i wolnosci oséb, ktérych dane dotycza
(»ograniczenie przechowywania”);

f) przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkows utrata, zniszczeniem lub uszkodzeniem,
za pomocg odpowiednich srodkéw technicznych lub organizacyjnych (,,inte-
gralnos¢ i poufnos¢”).

To (...) administrator jest odpowiedzialny za przestrzeganie przepisow ust. 1 i musi
by¢ w stanie wykazac ich przestrzeganie (,rozliczalnos¢”)*. W art. 6 ust. 1 rozporza-
dzenia wskazano warunki, ktére musza by¢ spelnione, aby przetwarzanie byto zgodne
z prawem. Sg one nastepujace:

a) osoba, ktdrej dane dotycza, wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym celu lub wigkszej liczbie okreslonych celéw,

b) przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba,
ktérej dane dotycza, lub do podjecia dzialan na zadanie osoby, ktérej dane
dotycza, przed zawarciem umowy;,

c) przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego cigzacego
na administratorze,

d) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej
dane dotycza, lub innej osoby fizycznej,

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w intere-
sie publicznym lub w ramach sprawowania wladzy publicznej powierzonej
administratorowi lub

2 Tamze, art. 5 ust. 2.
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f) przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnio-
nych intereséw realizowanych przez administratora lub przez strone trzecia,
z wyjatkiem sytuacji, w ktorych nadrzedny charakter wobec tych intereséw
maja interesy lub podstawowe prawa i wolnosci osoby, ktorej dane dotycza,
wymagajace ochrony danych osobowych, w szczegélnosci gdy osoba, ktorej
dane dotycza, jest dzieckiem.

W tym kontekscie nalezaloby rowniez zwrdci¢ uwage na terytorialny zakres sto-
sowania omawianego rozporzadzenia. Zgodnie z art. 3:

1. Niniejsze rozporzadzenie ma zastosowanie do przetwarzania danych osobo-
wych w zwigzku z dzialalno$cig prowadzong przez jednostke organizacyjna
administratora lub podmiotu przetwarzajacego w Unii, niezaleznie od tego,
czy przetwarzanie odbywa si¢ w Unii.

2. Niniejsze rozporzadzenie ma zastosowanie do przetwarzania danych oso-
bowych osdb, ktérych dane dotycza, przebywajacych w Unii przez admini-
stratora lub podmiot przetwarzajacy niemajacych jednostek organizacyjnych
w Unii, jezeli czynno$ci przetwarzania wigzg sie z:

a) oferowaniem towardw lub ustug takim osobom, ktérych dane dotycza,
w Unii - niezaleznie od tego, czy wymaga si¢ od tych oséb zaptaty; lub

b) monitorowaniem ich zachowania, o ile do zachowania tego dochodzi
w Unii.

3. Niniejsze rozporzadzenie ma zastosowanie do przetwarzania danych osobo-
wych przez administratora niemajacego jednostki organizacyjnej w Unii, ale
posiadajacego jednostke organizacyjng w miejscu, w ktérym na mocy prawa
miedzynarodowego publicznego ma zastosowanie prawo panstwa cztonkow-
skiego.

Jest to istotna zmiana dotyczaca poszerzenia zakresu obowigzywania teryto-
rialnego w poréwnaniu z chociazby poprzednio obowiazujacg dyrektywa 95/46/WE,
ktéra postugiwala si¢ bardzo ogdlnym wyrazeniem ,prowadzenie dzialalnosci go-
spodarczej”.

Natomiast w Polsce zagadnienia dotyczace ochrony bezpieczenstwa reguluje usta-
wa o ochronie danych osobowych?, ktdra czasami odsyla do gtéwnego aktu unijnego
w zakresie ochrony danych, jakim jest omawiane wcze$niej rozporzadzenie Parlamentu
i Rady UE. Ochrone wolnosci i tajemnicy komunikowania si¢ gwarantuje art. 49 oraz -
czesciowo — art. 51 Konstytucji Rzeczpospolitej Polskiej*, a takze prawo karne (art. 267
Kodeksu karnego”), cywilne (art. 23 Kodeksu cywilnego®) oraz prawo autorskie (art. 82

25

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j.: DzU z 2019 r. poz. 1781).

% Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. uchwalona przez Zgromadzenie Naro-

dowe w dniu 2 kwietnia 1997 r., przyjeta przez Naréd w referendum konstytucyjnym w dniu 25 maja
1997 r., podpisana przez Prezydenta Rzeczypospolitej Polskiej w dniu 16 lipca 1997 r. (DzU z 1997 r.
nr 78 poz. 483, ze zm.).

¥ Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (t.j.: DzU z 2020 r. poz. 1444, ze zm.).

% Ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny (t.j.: DzU z 2019 r. poz. 1145, ze zm.).
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i 83 ustawy o prawie autorskim i prawach pokrewnych?®). Jednak te prawa moga by¢
i faktycznie sg ograniczane w sytuacji konfliktu z innymi wartosciami, zwlaszcza bez-
pieczenstwem osobistym oraz szeroko pojetym bezpieczenstwem panstwa. Ograni-
czenia, o ktorych mowa, sg sformutowane w wymienionych aktach (m.in. w art. 31
Konstytucji RP czy w art. 8 wspomnianej konwencji o ochronie praw czlowieka i pod-
stawowych wolnosci)*. Pomiedzy prawem do prywatnosci a bezpieczenstwem istnieje
zatem nieusuwalny antagonizm.

Typologia technologii chroniacych prywatnos¢

Wartosciowej, chociaz fragmentarycznej wiedzy na temat technologii chronigcych
prywatnos$¢ dostarczaja materialy publicystyczne i studia przypadkéw. Analiza literatu-
ry przedmiotu pokazuje, ze terrorysci wykorzystuja w praktyce trzy grupy technologii
wspierajacych prywatnos¢.

Pierwsza z nich to oprogramowanie tworzone wylacznie na potrzeby grup terro-
rystycznych, a konkretnie — najsilniejszej i najliczniejszej takiej grupy, tj. islamskich
terrorystow. Opracowali oni wlasne narzedzia informatyczne. Przyktadem jest Moje-
hedeen Secrets istniejacy od 2007 r., przygotowany jako alternatywa dla Pretty Good
Privacy i stuzacy do szyfrowania korespondencji przesylanej z uzyciem poczty elek-
tronicznej za pomocg popularnego algorytmu RSA?' . Z kolei Tashfeer al-Jawwal, pro-
gram powstaly w 2013 r., umozliwia szyfrowanie urzadzen mobilnych. Jest to produkt
Global Islamic Media Front, organizacji zwigzanej z Al-Kaida oraz innymi grupami
terrorystycznymi. Waznym, dynamicznie rozwijanym programem jest Amn al-Muja-
hed (opracowany w 2013 r.). Ma on zastosowanie uniwersalne - stuzy do szyfrowania
poczty elektronicznej, wiadomosci SMS oraz czatéw.

Do drugiej grupy nalezg rozwigzania, ktére bazuja na istniejacych technolo-
giach komunikacyjnych na zasadzie najprostszego, a jednoczesnie mozliwie najbar-
dziej skutecznego uzycia. Mozna je okredli¢ potocznym, uzywanym w socjolekcie
internautéw wyrazeniem life hack, oznaczajacym niewyrafinowany, ale btyskotli-
wy sposob na co$. Korzystanie z nich wymaga znajomosci technik inwigilacyjnych
oraz infiltracyjnych stosowanych przez stuzby dyspozycyjne, przed ktérymi fakt
komunikacji lub jej tre$¢ maja pozosta¢ ukryte. Za przyklad moze postuzy¢ tech-
nika dead dropping, znana juz od co najmniej trzech dekad. Polega ona na stwo-
rzeniu na koncie poczty elektronicznej wiadomosci roboczej i niewysylaniu jej, lecz

¥ Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t.j.: DzU z 2019 r.
poz. 1231).

3 M. Pryciak, Prawo do prywatnosci, ,Wroctawskie Studia Erazmianskie” 2010, nr 4, s. 211-229.

3t Algorytm Rivesta-Shamira-Adlemana - jeden z pierwszych i obecnie najpopularniejszych asyme-
trycznych algorytmoéw kryptograficznych z kluczem publicznym, zaprojektowany w 1977 r. przez
Rona Rivesta, Adiego Shamira oraz Leonarda Adlemana. Bezpieczenstwo szyfrowania opiera si¢
na trudnoéci faktoryzacji duzych liczb ztozonych. Za: Wikipedia [dostep: 18 1 2021] - przyp. red.



140 | Daniel Mider, Ewa Aleksandra Ziemak

podaniu odbiorcy danych logowania do danego konta poczty. Pozwala to na unik-
niecie analizy i trasowania®® takiej wiadomosci, co jest czynione na przyklad przez
oprogramowanie inwigilacyjne Stanéw Zjednoczonych nalezgce do grupy PRISM?*.
W toku $ledztwa dotyczacego zamachéw w Paryzu w listopadzie 2015 r., podczas
ktorych zgineto 137 oséb (w tym siedmiu sprawcéw), a ponad 300 zostalo rannych,
przypuszczano, ze terrorys$ci do komunikacji w celu zaplanowania zamachéw uzyli
konsoli PlayStation 4. Istnieje kilka mozliwo$ci wysylania trudnych do monitoro-
wania wiadomosci za posrednictwem ustugi gier online PlayStation Network (PSN)
oraz prowadzenia rozméw glosowych lub komunikowania si¢ za pomocg okreslonej
gry. Dokumenty ujawnione przez Edwarda Snowdena w 2013 r. dowodza, Ze Agencja
Bezpieczenstwa Narodowego (dalej: NSA) i Centralna Agencja Wywiadowcza Sta-
néw Zjednoczonych monitorowaly takie gry, jak World of Warcraft, aby infiltrowa¢
komunikacje islamskich terrorystow?**. Konsola PlayStation 4 jest systemem prostym,
ale trudnym do kontrolowania, trudniejszym do inwigilacji przez stuzby dyspozy-
cyjne niz wzglednie bezpieczny komunikator WhatsApp. Innym przykltadem moze
by¢ uzywanie w latach 90. XX w. przez grupy pedofilow globalnego systemu grup
dyskusyjnych Usenet®. Ich cztonkowie wymieniali si¢ na forach dyskusyjnych zaka-
zanymi tre$ciami. Usenet byl juz wowczas starg technologia komunikacyjng, powstal
bowiem w 1976 r. Postrzegany (btednie) jako technologia schylkowa, nie byt w kre-
gu zainteresowania stuzb dyspozycyjnych. Technika wymiany zakazanych tresci byta
banalnie prosta — plik graficzny lub filmowy zamieniano na tekst i w takiej postaci
wklejano na forum. Wystarczylo skopiowaé wklejony blok tekstu i zastosowaé wta-
$ciwe rozszerzenie pliku (np. jpg lub mpg), by uzyska¢ ukryte tresci i odtworzy¢ je
na komputerze lokalnym.

Trzecig grupe stanowi oprogramowanie powstate w ramach szeroko rozumia-
nego ruchu kryptoanarchistycznego. Jest ono powszechnie uzywane przez entuzja-
stow prywatnosci, dysydentow, ekstremistow, przestepcow i cyberprzestepcoéw oraz

32 Trasowanie — wyznaczanie trasy i wystanie nig pakietu danych w sieci komputerowej. Trasowa-

nie ma na celu dostarczenie danych w sposéb najbardziej optymalny. Za: Wikipedia [dostep:
18 12021] - przyp. red.

D. Greene, NSA Mass Surveillance Programs. Unnecessary and Disproportionate, Electronic Fron-
tier Foundation, 2014 r., https://www.eff.org/files/2014/05/29/unnecessary_and_disproportionate.
pdf [dostep: 1 VIII 2020].

* J. Austin, ‘Traitor’ Edward Snowden ‘taught ISIS Paris terrorists how to avoid detection’, ,,Express’,
18 XI 2015 r., https://www.express.co.uk/news/world/620270/Traitor-Edward-Snowden-taught-
ISIS-Paris-terrorists-avoid-detection-NSA-CIA-John-Brennan [dostep: 2 VIII 2020]; J. Titcomb,
Did Paris terrorists really use PlayStation 4 to plan attacks?, ,The Telegraph’, 16 XI 2015 r., https://
www.telegraph.co.uk/technology/video-games/playstation/11997952/paris-attacks-playstation-4.
html [dostep: 1 VIII 2020]; S. Harris, CIAS Ex-No. 2 Says ISIS ‘Learned From Snowden’, ,Daily
Beast”, 12 VII 2017 r., https://www.thedailybeast.com/cias-ex-no-2-says-isis-learned-from-
snowden [dostep: 2 VIII 2020].

E. Quayle, M. Taylor, Paedophiles, Pornography and the Internet: Assessment Issues, ,,British Journal
of Social Work” 2002, nr 7, s. 863-875.
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terrorystow — stowem wszystkich tych, ktérzy z réznych powodéw pragng chronié
zgromadzone dane oraz prowadzong komunikacje. Jest to zbidr narzedzi zréznico-
wanych, jednak mozna z niego wyodrebni¢ oprogramowanie najpowszechniej uzy-
wane i najbardziej przydatne wymienionym grupom (wydaje sie, ze jest to posredni
wskaznik skuteczno$ci takich narzedzi).

Na potrzeby artykulu oraz uniwersalnego systematyzowania narzedzi informa-
tycznych wspierajacych prywatno$¢ zostang wyrdznione trzy typy oprogramowania.
Jednoczesnie nalezy wskaza¢, ze w literaturze przedmiotu istnieje kilka konkurencyj-
nych, ale niedoskonalych (co najmniej z punktu widzenia niniejszego artykulu) takso-
nomii technologii wspierajacych prywatnos¢*. Na ogét wyroéznia si¢ w nich dwa typy
takich technologii — w wersji soft jest dopuszczane uzycie jako posrednika anonimizu-
jacego tzw. zaufanej trzeciej strony (trusted third party, TTP), natomiast w wersji hard
ustuga komunikacyjna musi by¢ zdecentralizowana. Jak tatwo przewidzie¢, terrorysci
koncentruja si¢ na technologiach drugiego rodzaju ze wzgledu na ich znacznie wigksze
bezpieczenstwo.

Za podstawe wyodrebnienia trzech typow technologii wspierajacych prywat-
nos¢ przyjeto funkcje, jaka petnig”. Pierwszy, podstawowy typ to technologie zapew-
niajace anonimowa lub pseudonimowg komunikacje (pozyskiwanie, przesylanie,
propagowanie informacji). Jako przyklady postuzyly: sie¢ anonimizujaca The Onion
Router (dalej: Tor)*, sie¢ Freenet oraz dwa systemy operacyjne zaprojektowane do
bezpiecznej i anonimowej komunikacji — Linux Tails oraz Whonix. Drugi typ to
technologie wykorzystywane do anonimowej wymiany handlowej (zwykle wspo-
maganej siecig Tor), trudnej lub niemozliwej do skontrolowania. Przeanalizowa-
no wykorzystanie takich systeméw anonimowych kryptowalut, jak Monero, Zcash
i Dash (tzw. private coins). Trzeci z typéw technologii wspierajacych prywatnos¢ to
bezpieczne przechowywanie informacji z uzyciem zaawansowanych rozwigzan kryp-
tograficznych. Za egzemplifikacje postuzyt program szyfrujacy VeraCrypt.

Wyzej wymienione programy naleza do rodziny tzw. wolnego oprogramowa-
nia (free software). Wolno$¢ oprogramowania niesie ze sobg istotne konsekwencje
dla jakosci $wiadczonych ustug w zakresie prywatnosci. Warto zatem przyjrzec sie
koncepcji wolnoséci oprogramowania, jaka uksztaltowala sie przez ponad dwie de-
kady jej istnienia. Wolne oprogramowanie wlacza cztery nastepujace uprawnienia,
nazywane ,wolno$ciami”: wolnos¢ 0 — do wykorzystania programu w dowolnym
celu (w tym komercyjnym), wolnos¢ 1 - do analizy kodu zrédlowego, wolnos¢ 2 -

Yun Shen, S. Pearson, Privacy Enhancing Technologies: A Review, HP Laboratories, sierpien 2011 r.,
https://www.hplLhp.com/techreports/2011/HPL-2011-113.pdf [dostep: 1 VIII 2020]; G. Danezis,
S. Giirses, A critical review of 10 years of Privacy Technology, Proceedings of Surveillance Cultures:
A Global Surveillance Society, kwiecien 2010 r., https://homes.esat.kuleuven.be/~sguerses/papers/
DanezisGuersesSurveillancePets2010.pdf [dostep: 1 VIII 2020].

Por. J. Heurix i in., A taxonomy for privacy enhancing technologies, ,Computers & Security” 2015,
t. 53,s.1-17.

Tor Project, https://www.torproject.org/ [dostep: 1 VIII 2020].
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do rozpowszechniania kopii (dowolnymi kanatami i w dowolnych ilosciach), wol-
no$¢ 3 - do rozwijania oprogramowania (wolno$¢ 1 stanowi warunek niezbedny tej
wolnosci). Anglojezyczne okreslenie free odnosi si¢ do wolnosci (freedom), nie zas
do darmowosci (for free). Nalezy zatem rozumieé, Ze jest to oprogramowanie bez
restrykeji lub z niewielkg ich liczba; jest wiec zaréwno ,,libre” (z hiszp. wolny, nieza-
lezny - przyp. red.), jak i ,gratis” W praktyce oznacza to jednak takze darmowos¢.
Pojecia free software nie nalezy myli¢ z pojeciem program otwartozrédto-
wy (open source software). O ile pierwsze z nich odnosi si¢ do zagadnien ideolo-
gicznych, o tyle drugie — do technicznych. Jest ono pojeciem uproszczonym, zostato
zawezone do konkretnego, materialnego pozytku, bez dyskusji o kwestiach $wiato-
pogladowych i etycznych. Otwarto$¢ kodu zrédtowego oprogramowania oznacza, ze
jest ono dostepne dla analizy, a to ogranicza mozliwo$¢ wprowadzenia do funkcji
programu tzw. tylnych drzwi (backdoors) lub zlotych kluczy (golden keys), czyli roz-
wigzan umozliwiajacych ominiecie zabezpieczajacych funkcji programu. Toczy sie
dyskusja dotyczaca zasadno$ci wprowadzania takich rozwigzan, pojawil si¢ w niej
nawet postulat koniecznosci ich wdrazania ze wzgledu na potencjalne mozliwosci
uzycia takiego oprogramowania w dziatalnosci terrorystycznej*.

7

Analiza wybranych narzedzi chronigcych prywatnos

Ponizej przeanalizowano narzedzia wspierajace prywatno$¢ pod katem ich przydatno-
$ci do dziatalnosci komunikacyjnej, handlowej oraz magazynowania informacji przez
ugrupowania terrorystyczne i cyberprzestepcze. Podano réwniez uzasadnienia doty-
czace wyboru poszczegélnych narzedzi. Wybdr najczesciej byl podyktowany obser-
wowanym zainteresowaniem $rodowisk terrorystycznych i ekstremistéw politycznych
okreslonymi narzedziami informatycznymi*.

Anonimowa komunikacja w Internecie

Niekwestionowanym liderem rozwigzan stosowanych w technologiach wspierajacych
prywatno$¢ w zakresie komunikacji i dostepu do informacji jest wspomniana juz sie¢
Tor. W literaturze przedmiotu jej wykorzystanie (zaréwno faktyczne, jak i na pozio-
mie hipotez i spekulacji) przez terrorystéow oraz szerzej - w celach przestepczych -

¥ J.A. Lewis, D.E. Zheng, W.A. Carter, The Effect of Encryption on Lawful Access to Communications
and Data, Lanham-Boulder-New York-London 2017, s. 3.

4 Zainteresowani systematycznym przegladem narzedzi wspierajacych prywatno$¢é moga skorzystaé
z witryny Privacy Tools, https://www.privacytools.io/ [dostep: 1 VIII 2020]. Znajduja si¢ tam syste-
matyczny przeglad i ewaluacja produktéw informatycznych wspierajacych prywatnosé w nastepu-
jacych kategoriach: dostawcy, przegladarki, oprogramowanie, ustugi, systemy operacyjne.
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ma swojg dluga i bogata historie*'. Zwigzki sieci Tor z terroryzmem®, pedofilig®
i cyberprzestepczoscig* sa w literaturze przedmiotu uznawane za oczywiste. Dlatego
autorzy niniejszego artykulu skoncentrowali si¢ na zagadnieniu dotyczagcym mozliwo-
$ci i zakresu anonimizacji uzytkownika tej sieci.

Projekt sieci anonimizujgcej Tor ujawniono i udostepniono jego kod zrédtowy
do uzytku cywilnego we wrzesniu 2003 r. Pierwotnie byt to projekt militarny - praco-
walo nad nim Laboratorium Badawcze Marynarki Wojennej Stanéw Zjednoczonych
(United States Naval Research Laboratory). Aktualnie Tor dziala na licencji BSD, jest
zarzadzany przez Fundacje¢ Tor Project, a kod Zrédtowy ma charakter otwarty, co daje
cze$ciowa gwarancje transparentnosci projektu w postaci braku tzw. tylnych drzwi. Tor
stwarza mozliwo$¢ ukrycia tozsamosci (geolokalizacji) konsumenta tredci (tj. zwykle-
go uzytkownika) oraz dostarczyciela tre$ci. Umozliwia to w dwdch wymiarach: ko-
rzystania z Internetu powierzchniowego (tzw. clearnetu) oraz korzystania z domeny
specjalnej sieci Tor — .onion. Komunikacja w sieci zachodzi z uzyciem niezaleznych
i wielowarstwowo szyfrowanych pakietow (stad okreslenie ,trasowanie cebulowe” oraz
nazwa projektu i domeny, w ktorej on dziata, ,,sie¢ cebulowa”). Szyfrowanie odbywa si¢
z uzyciem protokolu Diffiego-Hellmana. Polgczenia z Internetem powierzchniowym
odbywaja sie za pomocg obwodu (circuit) zlozonego z trzech weztéw posredniczacych
(kolejno: wezel wejsciowy, tj. entry guard, wezel posredniczacy, tj. middle relay, oraz
wezel wyjsciowy, tj. exit relay). Z kolei w ustudze ukrytej polaczenie nastepuje za po-
$rednictwem szesciu wezlow (trzech dla konsumenta tresci i trzech dla dostarczyciela
tresci). W tym przypadku kontakt z ustugg ukrytg rézni si¢ od kontaktu z ustugg re-
alizowana w Internecie powierzchniowym tym, ze to ustuga ukryta inicjuje potaczenie
(za pomoca tzw. punktu spotkania — rendezvous point). Ponadto ustugi nigdy nie sa
dostepne bezposrednio, tylko przy uzyciu swoistych ,skrzynek kontaktowych’, ktore
okresla si¢ mianem weztow katalogowych. Aktualnie istnieje ponad 1400 weztéw ozna-
czonych flaga HSDir (hidden service directory), ktére wspolnie i na zasadzie konsensu-
su oglaszanego w krotkich interwalach czasowych tworza rozproszona tablice skrotow

1 G. Weimann, Terror on the Internet: The New Arena, The New Challenges, Washington 2006; G. Wei-
mann, Terrorism in Cyberspace: The Next Generation, New York 2015; B. Berton, The dark side of
the web: ISILs one-stop shop?, raport European Union Institute for Security Studies, czerwiec 2015 r.,
https://www.iss.europa.eu/sites/default/files/EUISSFiles/Alert_30_The Dark Web.pdf [dostep: 1 VIII
2020]; N. Malik, Terror in the Dark, raport Henry Jackson Society, Londyn 2015 r., http://henryjackson-
society.org/wp-content/uploads/2018/04/ Terror-in-the-Dark.pdf [dostep: 1 VIII 2020]; G. Weimann,
Going Dark: Terrorism on the Dark Web, ,Studies in Conflict & Terrorism” 2016, nr 3, s. 195-206.

N. Malik, Terror in the Dark. How terrorists use encryption, the darknet, and cryptocurrencies, Mill-

bank 2018; G. Weimann, Terrorist Migration to the Dark Web, ,,Perspectives on Terrorism” 2016,
nr 3, s. 40-44.

K.V. Acar, Child abuse materials as digital goods: Why we should fear new commercial forms,
»Economics Discussion Papers” 2017, nr 15, bez paginacji.

42

43

* D. Mider, Czarny i czerwony rynek w sieci The Onion Router - analiza funkcjonowania darkmarke-

tow, ,Przeglad Bezpieczenstwa Wewnetrznego” 2019, nr 21, s. 154-190.
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(distributed hash table, DHT). To oznacza, ze nigdy zadna strona kontaktu nie moze
poznac swojej lokalizacji.

Stan sieci Tor jest monitorowany, a wyniki obserwacji sg publikowane. Monito-
ring jest zapewniany przez dziewie¢ zaufanych serwerdéw (od 2019 r.), znanych jako
wezly katalogowe. Kazdy z nich jest kontrolowany przez inng organizacje. Taka budo-
wa sieci Tor czg$ciowo eliminuje problem zaufanej trzeciej strony (jest ich wiele, zatem
podwyzsza to koszty ewentualnego naruszenia anonimowosci uzytkownika).

Sie¢ Tor cieszy si¢ globalnie rosngca popularnoécia — wedtug Tor Metrics korzysta
z niej ponad 2 mln uzytkownikéw dziennie, ma ona ponad 6 tys. weztdw, a ruch prze-
kracza 200 Gbit/s*. Jej uzytkownicy znajduja si¢ gléwnie w Stanach Zjednoczonych,
Rosji, Niemczech, Francji, Wielkiej Brytanii, Holandii i Indonezji. W tym kontekscie
nalezy zwrdci¢ uwage na pewien paradoks techniczny. Ot6z warunkiem anonimowosci
w sieci Tor jest korzystanie z niej przez wiele osdb, czego nie uwzgledniono przy jej
projektowaniu.

Najwazniejsza cechg charakterystyczng jest ograniczona anonimizacja typow
polaczen w sieci Tor - szyfrowane, a przez to anonimowe, s3 polaczenia ze stronami
www, polecenia powloki systemowej (shell) oraz komunikatory internetowe (instant
messaging). To oznacza, ze anonimizacja nastgpuje wylacznie przy przegladaniu stron
internetowych, wydawaniu zdalnych rozkazéw w linii polecen oraz komunikowaniu za
pomoca czatéw. Z Tor nalezy korzysta¢ z uzyciem wtyczki HT'TPS Everywhere wbudo-
wanej w przegladarke, wymuszajacej szyfrowanie komunikacji pomiedzy uzytkowni-
kiem a strong internetowg. Uzytkownik pozostaje wowczas w pelni bezpieczny wobec
nastepujacych podmiotow:

o hakerow (ktdrzy uzyskali dostep do sieci domowej uzytkownika) — znajg loka-
lizacje uzytkownika i wiedza, ze uzywa on sieci Tor, nie wiedzg jednak, z jaka
strong sie 1aczy, nie poznaja jego loginu i hasta oraz nie dowiedzg sie, jakie dane
pobiera;

+ dostawcow ustug internetowych (a posrednio stuzb) - jw.;

o stuzb dyspozycyjnych (via clearnet) — jw.;

o stuzb dyspozycyjnych (via wezel wyjsciowy Tor) - jw., jednak nie poznajg lo-
kalizacji uzytkownika;

« uslugodawcow (dostarczycieli tresci, wlascicieli serwera, a posrednio stuzb)
- poznajg wszystkie informacje (i tak powinno by¢), z wyjatkiem lokalizacji
uzytkownika korzystajacego z danych.

Mechanizmy anonimizacyjne moga zosta¢ usprawnione za pomoca ustugi prze-

kaznikéw mostkowych (bridges) oraz transportu wtykowego (pluggable transport).

Mosty (ich pelna nazwa to przekazniki mostkowe) s3 przekaznikami (weztami
wejsciowymi) sieci Tor, ktére nie s3 wymienione w gtéwnym katalogu Tora. Poniewaz
nie ma ich pelnej publicznej listy, to nawet jesli dostawca ustug internetowych filtruje
polaczenia do wszystkich znanych przekaznikéw sieci Tor, prawdopodobnie nie bedzie

# Tor Metrics, https://metrics.torproject.org/ [dostep: 1 VIII 2020].
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w stanie zablokowa¢ wszystkich mostow. Maja one zatem zastosowanie w sytuacji, gdy
wezty wejsciowe sieci Tor sg blokowane (cenzura). Z przekaznika mostkowego mozna
korzysta¢ na dwa sposoby: przez wlaczenie takiej opcji w samej przegladarce Tor (wybdr
odbywa sie automatycznie) albo przez wybor samodzielnie uzyskanego wezla (informa-
cje pozyskuje sie po wystaniu prosby na adres e-mail: bridges@torproject.org, wytacznie
jednak ze skrzynki zalozonej u jednego z dwdch dostawcow: Riseup lub Gmail).

Transport wtykowy wprowadzono w celu obejscia mechanizmu cenzury. Mosty
moga by¢ bowiem blokowane po rozpoznaniu ruchu charakterystycznego dla transmi-
sji sieci Tor. Zwykle stuza do tego specjalne urzadzenia instalowane u dostawcow ustug
internetowych, ktére analizujg ruch sieciowy i wykrywaja te sie¢, a po jej wykryciu
blokuja przeptyw ruchu. Transport wtykowy manipuluje calym ruchem w sieci Tor
miedzy klientem a jego pierwszym przeskokiem, tak ze nie mozna go zidentyfikowac
jako pofaczenia sieci Tor. Obecnie transport wtykowy jest realizowany za pomocg me-
chanizméw obfs4 (od obfuscate, tj. zaciemniac¢) oraz meek-azure. Rozwigzanie mak-
symalizuje bezpieczenstwo uzytkownika (dostawca Internetu nie wie, ze uzytkownik
korzysta z sieci Tor), jednak jako$¢ polaczenia (transmisja danych) maleje. Dzialanie
tego mechanizmu polega na symulowaniu, jakoby uzytkownik korzystajacy z Tora
przegladat duza strong internetowg (np. Microsoft). Mechanizm meek-azure jest pole-
cany uzytkownikom z Chin, obfs4 za$ - do zastosowan globalnych.

Zdecentralizowana anonimowa sie¢ dystrybucji informacji — Freenet. Jest to
sie¢, ktéra nie ma zadnego serwera sterujagcego ruchem lub przechowujacego rejestr
adresow, jej zasoby s3 wigc catkowicie rozproszone. Pomystodawcg i autorem Freenetu
jest Ian Clarke. Sie¢ zostala napisana w jezyku Java, jest rozwijana od marca 2000 r.
Zapewnia ona prywatno$¢, ale nie anonimowos¢. Jej dzialanie jest nastepujace: kom-
putery polaczone w sie¢ sa rownorzedne i kazdy z nich jest jednoczesnie serwerem
danych (weztem komunikacyjnym). Jest to topologia siatki (full mesh), a wigc bezser-
werowa, dzigki temu, Ze instalujac Freenet, kazdy uzytkownik udostepnia czes$¢ prze-
strzeni swojego dysku twardego na potrzeby dzialania calosci sieci. Ta przestrzen jest
$cisle odizolowana od reszty zasobéw znajdujacych sie na komputerze, a uzytkownik
nie ma mozliwosci sprawdzenia, co jest zdeponowane, a takze przesylane przez jego
komputer. Jest to architektura rozproszonej sieci peer-to-peer (P2P), jednak z tg zasad-
niczg réznicy, ze po wprowadzeniu pliku do sieci uzytkownik traci kontrole nad jego
lokalizacja. Dane w losowych interwatach sg losowo przenoszone z jednego komputera
(wezla sieci) na inny, a ich pobieranie nigdy nie odbywa si¢ bezposrednio. Adresowanie
dokonuje si¢ za pomocg kluczy bedacych kryptograficznymi funkcjami skrétu, nieod-
zwierciedlajacymi fizycznej lokalizacji zasobu*.

Warto wspomnie¢ w tym miejscu o projekcie, ktory laczy zalety sieci Tor i Freenet,
a jednocze$nie nie ma ich wad. Jest to Invisible Internet Project (dalej: I12P) powstaly

% Oficjalna strona projektu Freenet: https://freenetproject.org/author/freenet-project-inc.html

[dostep: 1 VIII 2020]; D. Mider, Czarny i czerwony..., s. 158-159.
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w 2003 r., jednak do chwili obecnej nie osiagnat on statusu RTM (release to manufac-
ting, tj. stabilny i gotowy do wypuszczenia na rynek)*’.

Systemy operacyjne zogniskowane na prywatnosci pochodza z rodziny syste-
méw GNU Linux wykorzystujacych sie¢ Tor (najczesciej w wersji ulepszonej, bardziej
zaawansowanej i niedostepnej dla zwyklych uzytkownikéw Tora). Nalezg do nich
przede wszystkim Linux Tails** oraz Whonix*. Nowos¢ w zakresie rozwigzan informa-
tycznych (zaréwno pod wzgledem konstrukeji, jak i wykorzystania sieci Tor) stanowi
system operacyjny Qubes OS*, jednak ze wzgledu na wymagania zwigzane z kompe-
tencjami uzytkownikow (na etapie instalacji, ale przede wszystkim uzytkowania) nie
jest to rozwigzanie, ktore szybko si¢ upowszechni. Wsréd innych dystrybucji systemu
GNU Linux skoncentrowanych na bezpieczenstwie i w znacznym stopniu chronigcych
prywatno$¢ nalezy wskazac¢ przede wszystkim system Debian, ktory istnieje od ¢wierc
wieku i jest uznawany za bezpieczny i stabilny. Skupia on liczna, szybko reagujaca
spotecznos¢ uzytkownikow, programistow i specjalistow w dziedzinie bezpieczenstwa.
Sposréd innych systeméw warto wymieni¢ Arch, Alpine i Fedore. Kazdy z nich w pe-
wien sposob zapewnia bezpieczenstwo, ale wymaga to wiedzy, umiejetnosci i wysitku
ze strony uzytkownika.

Wspomniane systemy Linux Tails i Whonix oparte na GNU Linux Debian jako
kompleksowe rozwigzania zapewniajace swoim uzytkownikom maksymalng anonimo-
wos¢ i niewykrywalno$¢ zajmujg niezwykle wazne miejsce.

Linux Tails® to system operacyjny polecany wsrod cyberprzestepcow i terro-
rystow>’. Agencja Bezpieczenstwa Narodowego USA jednoznacznie klasyfikuje jego
uzytkownikow jako ekstremistéw?’. Wsrdd nich znajduje si¢ m.in. Panstwo Islamskie
(ISIS)**. Poczatki Linux Tails si¢gaja pierwszej potowy 2009 r. Powstat on jako potacze-
nie systemoéw Linux Incognito LiveCD (projekt wstrzymany w 2010 r.) i Amnesia, a zo-
stal opracowany przez zespot anonimowych hakeréw finansowanych przez Free Press
Foundation, Debian, Mozille oraz Tor Project. Przy jego tworzeniu inspirowano sie¢
réwniez projektami Live Privatix oraz Liberté Linux. Tails to akronim od The Amnesic
Incognito Live System, w ktorej to nazwie wskazano najwazniejsze cechy produktu.

¥ Oficjalna strona projektu Invisible Internet Project: http://www.i2p2.de/en/ [dostep: 1 VIII 2020].

# Linux Tails, https://tails.boum.org/ [dostep: 1 VIII 2020].

¥ Whonix. Privacy & Anonimity OS, https://www.whonix.org/ [dostep: 1 VIII 2020].

% Qubes OS, A Reasonably Secure Operating System, https://www.qubes-os.org/ [dostep: 1 VIII 2020].

! Omawiana, aktualna wersja to 4.9.z 13 VII 2020 r.

32 ]. Appelbaum i in., NSA targets the privacy-conscious, ARD 1 Das Erste, 3 VII 2014 r.

%3 H. Arora, NSA classifies Linux Journal readers, Tor and Tails Linux users as ‘extremists”, 4 VI 2014 r.,
https://static.techspot.com/community/topics/nsa-classifies-linux-journal-readers-tor-and-
tails-linux-users-as-extremists.203649/page-3 [dostep: 1 VIII 2020].

 B. Goodwin, Islamic State supporters shun Tails and Tor encryption for Telegram, ,Computer Week-

ly”, 8 12017 r., https://www.computerweekly.com/news/450419581/Islamic-State-supporters-shun-
Tails-and-Tor encryption-for-Telegram [dostep: 1 VIII 2020].
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»Amnesic” nalezy rozumie¢ jako wbudowany mechanizm usuwania informa-
cji, ktore potencjalnie moga doprowadzi¢ do identyfikacji uzytkownika. Linux Tails
w podstawowej konfiguracji nie przechowuje zadnych plikéw zapisanych lub utworzo-
nych przez uzytkownika, a takze zadnych jego ustawien, zainstalowanych programoéw,
modyfikowanej konfiguracji, odwiedzonych witryn (w tym w trybie prywatnym), haset
oraz urzadzen i sieci wi-fi. Jest to mozliwe dzigki Nautilus Wipe. Standardowe sposoby
kasowania plikéw w rzeczywistosci nie usuwajg zawartosci danego pliku (nawet po
oproznieniu kosza), jedynie czyszcza tablice alokacji. Natomiast Nautilus Wipe czysci
te cze$¢ nosnika, w ktérej dane znajdowaly sie fizycznie. Wiasne pliki oraz zainstalo-
wane programy (Tails oferuje aktualnie trzy bezpieczne repozytoria) mozna oczywiscie
przechowywa¢, ale wylacznie wtedy, gdy przy uruchamianiu systemu (tzw. bootowa-
niu) wprowadzi si¢ hasto administratora (domyslnie Tails jest pozbawiony uzytkownika
root>> w celu maksymalizacji bezpieczenstwa) oraz stworzy si¢ zaszyfrowany kontener
przeznaczony do takiego dodatkowego oprogramowania. Bezpieczenstwo jest zapew-
niane réwniez przez mechanizm nadpisywania pamigci o dostepie losowym (RAM)
przy kazdym wylaczaniu Linux Tails. Zapobiega to m.in. tak zwanym atakom zimnego
rozruchu (cold boot attacks).

»Incognito” w nazwie oznacza z kolei wdrozenie zaawansowanych mechanizméw
strzezenia tozsamosci uzytkownika. Anonimizacja jest zapewniana dzigki uzyciu sys-
temu Tor. Tails co prawda zdradza na zewnatrz, ze doszlo do uzycia sieci Tor, jednak
implementuje funkcje, ktére uniemozliwiajg, a co najmniej utrudniajg, odrdznienie
uzytkownikéw systemu Tails od innych uzytkownikéw. Tor chroni adres IP uzytkow-
nika, dodatkowo i opcjonalnie jest zabezpieczony adres fizyczny urzadzenia sieciowego
(MAC adres karty wi-fi/Ethernet). Warto jednak wiedzie¢, ze tworcy systemu nie za-
dbali o eliminowanie odcisku palca tzw. niebezpiecznej przegladarki (unsafe browser).
Zidentyfikowanie uzytkownika systemu Tails jest jednak mozliwe na podstawie pew-
nych wskaznikéw inferencyjnych (takich jak np. niegenerowanie z danej maszyny ru-
chu innego niz Tor; zwykty uzytkownik jest Zrédlem takiego ruchu) - paradoksalnie
zatem mechanizmy anonimizacji stajg si¢ Zrédtem czes$ciowej deanonimizacji. Tails nie
implementuje podstawowego mechanizmu sieci Tor, jakim jest mechanizm ochrony
wezta wejsciowego. Dzialanie chronigce wezet wejsciowy polega na przypisaniu ma-
szynie, na ktdrej uruchomiono Tor, na stale (okres ok. 45 dni + 15 dni) puli weztéow
wejsciowych. Ten mechanizm ma chroni¢ sie¢ Tor globalnie, czyli uniemozliwi¢ lub
utrudni¢ ataki przez analize ruchu, to jest wyliczanie adreséw IP uzytkownikéw sieci
przez obserwowane lub kontrolowane wezly wejsciowe przechwytujace ruch. Utrud-
nienie polega réwniez na zwigkszaniu kosztéw potencjalnie ponoszonych przez wezty
ukryte. Z drugiej strony ten wilasnie mechanizm staje si¢ ewentualnym czynnikiem
deanonimizacji z perspektywy koncowego uzytkownika. Funkcja ,,incognito” to zatem
silne i r6znorodne mechanizmy szyfrowania komunikacji oraz samego systemu.

> Root (pol. korzen) - tradycyjna nazwa uniksowego konta, ktore ma pelna kontrole nad systemem
operacyjnym. Za: Wikipedia [dostep: 18 1 2021] - przyp. red.
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»Live” wskazuje na jeden z elementéw systemu bezpieczenstwa (system znajduje
sie w niezmiennej formie i nawet po jednorazowym naruszeniu integralnosci zostaje
przywrdcony do stanu pierwotnego), ale rowniez na wygode uzytkowania (mozna go
uruchomi¢ na dowolnej - z kilkoma wyjatkami — maszynie, do ktdrej jest dostep fizycz-
ny oraz BIOS/UEFI nie s3 zabezpieczone hastem). System ,,live” oznacza mozliwo$¢ uru-
chamiania w pelni funkcjonalnego systemu operacyjnego bez koniecznosci instalowania
go na dysku twardym. Linux Tails moze by¢ uruchamiany zaréwno jako ,live USB’, jak
i ,live CD”, przy czym ze wzgledéw bezpieczenstwa jest zalecana ta druga opcja (istnieje
znacznie wieksza mozliwo$¢ nadpisania urzadzenia pamieci masowej, tj. pendrivea, niz
plyty CD zabezpieczonej przed zapisem). Linux Tails moze by¢ uruchamiany réwniez
na maszynach wirtualnych, jednak Microsoft Windows i MacOS to oprogramowania
zastrzezone i nie mozna ich uznac za godne zaufania (pozostaje wykorzystanie wirtuali-
zacji w tych systemach wylacznie w celach testowych lub edukacyjnych).

Rekojmig prywatno$ci oprogramowania Linux Tails jest transparentne finan-
sowanie — we wsparciu partycypuja gtéwnie podmioty pozarzadowe, a w mniejszym
wymiarze — komercyjne. Sg to m.in. Mozilla Open Source Support (w 2017 r. ponad
50 tys. dolaréw, w 2019 r. ponad 100 tys. dolaréw), Handshake (w 2019 r. ponad 100 tys.
dolaréw), Open Technology Fund (w 2016 r. ponad 50 tys. dolaréw), Hivos People
Unlimited. Linux Tails powstaje przy stalym wsparciu Tor Project Foundation (nie-
przerwanie od momentu powstania, tj. od 2010 r.). Ponadto caly kod oprogramowa-
nia jest publiczny, co umozliwia niezaleznym badaczom bezpieczenstwa audyt funkcji
Tails w dowolnym momencie.

Przy tworzeniu systemu operacyjnego Whonix skoncentrowano si¢ na zaawan-
sowanych funkcjach bezpieczenstwa i anonimowosci - jest on w pelni funkcjonalna,
wzmocniong (hardening) wersja systemu Debian. Konstrukeja tego systemu jest wy-
jatkowa. Whonix jest zlozony z dwdch maszyn wirtualnych — Whonix-Gateway oraz
Whonix-Workstation przeznaczonych do uzytku w postaci zwirtualizowanej. Jest to
darmowy i otwarty systemem operacyjny, ktéry zostal stworzony jako narzedzie prze-
ciwko cenzurze. Jednak nie jest to rozwigzanie zapewniajace bezpieczenstwo ,,jednym
kliknieciem” - wymaga wiecej kompetencji informatycznych, zaréwno podczas instala-
cji, jak i w uzytkowaniu, niz Linux Tails. System Whonix ma wbudowane zaawansowane
funkcje bezpieczenstwa. Jako jedyny zapewnia ochrone przed wysoce profesjonalnymi
atakami deanonimizacyjnymi, zapobiega profilowaniu i deanonimizacji na podstawie
wzorcow behawioralnych uzytkowania klawiatury (keystroke dynamics, szeroko uje-
ta stylometria, odcisk cyfrowy klawiatury lub myszy), zapewnia szczelnos¢, chronigc

* Wirtualizacja polega na utworzeniu symulowanego (wirtualnego) srodowiska komputerowego,
ktére stanowi przeciwienstwo $rodowiska fizycznego; obejmuje wygenerowane komputerowo wer-
sje sprzetu, systemoéw operacyjnych, urzadzen magazynujacych. Whonix jest uruchamiany w pa-
mieci RAM systemu operacyjnego gospodarza (np. Windows, innego systemu Linux) za posred-
nictwem programu nazywanego maszyng wirtualna (moze to by¢ np. Oracle Virtualbox, VMware,
zaleca sie jednak Kernel-based Virtual Machine, KVM, dziatajgcych wylacznie w systemach GNU
Linux).
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przed wyciekami DNS* i wyciekami strefy czasowej (Dev/TimeSync). Whonix oferuje
AppArmor, czyli system obowigzkowej kontroli dostepu, ktéry ogranicza uprawnie-
nia aplikacji zgodnie z zestawem regul okreslajacych, do ktdrych plikéw dany program
moze uzyska¢ dostep. To proaktywne podejscie chroni system operacyjny i aplikacje
przed zewnetrznymi lub wewnetrznymi zagrozeniami. Whonix ma wbudowany mecha-
nizm wymuszonej anonimowosci — caly ruch sieciowy jest zaposredniczany wylacznie
przez sie¢ Tor. Ponadto zapewnia ochrong przed profilowaniem na zlosliwych weztach
wejéciowych Tora, a takze obstuguje mechanizm izolacji strumieni. System, o ktérym
mowa, mnozy polaczenia Tora i ustala dla kazdego polaczenia odrebnie marszrute
przez sie¢ Tor, co utrudnia $ledzenie aktywnosci uzytkownika. Klasyczny mechanizm
Tora nie ma tego rozwigzania. Ciekawym pomystem jest SecBrowser - bezpieczna,
ale nieanonimowa przegladarka. Warto nadmieni¢, ze Whonix nie ma jeszcze funkcji
nadpisywania pamieci RAM podczas zamykania systemu, ktorg zapewnia Linux Tails.
Srednio zaawansowani uzytkownicy moga jednak wdrozy¢ inne mechanizmy®.

Anonimowa wymiana handlowa

Kryptowaluty to zagadnienie wielowymiarowe - zaréwno pod wzgledem tech-
nicznym, jak i politycznym®, prawnym® i ekonomicznym®. Aktualnie istnieje po-
nad 6 tys. kryptowalut o réznych parametrach informatycznych, ekonomicznych
i kryptograficznych®, a laczna kapitalizacja tego rynku sigega obecnie (sierpien 2020 r.)
347 mld dolaréw amerykanskich®. Ideologiczno-polityczne korzenie kryptowalut
silnie tkwig w $rodowiskach anarchistycznych, hakerskich i hipisowskich®, same

7 Domain Name System (pol. system nazw domen) - hierarchiczny rozproszony system nazw

sieciowych, ktéry odpowiada na zapytania o nazwy domen. Dzigki DNS nazwa mnemonicz-
na, np. pl. wikipedia.org, jest thumaczona na odpowiadajacy jej adres IP. Za: Wikipedia [dostep:
18 12021] - przyp. red.

8 Szerzej na ten temat: Whonix Documentation, https://www.whonix.org/wiki/Documentation [do-
step: 1 VIII 2020].

B.B. Barbirato, Bitcoin: A Political Analysis, maj 2016 r., https://www.researchgate.net/publica-
tion/309411431_Bitcoin_A_Political Analysis [dostep: 1 VIII 2020].

S. Jafari i in., Cryptocurrency: A Challenge to Legal System, Social Science Research Network, sty-
czen 2018 r, https://www.researchgate.net/publication/325747817_Cryptocurrency_A_Chal-
lenge_to_Legal System [dostep: 1 VIII 2020].

D. Stancel, Economic Consequences of Cryptocurrencies and Associated Decentralized Systems,

https://www.researchgate.net/publication/280794376_Economic_Consequences_of Cryptocur-
rencies_and_Associated_Decentralized_Systems [dostep: 1 VIII 2020].

59

60

61

26,208 crypto currencies, https://coinlib.io/coins [dostep: 1 VIII 2020].

¢ Informacja za: TradingView, https://pl.tradingview.com/ [dostep: 1 VIII 2020]. Podana warto$¢

byta dwukrotnie wyzsza (i najwyzsza w historii) w 2018 r., osiaggneta niemal 700 mld dolar6w ame-
rykanskich.

¢ B. Maurer, T.C. Nelms, L. Swartz, When Perhaps the Real Problem Is Money Itself! The Practical
Materiality of Bitcoin, ,,Social Semiotics” 2013, nr 2, s. 261-277.
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kryptowaluty zas sg postrzegane jako antypolityczne®. Liczni zwolennicy, tworcy
i uzytkownicy kryptowalut holdujg rozmaitym odmianom ideologii anarchistycz-
nej, w tym libertarianskiej®. Raporty wykazuja, ze kryptowaluty sg wykorzystywa-
ne przez panstwa zbdjeckie®”, handlarzy narkotykéw®, handlarzy innymi dobrami
zakazanymi® (w tym do handlu bronig™) oraz stuza do legalizacji srodkéw finanso-
wych pozyskanych z dzialalnosci przestepczej (pranie brudnych pieniedzy)”’. Jesli
chodzi o finansowanie terroryzmu z uzyciem kryptowalut, to zdania sa podzielone.
Niektorzy autorzy wskazujg, ze organizacje terrorystyczne chetnie uzywaja tego typu
walut, a w literaturze przedmiotu odnajdujemy studia przypadkéw oraz opracowa-
nia o charakterze syntetycznym na ten temat’?. Z drugiej strony zesztoroczny raport
RAND podwaza cze$¢ tych ustalen oraz wskazuje bariery sprawiajace, ze kryptowaluty
nie stanowia optymalnego rozwigzania finansowego w dziatalnosci terrorystycznej”.
Z punktu widzenia dzialalnosci terrorystycznej czy przestepczej (w tym cyberprze-
stepczej) $Srodek platniczy, jakim jest kryptowaluta, winien mie¢ nastgpujace cechy:
anonimowos¢, ptynnos¢, stabilnos$¢ i fatwo$¢ uzytkowania. W im mniejszym stopniu

¢ R. Herian, The Politics of Blockchain, ,Law and Critique” 2018, nr 2, s. 129-131.

% 1. Eyal, Blockchain Technology: Transforming Libertarian Cryptocurrency Dreams to Finance and
Banking Realities, ,Computer” 2017, nr 9, s. 38-49; C. Faife, Live Free or Mine: How Libertarians Fell
in Love With Bitcoin, CoinDesk, 8 X 2016 r., https://www.coindesk.com/live-free-or-mine-how-
-libertarians-fell-in-love-with-bitcoin [dostep: 1 VIII 2020]; H. Karlstrem, Do Libertarians Dream
of Electric Coins? The Material Embeddedness of Bitcoin, ,Distinktion: Scandinavian Journal of So-
cial Theory” 2014, nr 1, s. 23-36. Zob. takze raport z badan dotyczacych sympatii ideologicznych
uzytkownikéw kryptowalut: P. Ryan, Left, Right and Center: Crypto Isn’t Just for Libertarians Any-
more, CoinDesk, 27 VII 2018 r., https://www.coindesk.com/no-crypto-isnt-just-for-libertarians-a-
nymore [dostep: 1 VIII 2020].

¢ G. Hurlburt, Shining Light on the Dark Web, ,JEEE Computer” 2017, nr 4, s. 100-105.

% M.C. Van Hout, T. Bingham, Silk Road, the Virtual Drug Marketplace: A Single Case Study of User
Experiences, ,International Journal of Drug Policy” 2013, nr 5, s. 385-391.

% A.T. Zulkarnine i in., Surfacing Collaborated Networks in Dark Web to Find Illicit and Criminal Con-
tent, IEEE Conference on Intelligence and Security Informatics (ISI), Tucson 2016 r., s. 109-114,
https://ieeexplore.ieee.org/xpl/conhome/7739307/proceeding [dostep: 3 VIII 2020].

7 G. Weimann, Going Dark: Terrorism on the Dark Web, ,,Studies in Conflict and Terrorism” 2016,
nr 3, s. 195-206.
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»Journal of Financial Crime” 2014, nr 3, s. 249-263.

72 S. Higgins, ISIS-Linked Blog: Bitcoin Can Fund Terrorist Movements Worldwide, CoinDesk, 7 VII
2014 r, https://www.coindesk.com/isis-bitcoin-donations-fund-jihadist-movements/ [dostep:
1 VIII 2020]; T. Keatinge, D. Carlisle, F. Keen, Virtual currencies and terrorist financing: assess-
ing the risks and evaluating responses, European Parliament, Policy Department for Citizen’s
Rights and Constitutional Affairs, 2018 r., http://www.europarl.europa.eu/RegData/etudes/
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transakcje mogg by¢ $ledzone i w im mniejszym stopniu da si¢ je powigza¢ z tozsa-
mosciami uzytkownikéw, tym bardziej taki $rodek platniczy jest uzyteczny. Jest to
zapewniane za pomocg wielu mechanizméw kryptograficznych. Warto podkresli¢, ze
anonimowos$¢ danej kryptowaluty nie jest nigdy dana raz na zawsze - jest to nieustan-
ny wyscig miecza i tarczy’. Plynnos¢ jest rozumiana jako tatwos¢ wymiany na inne
kryptowaluty, w tym waluty fiat. To implikuje takie cechy, jak powszechnos¢, wie-
dza i $wiadomos¢ uzytkownikéw, zaufanie do $rodka platniczego oraz istnienie nie-
zbednej infrastruktury technicznej (tzw. gérnicy zatwierdzajacy transakcje i tworzacy
blockchaina, portfele do przechowywania kryptowalut, oficjalne poradniki itp.). Wia-
ze si¢ to z latwoscig uzytkowania pod wzgledem oprogramowania (wygodne w uzyciu
portfele, dostepne zaréwno na komputerach, jak i na tabletach lub smartfonach) oraz
nieskomplikowang obstuga. Istotna cechg, aktualnie niespelnialng w odniesieniu do
kryptowalut, jest stabilnos¢, ze wzgledu na silne i raczej nieprzewidywalne wahania
ich kurséw. Zadowalajaca jest wzgledna stabilno$¢ finansowa, a wiec wystarczajaco
dlugi czas istnienia i kapitalizacji.

Warto odnotowaé, ze najpopularniejsza kryptowaluta — bitcoin, jakkolwiek
uzywana w celach przestepczych czy terrorystycznych, nie spelnia wszystkich wy-
mienionych warunkoéw. Po pierwsze, bitcoin nie jest anonimowy, lecz pseudonimowy
(eliminacja funkcji $ledzacych odbywa sie przez tzw. miksery bitcoindw”), po drugie,
nie jest on walutg wygodna w transakcjach (koszt transakcji). Zapewnienie anoni-
mowosci podczas wymiany z uzyciem bitcoindéw jest mozliwe, jednak wymaga uzy-
cia dodatkowych $rodkéw (sposoby nabycia, uzycie protokoléw anonimizujgcych,
np. Tor, I12P).

Dostepne sg liczne kryptowaluty wspierajace anonimowos¢ uzytkownika (private
coins). Jest to nazwa zbiorcza i nalezy podkresli¢, ze ta prywatnos¢ bywa rozmaicie
wywodzona, rozumiana i implementowana’s. Posréd systemoéw private coins liczacych
sie w rankingu wymienia si¢ Monero (XMR) - zajmujace 15. miejsce w globalnym
rankingu kryptowalut, Dash - 25. miejsce, Zcash — 26. miejsce, a takze inne, mniej
znaczace, jak: Verge (XVG) - opierajacy sie¢ na sprawdzonych rozwigzaniach anoni-
mizacji (Tor i I2P), Horizen (ZEN) - majacy mechanizmy anonimizacji homologiczne
jak w systemie Zcash, a takze Komodo (KMD), stanowigcy tzw. fork, czyli rozwidlenie,

™ A. Greenberg, The dark web’s favorite currency is less untraceable than it seems, ,Wired”, 27 III
2018 ., https://www.wired.com/story/monero-privacy/ [dostep: 1 VIII 2020].

> T. de Balthasar, J. Hernandez-Castro, An Analysis of Bitcoin Laundry Services, Nordic Conference

on Secure IT, Tartu 2017 r., https://www.researchgate.net/publication/319944399_An_Analysis_
of_Bitcoin_Laundry_Services [dostep: 4 VIII 2020].

Poglebionej analizy motywdéw oraz sposoboéw rozumienia prywatnosci wybranych kryptowalut
na podstawie analizy 333 tzw. whitepapers (dokument dostarczany przez tworcow danej kryptowa-
luty, obejmujacy techniczne, ekonomiczne i spoteczno-polityczne zatozenia i cele projektu) dokona-
li: J. Harvey, L. Branco-Illodo, Why Cryptocurrencies Want Privacy: A Review of Political Motivations
and Branding Expressed in ‘Privacy Coin’ Whitepapers, ,,Journal of Political Marketing” 2020, nr 1-2,
s. 107-136.
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projektu Zcash”. Wymienione systemy kryptowalut znajdujg si¢ w orbicie zaintereso-
wan cyberprzestepcow i terrorystow, stanowiac jednoczesnie istotng konkurencje dla
Bitcoina i Litecoina (LTC)”®. Ponizej omo6wiono trzy najwazniejsze ekosystemy krypto-
walut: Monero, Zcash i Dash.

Monero (XMR) lokuje si¢ na pierwszym miejscu wsrod private coins przede
wszystkim ze wzgledéw technicznych oraz stopnia rozpowszechnienia (wiekszos¢
sklepéw w domenie specjalnej .onion — darkmarketow - akceptuje te kryptowalute po-
dobnie jak bitcoina). Monero istnieje od 2014 r., podczas gdy pozostale analizowane
waluty - od 2016 r. Kapitalizacja rynkowa na sierpien 2020 r. wyniosta ponad 1,5 mld
dolaréw amerykanskich (1 653 750 000), co daje najwyzszy poziom kapitalizacji po-
$§réd private coins. Wolumen obrotu przekracza 83 mln dolaréw, a kurs oscyluje tuz
ponizej 100 dolaréw”. Warto odnotowac trzy udokumentowane przypadki wykorzy-
stania kryptowaluty monero w dziatalnosci cyberprzestepczej. Pierwszym z nich jest
darkmarket AlphaBay (pwoah7foa6au2pul.onion) nalezacy do niezyjacego juz Ale-
xandre’a Cazesa, dziatajacy od wrzesnia 2014 r. do lipca 2017 r., ktéry wdrozyt trans-
akcje z uzyciem monero w lipcu 2016 r. Federalne Biuro Sledcze przejelo z serwera
sklepu 11 993 monero® o wartosci ok. 0,5 mln dolaréw, jednak nie byto mozliwosci
calo$ciowego oszacowania kwoty transakcji. Drugim przykladem jest hakerska grupa
Shadow Brokers®, ktora w czerwcu 2017 r. oglosila, ze akceptuje ptatnosci w monero
obok dotychczas uzywanej kryptowaluty zcash (notabene: instrukcja odnoszaca sie do
sposobu platnosci zawierata btad, ktory mogl ujawnic¢ nabywcéw, a z platnosci w mone-
ro szybko zrezygnowano)®. Trzeci przypadek to operatorzy ransomware®> WannaCry,

77 Wedtug raportu Recorded Future w 2018 r. na wschodnioeuropejskich gietdach obok bitcoina do-
minowal litecoin (35% wolumenu transakcji w poréwnaniu z bitcoinem), dash (24%) oraz bit-
coin cash (BCH) (15%). Obecne byly réwniez ethereum (ETH) i zcash (ZEC), monero (XMR) za$
stanowilo zaledwie 3% transakcji. Z kolei w anglojezycznych darkmarketach dominowat bitcoin,
a z uzyciem monero dokonywano zaledwie 11% transakcji. Zob. A. Barysevich, A. Sola, Litecoin
Emerges as the Next Dominant Dark Web Currency, Recorded Future, 8 I1 2018 1., https://go.record-
edfuture.com/hubfs/reports/cta-2018-0208.pdf, s. 5 [dostep: 1 VIII 2020].

78 T. Keatinge, D. Carlisle, F. Keen, Virtual currencies and terrorist financing. ..

79

Por. Monero (XMR), CoinGecko, https://www.coingecko.com/pl/waluty/monero [dostep: 1 VIII
2020].

Warto zwrdci¢ uwage na dwa istotne fakty. Po pierwsze, oprécz monero uzywano w sklepie bitco-
in6éw, etheréw oraz zcashdw, a wszystkie z nich przejeto z serweréw AlphaBay. Po drugie, z pry-
watnych portfeli Cazesa FBI przejeta wszystkie kryptowaluty z wyjatkiem monero. Szerzej na ten
temat: United States of America vs. Alexandre Cazes. Verified complaint for forfeiture In Rem, 2017 r.,
https://www.justice.gov/opa/press-release/file/982821/download [dostep: 1 VIII 2020].

80

81 Grupa ujawniata zaréwno tajemnice Agencji Bezpieczenstwa Narodowego USA, jak i narzedzia in-

formatyczne stuzace tej agencji do naruszania prywatnosci uzytkownikéw komputeréw i telefonéw.

8 1. Cox, Cryptocurrency Transactions May Uncover Sales of Shadow Broker Hacking Tools, ,Vice’,

28 VI 2018 r., https://www.vice.com/en_us/article/j5k7zp/zcash-shadow-brokers-uncover-hack-
ing-tool-sales [dostep: 1 VIII 2020].

Ransomware (nazwa jest zbitka angielskich stoéw: ransom — okup i software — oprogramowanie) —
oprogramowanie, ktore blokuje dostep do systemu komputerowego lub uniemozliwia odczyt
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ktdrzy usitowali nieudolnie zalegalizowa¢ srodki z dzialalnosci cyberprzestepczej, wy-
mieniajgc bitcoiny na monero za posrednictwem szwajcarskiej ustugi gietdowej Shape-
Shift. Organizacja ta rozpoczela wspolprace z organami $cigania USA i w ten sposéb
udalo si¢ uwierzytelni¢ zaledwie kilkadziesigt tysiecy dolaréw®. Monero jest w pelni
anonimowg kryptowaluta, wykorzystujaca nastepujace funkcjonalne instancje bezpie-
czenstwa: RingCT zabezpieczajace samg transakcje, podpis pierscieniowy (ring signa-
ture) chronigcy nadawce, ukryty jednorazowy adres odbiorcy (stealth address) oraz
mechanizm ukrywajacy adres IP nadawcy (Dandelion++). RingCT (confidential tran-
saction) ukrywa kwote transakgji, tj. umozliwia nadawcy udowodnienie posiadania
wystarczajacej kwoty bez ujawniania na zewnatrz informacji o wolumenie transakgji.
W przypadku wigkszosci kryptowalut kwoty transakcji sa przesytane w postaci zwy-
kiego tekstu, widocznego dla kazdego obserwatora. Z kolei sygnatura pier§cieniowa
jest raczej mechanizmem zaciemniania niz calkowitej anonimizacji nadawcy srodkow.
Polega na grupowym dokonywaniu transakeji — faczone sg klucze z wielu wyjs¢ i wpi-
sywane do blockchaina, aby utrudni¢ rozpoznanie prawdziwego nadawcy $rodkow.
Natomiast stealth address (one-time address, burn-after-reading) chroni odbiorce przez
utworzenie losowego adresu jednorazowego, tak aby rézne platnosci dokonane na rzecz
tego samego odbiorcy staly si¢ niemozliwe do polaczenia. Mechanizm Dandelion++
jest mechanizmem anonimizacji stosunkowo nowym dla systemu Monero, lecz zna-
nym od dawna (pierwotnie zaprojektowany dla systemu Bitcoin, ktérego spolecznos¢
odmoéwila przyjecia tego rozwigzania)®. Do Monero wdrozyt go w lipcu 2020 r. dewe-
loper Lee Clagett. W uproszczeniu polega on na skierowaniu transakcji do odleglego
wezla, aby ukry¢ adres IP nadawcy, co uniemozliwia deanonimizacje nawet w sytuacji
atakow na duza skale®. W przysztoéci jest planowane wdrozenie mechanizmu Triptych
multiplikujacego liczebno$¢ sygnatur pierscieniowych, co istotnie zwigkszy anoni-
mowos¢ transakeji. Warto podkresli¢, ze w okreslonych warunkach deanonimizacja
uzytkownikéw systemu Monero jest mozliwa®. Ograniczone, zgodnie w powyzszymi

zapisanych w nim danych (czesto wykorzystujac techniki szyfrujace), a nastepnie zada okupu od
ofiary za przywrocenie stanu pierwotnego. Za: Wikipedia [dostep: 18 1 2021 r.] - przyp. red.

8 T. Fox-Brewster, Wannacry hackers are using this Swiss company to launder $142,000 Bitcoin ran-

soms, ,Forbes”, lipiec 2017 r., https://www.forbes.com/sites/thomasbrewster/2017/08/03/wannac-
ryhackers-use-shapeshift-to-launder-bitcoin [dostep: 1 VIII 2020].

8 S.B. Venkatakrishan, G. Fanti, P. Viswanath, Dandelion: Redesigning the Bitcoin Network for
Anonymity, Sigmetrics'17, 5-9 VI 2017 r., Urbana-Champaign, http://publish.illinois.edu/sci-
ence-of-security-lablet/files/2016/07/Dandelion-Redesigning-BitCoin-Networking-for- Anonym-
ity.pdf [dostep: 1 VIII 2020]; G. Fanti i in., Dandelion++: Lightweight Cryptocurrency Networking
with Formal Anonimity Guarantees, ,Proceedings of the ACM on Measurement and Analysis of
Computing Systems” 2018, nr 2, https://arxiv.org/pdf/1805.11060.pdf [dostep: 1 VIII 2020].

L. Clagett, Dandelion Onions: Protecting Transaction Privacy in Monero, Monero Konferenco,
22-23 VI 2019 r., https://www.monerooutreach.org/monero-konferenco/lee-clagett.html [dostep:
1 VIII 2020].

M. Moser i in., An Empirical Analysis of Traceability in the Monero Blockchain, ,,Proceedings
on Privacy Enhancing Technologies” 2018, nr 3, s. 143-163, https://arxiv.org/pdf/1704.04299/
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rozwazaniami, informacje na temat transakcji dokonanych w kryptowalucie monero
sa dostepne w eksploratorach: monerovision.com, moneroblocks.info, xmr.tokenview.
com, blockchair.com.

Zcash (ZEC) powstal w 2016 r. (wczesniej byt znany jako Zerocoin). Obecnie
jego kapitalizacja rynkowa wyniosta ponad 928 mln dolaréw, w obiegu znalazlo si¢
blisko 10 mIn monet, a aktualny kurs to ok. 100 dolaréw amerykanskich. Zcash jest
obecny na globalnych gieldach, jak BKEX, Binance, YoBit i OKEx. Nie jest to kryp-
towaluta uzywana do duzych transakcji (wymiana powyzej 100 tys. dolaréw amery-
kanskich stanowi mniej niz 7 proc. wszystkich transakcji*). System Zcash zapewnia
opcjonalng anonimowos¢, a wszystkie transakcje s3 odnotowywane w blockchainie;
sam jego kod jest open source. Analizy transakcji w systemie Zcash dokonuje sie z uzy-
ciem eksploratoréw: explorer.zcha.in, zecblockexplorer.com, zcash.tokenview.com,
blockchair.com. Anonimowos$¢ ZCash ma charakter opcjonalny i jest realizowana
przez wdrozenie dwoch typow adreséw: prywatnych (shielded, z-addr) - rozpoczyna-
jacych sie literg ,,z” oraz transparentnych (transparent, t-addr) — rozpoczynajacych sie
litera ,,t”. Te dwa typy adreséw wspotdzialaja ze sobg, co oznacza, ze przeplyw $rod-
kow miedzy nimi jest mozliwy. W praktyce mniejszo$¢ transakgji jest anonimowa -
analitycy wskazuja, ze forma private jest wybierana w ok. 6 proc. wszystkich transak-
cji, a w praktyce niemozliwe do wysledzenia jest 0,9 proc. z nich®. Mozliwos¢ wyboru
miedzy transakcjami prywatnymi i transparentnymi ma znaczenie nie tylko technicz-
ne i praktyczne, lecz takze polityczne - istnieje bowiem mniejsze ryzyko objecia kryp-
towaluty negatywnymi regulacjami prawnymi. Anonimowos¢ jest zapewniana przez
nowy algorytm zk-SNARK (Zero-Knowledge Succinct Non-Interactive Argument of
Knowledge). Jest to konstrukcja dowodowa umozliwiajaca udowodnienie posiadania
pewnych informacji lub zasobéw (w tym przypadku $rodkéw zcash i pseudonimowej
tozsamosci), bez bezposredniego ujawniania tych informacji. Jest to tzw. dowod wie-
dzy zerowej (zero-knowledge proof), pozwalajacy potwierdzajagcemu udowodni¢ dru-
giej stronie (weryfikujacemu), ze informacje sg prawdziwe, bez ujawniania jakichkol-
wiek danych wykraczajacych poza waznos¢ samego o$wiadczenia. Nalezy podkresli¢,
ze bezpieczenstwo systemu Zcash jest hipotetyczne, jest to bowiem nowa forma kryp-
tografii, ktorej podatnosci sa jeszcze nieznane. Na technicznych zalozeniach kryp-
towaluty zcash oparto kryptowalute komodo (KMD) - dziedziczy ona wiele funkcji
bezpieczenstwa pierwowzoru®.

[dostep: 1 VIII 2020]. Warto odnotowac inicjatywe United States Internal Revenue Services, ktory
zaoferowal nagrode w wysokosci 650 tys. dolaréw za pomoc w ztamaniu anonimowos$ci Monero,
https://beta.sam.gov/opp/3b7875d5236b47{6a77f64c19251af60/ [dostep: 29 1 2021].

8 Por. ZCash (ZEC), CoinGecko, https://www.coingecko.com/pl/waluty/zcash [dostep: 1 VIII 2020].

8 Claire Ye i in., Alt-Coin Traceability, International Association for Cryptologic Research, 18 V
2020 r., https://eprint.iacr.org/2020/593.pdf, s. 16-21 [dostep: 1 VIII 2020].

% Advanced Blockchain Technology, Focused on Freedom, Komodo, https://komodoplatform.com/
wp-content/uploads/2018/06/Komodo-Whitepaper-June-3.pdf [dostep: 1 VIII 2020].
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Dash (DASH) wprowadzono na rynek w 2014 r. z wykorzystaniem jako podstawy
protokolu systemu Bitcoin. Pierwotnie byl znany jako XCoin, nastepnie jako Darkcoin,
a po zaakceptowanym przez spoleczno$¢ rebrandingu jako Dash (co jest skrotowcem
utworzonym od digital cash). Kapitalizacja wynosi 937 mln dolaréw, a w obrocie jest
obecnie nieco ponad 9640 tys. monet dash. Dash jest otwartozrédlowy, nieinflacyjny
(moze powstaé nie wiecej niz 19 mln dashow) oraz czesciowo zdecentralizowany. In-
stancja umiarkowanie centralizujaca sg tzw. wezly zarzadzajace (masternodes), aich sie¢
tworzy zdecentralizowang autonomiczng organizacje (DAO). Stuzg one utrzymywaniu
funkcjonowania sieci: potwierdzaniu i przesylaniu transakcji, zapewnianiu anonimo-
wosci czgsci z nich (na zadanie), a wlasciciele tych wezléw maja prawo glosu w sprawach
istotnych dla spotecznosci Dash. Taka struktura zaklada czesciowe zaufanie do pod-
miotéw posredniczacych w transakcjach, czyli wlascicieli masternodes. Dash oferuje
dwa typy transakeji o réZnym przeznaczeniu: natychmiastowe (InstantSend) i prywat-
ne (PrivateSend). Oba typy transakcji s realizowane przez wezly zarzadzajace. Trans-
akcje prywatne wykorzystuja zmodyfikowang i ulepszong wersje protokotu CoinJoin,
pierwotnie przeznaczong do czesciowej anonimizacji kryptowaluty bitcoin®’. Istotg tej
metody jest miksowanie polegajace na rozmienianiu monet stuzacych do transakeji
na mniejsze nominaly i wymieszaniu ich z monetami innych uzytkownikéw przed do-
konaniem transakcji. Kazda runda jest miksowana na innym wezle. W rezultacie ory-
ginalny adres, z ktorego transakcja zostala zainicjowana, jest trudny lub niemozliwy
do wysledzenia (mechanizm nieoptacalnosci nakltadéw). Maksymalna liczba dashow
przestana z uzyciem transakcji prywatnej wynosi 1 tys.*

Anonimizacyjne parametry techniczne spowodowaly, ze od 2019 r. z monero,
zcash i dash rezygnuja liderzy gietd kryptowalut: Coinbase, OKEx, UpBit, BitBay -
argumentujac za wytycznymi The Financial Action Task Force (dalej: FATF), ze te
srodki pieniezne mogtyby by¢ wykorzystywane do dziatan nielegalnych®.

Bezpieczne przechowywanie informacji

Technologie chronigce prywatnos$¢ sa stosowane nie tylko w komunikacji (tzw. data-
-in-motion, czyli dane w ruchu), lecz takze w przechowywaniu informacji (tzw. data-in-
-rest, czyli dane w spoczynku)* znajdujacych sie¢ w bazach danych, systemach plikéw
i magazynowanych za pomocg innych metod (np. systemdéw pamigci masowej online).
W celu zabezpieczenia tego typu danych korzysta si¢ z mechanizméw kryptografii, co
przy wystarczajacej wprawie i znajomosci tych narzedzi moze chroni¢ przed kazdym,

8 E. Duffield, D. Diaz, Dash: A Privacy-Centric Crypto-Currency, https://www.zioncoins.co.uk/
wp-content/uploads/2015/06/Dash-Whitepaper.pdf, s. 7-8 [dostep: 1 VIII 2020].

%2 Zob. Dash FAQ, https://www.dash.org/pl/faq/ [dostep: 1 VIII 2020].

% FATEF, Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset Service Providers,
Paryz 2019 r, http://www.fatf-gafi.org/publications/fatfrecommendations/documents/Guid-
ance-RBA-virtual-assets.html [dostep: 1 VIII 2020].

* Lyong S.L. Liu, R. Kuhn, Data Loss Prevention, ,IT Professional” 2010, nr 2, s. 10-13.
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w tym wysoce profesjonalnym, nieautoryzowanym dostepem. Wspodlcze$nie uzywa-
ne mechanizmy kryptograficzne sa uznawane za wzglednie trudne do przetamania,
dlatego tez wladze podejmuja réwnolegle dwa typy dziatan, ktorych celem jest technicz-
ne oraz prawne umozliwienie pozyskania informacji zabezpieczonych kryptograficz-
nie. W przypadku pierwszego typu dziatan opinia publiczna nie jest w pelni swiadoma
mozliwosci, jakimi dysponuja wiadze®. Informatyczno-techniczne aspekty krypto-
analizy moga by¢ jednak ewaluowane przez pryzmat wdrazanych rozwigzan praw-
nych. W wielu krajach wprowadzono prawny obowiazek ujawniania kluczy krypto-
graficznych pod karg grzywny lub pozbawienia wolnosci*® (tzw. key disclosure laws),
w wielu innych forsuje si¢ lub rozwaza implementacje takich rozwigzan. To zjawi-
sko potrzebuje szerszego omdwienia ze wzgledu na jego range. Ochrone¢ informacji
w kontekécie wspomnianego obowigzku zapewnia szyfrowanie danych stanowiacych
tzw. wiarygodne zaprzeczenie (plausible deniability), a wspieraja je produkty ochrony
prywatnosci oparte na kryptografii (VeraCrypt, a dawniej TrueCrypt, czy steganografia
polegajaca na ukrywaniu jednej informacji w innej, np. obrazu w pliku tekstowym).
Poszczegdlne kraje staraja si¢ radzi¢ sobie i z takimi rozwigzaniami — wprowadzaja
rozmaite uregulowania prawne, ktére w skrajnych przypadkach naruszajg prawo do
niedostarczania dowod6éw na swoja niekorzys¢ i prawo do milczenia (zasada prawna:
nemo se ipsum accusare tenetur’’), czy po prostu ujawniaja prywatne dane osobowe.
Tak twarde prawo obowiazuje np. we Francji, gdzie prokurator lub sedzia moze zmu-
si¢ kazdg osobe do przekazania kluczy lub odszyfrowania danych w celu udostepnie-
nia informacji potrzebnych do prowadzenia dochodzenia. Za nieprzestrzeganie tego
prawa grozg trzy lata wigzienia lub grzywna. Przewidziana kara wzrasta do pieciu lat
i grzywny nawet w wysokosci 75 tys. euro, jedli przestrzeganie przepiséw zapobiegloby
przestepstwu lub ztagodzito jego skutki®®. Na mniej rygorystyczne przepisy zdecydo-
wal si¢ belgijski ustawodawca, ktory daje sedziemu mozliwo$¢ nakazania — zaréwno
operatorom systemow komputerowych, jak i dostawcom ustug telekomunikacyjnych -
udzielenia pomocy organom $cigania, w tym polegajacej na odszyfrowaniu danych,
oraz zachowania swojej pomocy w tajemnicy. Takiego dzialania nie mozna jednak pod-
ja¢ wobec podejrzanego lub jego rodziny. Za nieprzestrzeganie grozi kara od szesciu

* Typologia i skuteczno$¢ atakow sg znane wylacznie w publicznym, naukowym dyskursie. Nie wia-

domo, w jakim stopniu kryptoanaliza stuzb dyspozycyjnych i organdéw $cigania rozni sie od tej
znanej publicznie. Dostepna jest wiedza na przyklad o mozliwosciach i ograniczeniach atakow
typu: brute force, meet in the middle, statystyczne, przez analize réznicows, urodzinowe, zimnego
rozruchu, algebraiczne i inne. Zob. np.: Ch. Swenson, Modern Cryptanalysis: Techniques for Ad-
vanced Code Breaking, New Jersey 2008, rozdz. 5.

Dotyczy to o ateli (np. Australia), dostawcow ustug informatycznych (np. Belgia) oraz innyc
* Dotyczy to obywateli (np. Australia), d ow ustug informatycznych (np. Belgia) ych

0s6b — m.in. ekspertéw (np. Holandia).

%7 Z tac. nikt nie jest zobowigzany do oskarzania siebie (przyp. red.).

% Loi relative a la sécurité quotidienne (ustawa o powszechnym bezpieczenstwie), nr 2001-1062,

15 X1 2001 ., http://www.ejustice.just.fgov.be/eli/loi/2000/11/28/2001009048/justel [dostep: 26 VIII
2020].
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miesiecy do roku wiezienia lub grzywna w wysokosci od 130 do 100 tys. euro®. Nato-
miast Polska jest jednym z krajoéw, w ktérych nie ma podobnych regulacji w tej kwestii.
Kodeks postgpowania karnego'® (dalej: kpk) w art. 74 § 1 stanowi, ze oskarzony nie
ma obowigzku dowodzenia swojej niewinnosci ani obowigzku dostarczania dowodéw
na swoja niekorzys¢. Ponadto art. 182 kpk statuuje prawo odmowy zeznan: § 1. Oso-
ba najblizsza dla oskarzonego moze odmoéwic zeznan; § 2. Prawo odmowy zeznati trwa
mimo ustania matzeristwa lub przysposobienia; § 3. Prawo odmowy zeznan przystuguje
takze swiadkowi, ktéry w innej toczqgcej sig¢ sprawie jest oskarzony o wspotudziat w prze-
stepstwie objetym postgpowaniem. Porbwnywalne gwarancje, znane polskiemu prawu,
zawiera art. 14 ust. 3 Miedzynarodowego Paktu Praw Obywatelskich i Politycznych oraz
art. 6 Konwencji o Ochronie Praw Czlowieka i Podstawowych Wolnosci.

Wskazane uregulowania prawne staly si¢ silnym impulsem do opracowania
i wdrozenia mechanizméw samoobrony przed sankcjonowanym wymogiem ujaw-
nienia kluczy kryptograficznych. Okresla si¢ je powszechnie mianem wiarygodnego
zaprzeczenia. Wiarygodne zaprzeczenie jest to pewna informatyczna wlasciwos¢ pro-
gramu kryptograficznego umozliwiajaca odszyfrowanie zaszyfrowanej informacji do
dwoch réznych, wiarygodnie wygladajacych tekstow w zaleznosci od dostarczonego
klucza kryptograficznego. To oznacza, ze jesli do dekryptazu zastosuje si¢ klucz kryp-
tograficzny A, to otrzyma si¢ informacje B, a przy uzyciu klucza B po odszyfrowaniu
odczyta si¢ informacje C. Nie ma przy tym mozliwosci stwierdzenia, czy zaszyfrowany
obszar miesci jedna czy dwie informacje'®'. Frazy ,wiarygodna zaprzeczalnos¢” jako
pierwszy uzyt w literaturze przedmiotu Michael Roe w swojej dysertacji'?, a omawia-
na koncepcja szybko doczekala si¢ rozszerzenia i dookreslenia'®. Jej istote doskonale
oddaje nastepujace zdanie: Przedstawienie wiarygodnego dowodu jest nieodmiennie
bardziej wiarygodne niz oswiadczenie ‘wymazatem’ lub ‘zapomniatem™®. Pierwsze
praktyczne wdrozenie mechanizmu wiarygodnej zaprzeczalnosci odbylo sie w 1999 .,
gdy przedstawiono prototyp zaprzeczalnego systemu plikdw o nazwie StegFS'®.
W 2004 r. powstal program TrueCrypt (wersja 1.0), ktory stat si¢ niekwestionowanym

% Loi du 28 novembre 2000 relative d la criminalité informatique (ustawa o przestepstwach kompute-
rowych), nr 2001009035, 28 XI 2000 r., https://www.ejustice.just.fgov.be/cgi_loi/change_lg.pl?lan-
guage=fr&la=F&cn=2000112834&table_name=loi [dostep: 26 VIII 2020].

19 Ustawa z dnia 6 czerwca 1997 r. - Kodeks postepowania karnego (t.j.: DzU z 2021 r. poz. 534).

10 M. Kedziora, Yang-Wai Chow, W. Susilo, Threat Models for Analyzing Plausible Deniability of Deni-
able File Systems, ,Journal of Software Networking” 2017, nr 1, s. 241-242.

192 M. Roe i in., Cryptography and Evidence, Cambridge 1997 r., University of Cambridge, https://
www.cl.cam.ac.uk/techreports/UCAM-CL-TR-780.pdf, s. 11 [dostep: 26 VIII 2020].

1 R. Canetti i in., Deniable Encryption, w: Advances in Cryptology - CRYPTO’97, B.S. Kaliski
(red. nauk.), Berlin 1997, s. 90-104.

104 Tamze, s. 91.

195 M. Smith, Mission Implausible: Defeating Plausible Deniability with Digital Forensics, SANS Insti-
tute, 2 IV 2020 r., https://www.sans.org/reading-room/whitepapers/forensics/mission-implausi-
ble-defeating-plausible-deniability-digital-forensics-39500 [dostep: 1 VIII 2020].
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liderem programéw oferujacych wiarygodng zaprzeczalno$¢. W 2014 r. organizacja
The TrueCrypt Foundation zarzucita projekt w jak dotad niewyjasnionych okolicz-
no$ciach - o$wiadczenie jego twdrcow jest niezgodne z wynikami pédzniejszych au-
dytéw. Program zostal wycofany z oficjalnej strony oraz repozytoriéw, a wspomniane
o$wiadczenie nigdy nie byto wyjasniane, komentowane ani rozszerzane przez autoréw
aplikacji'®.

Nastepca TrueCrypt stal si¢ VeraCrypt — aktualnie najbardziej uniwersalny pro-
gram stuzacy do szyfrowania danych. Powstal on w 2013 r. za sprawg francuskiej firmy
IDRIX. Wywodzi si¢ (jest tzw. forkiem) od TrueCrypt'?”’. VeraCrypt bywa wymieniany
w materiafach szkoleniowych dla islamskich terrorystow'®. Pojawiaja si¢ doniesienia, ze
proby pozyskania dowodow z no$nikéw zaszyfrowanych VeraCrypt podejmowane przez

stuzby specjalne koncza si¢ porazka'®

. Dostarczono tez wielu przykladéow skutecznego
stawienia oporu organom $cigania przez uzytkownikéw''. VeraCrypt jest programem
uniwersalnym w sensie wieloplatformowosci - jest dostepny dla systeméw Windows,
MacOS, Linux, FreeBSD. Kodéw zrédlowych mozna uzy¢ réwniez samodzielnie do
wlasnej kompilacji na rézne platformy sprzetowe lub systemy. Jest popularny w spo-
fecznosci informatycznej, ze wzgledu zaréwno na jakos¢, jak i brak alternatyw szerzej
rozpowszechnionych i co najmniej réwnie funkcjonalnych (ograniczong popularnos¢
oraz funkcjonalno$¢ majg np. dm-crypt, TCNext, LUKS, LiberCrypt). Warto doda¢, ze
obstuguje on zbiory zaszyfrowane z uzyciem programu TrueCrypt oraz Ze naprawio-
no w nim znane podatnosci. VeraCrypt jest odporny m.in. na ,atak zlej pokojoéwki”
(evil maid attack), polegajacy na fizycznym przejeciu zaszyfrowanego nosnika, czescio-
wo jest uodporniony réwniez na tzw. atak zimnego rozruchu. Program VeraCrypt jest
uznawany za wzglednie bezpieczny, a sposrdd aktualnie istniejgcego oprogramowania —

16 A. Junestam, N. Guigo, Open Crypto Audit Project TrueCrypt Security Assessment, iSec Partners,
2014 r, https://opencryptoaudit.org/reports/iSec_Final Open_Crypto_Audit_Project_TrueC-
rypt_Security_Assessment.pdf [dostep: 1 VIII 2020]; A. Balducci, S. Devlin, T. Ritter, TrueCrypt.
Cryptographic Review, Open Crypto Audit Project, NCC Group, 2015 r., https://opencryptoaudit.
org/reports/TrueCrypt_Phase_II_ NCC_OCAP_final.pdf, s. 1-21 [dostep: 1 VIII 2020].

A. Haertle, Audyt Truecrypta zakoticzony, dwa istotne blgdy w jego implementacji, Zaufana Trzecia
Strona, 2 IV 2015 r., https://zaufanatrzeciastrona.pl/post/audyt-truecrypta-zakonczony-znalezio-
no-dwa-istotne-bledy-w-implementacji/ [dostep: 1 VIII 2020].

107
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Cyber-Terrorism Activities Report No. 18, lipiec—wrzesien 2016 r., International Institute for Count-
er-Terrorism, https://www.ict.org.il/UserFiles/ICT-Cyber-Review-18.pdf, s. 24 [dostep: 1 VIII 2020].

A. Scibor, Stuzbom ze sojuszu Five Eyes nie udalo si¢ zlama¢ szyfrowania VeraCrypt, 29 V 2019 r.,
Fundacja AVLab dla Cyberbezpieczenstwa, https://avlab.pl/sluzbom-ze-sojuszu-five-eyes-nie-u-
dalo-sie-zlamac-szyfrowania-veracrypt [dostep: 1 VIII 2020].

109

110

A. Balogun, Shao Ying Zhu, Privacy Impacts of Data Encryption on the Efficiency of Digital Forensics
Technology, ,,International Journal of Advanced Computer Science and Applications” 2013, nr 5,
s. 36-40; A. Czeskis i in., Defeating encrypted and deniable file systems: TrueCrypt v5.1a and the case
of the tattling OS and applications, w: Proceedings of 3rd USENIX Workshop on Hot Topics in Se-
curity, 2008 r., https://www.usenix.org/legacy/event/hotsec08/tech/full_papers/czeskis/czeskis.pdf
[dostep: 1 VIII 2020].
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za najbezpieczniejszy''. W 2015 r. VeraCrypt przeszedt kompleksowy audyt, ktory
wypadl pomyslnie. Stwierdzono brak jakichkolwiek ,tylnych drzwi” w jego kodzie''*.
Uczestniczy w programie Bug Bounty (2020 r.) gwarantujagcym nagrody pieni¢zne za
odnajdywanie luk bezpieczenstwa w oprogramowaniu. Luk poszukujg cztonkowie in-
formatycznej spolecznosci, co znacznie usprawnia prace nad bezpieczenstwem pro-
gramu'®. VeraCrypt jest krytykowany gléwnie za algorytm doboru liczb losowych
(mechanizm entropii jest oparty na /dev/random zamiast innych, bardziej losowych
mechanizmach)'*. Czasami podaje si¢ w watpliwos¢ kwestie instytucjonalng tworze-
nia programu: oczywisty i udokumentowany zwiazek przedsigbiorstwa rozwijajg-
cego VeraCrypt z francuskim rzadem. Niektdrzy uzytkownicy zglaszaja réwniez
uwagi, ze Windows 10 nie wspolpracuje z VeraCrypt, jesli dojdzie do aktualizacji sys-
temu operacyjnego znajdujacego si¢ na ukrytym no$niku. Warto jednak podkreslic, ze
VeraCrypt jest programem zaawansowanym kryptograficznie — implementuje liczne,
dodatkowe zabezpieczenia w postaci PIM (Personal Iterations Multiplier), plikéw-kluczy
oraz tokendw. Zaopatrzono go w klasyczne (Advanced Encryption Standard, Serpent,
Twofish, Camelia), jak i najnowsze (Kuznyechik) algorytmy kryptograficzne i haszujace,
o zréznicowanej wydajnosci i poziomie gwarantowanego bezpieczenstwa. Co najistot-
niejsze, jest on nadzwyczaj prosty i przystepny w obstudze (stupid-proof). Najwazniejsza
cechg programu VeraCrypt jest jego wielozadaniowos¢. Umozliwia on utworzenie za-
szyfrowanego:

o woluminu w zwyklym pliku. Plik poza objetoscig i tym, ze nie da si¢ z niego
skorzystac, jest nieodrdznialny od analogicznego pliku;

« sekretnego woluminu w zaszyfrowanym woluminie umieszczonym w zwy-
klym pliku (matrioszka). Tworzenie tzw. matrioszek ma szczegélne znaczenie
dla zachowania prywatnosci. Powstaja wowczas dwa zaszyfrowane obszary i sa
ustalane dwa rézne hasta - kazde z nich odszyfrowuje inny wolumin. Jest to
praktyczna realizacja koncepcji wiarygodnej zaprzeczalnosci, a zatem nie ma
mozliwosci stwierdzenia, czy zaszyfrowany obszar zawiera jeden, dwa czy wie-
cej takich woluminéw;

" Interesujaca dyskusja wywigzala si¢ na forum SourceForge w 2019 r. Ze wzgledu na anegdotyczno$é
tego przykladu zamieszczono go w przypisie. Otdz 24 maja opublikowano na forum post, drobiaz-
gowo opisujacy historie konfiskaty sprzetu elektronicznego, w tym dyskéw twardych zaszyfrowa-
nych VeraCrypt w wersji 1.13, przez stuzby dyspozycyjne jednego z panstw. Po uptywie dwdch i p6t
roku urzadzenia zwrocono whascicielowi, ktéry nie poniost Zadnych konsekwencji. Ponadto autor
wiadomosci uwiarygodnil si¢, wplacajac w ramach podzigkowania réwnowartos¢ 10 tys. dolaréw
w bitcoinach na rozwoj VeraCrypt, a ten fakt odnotowano w faricuchu blockchain BTC. Zob. https://
sourceforge.net/p/veracrypt/discussion/general/thread/720575f74e/ [dostep: 1 VIII 2020].

112 Pelny raport z audytu: A. Balducci, S. Devlin, T. Ritter, TrueCrypt...

3 Public Bug Bounty List, Bugcrowd, 2020 r., https://www.bugcrowd.com/bug-bounty-list/ [dostep:
1 VIII 2020].

114 Por. dyskusja: Hacker News, https://news.ycombinator.com/item?id=21185594 [dostep: 1 VIII
2020].
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o calego nosnika pamieci (np. nosnika USB) lub ukrytej partycji niesystemo-
wej (jednej lub wielu);

« ukrytej partycji systemowej. Jest ona tworzona na takiej zasadzie jak w ma-
trioszkach. W istocie powstaja dwa systemy operacyjne — zaszyfrowany, ale
przeznaczony do ujawnienia, oraz zaszyfrowany i majgcy pozostaé tajnym
systemem operacyjnym. Jest to rdwniez praktyczne wdrozenie mechanizmu
wiarygodnego zaprzeczenia.

Podsumowanie - modelowe atrybuty technologii wspierajacych prywatnos¢

George Danezis, konstruujac model zagrozen technologii wspierajacych prywatnos¢,
celnie wskazal ich glowne zrodta. Sg to: koszt (cost), zmowa (collusion), przymus (com-
pulsion), korupcja (corruption) i nieostroznos$¢ (carelessness)''>. Ta koncepcja, jako
szczegllnie wartos$ciowa heurystycznie, postuzono si¢ do usystematyzowania wnio-
skow, podajac wyczerpujacy zestaw modelowych cech technologii wspierajacych pry-
watnosc.

Warunkiem umasowienia rozwigzania chronigcego prywatno$¢ jest jego niski
koszt. Narzedzie jest tym szerzej uzywane, im nizszy jest prog kompetencyjny jego
skutecznego zastosowania — kwalifikacje wymagane od uzytkownika sa niewielkie,
a wzglednie krétkie przeszkolenie wystarcza, aby mégt on wykorzystaé potencjal pro-
duktu. Czynnikiem zmniejszajagcym koszt jest ponadto dobrze opracowana dokumen-
tacja, a takze spoleczno$¢ wspierajaca produkt informatyczny i jego uzytkownikow.
Zadaniem takiej spotecznosci jest $wiadczenie wzajemnej, zbiorowej pomocy, a takze
wykrywanie, zglaszanie i trwale usuwanie usterek w funkcjonowaniu narzedzia. Ana-
lizowane programy, systemy i uslugi majg wszystkie wskazane cechy. Wspomniany
koszt moze by¢ réwniez rozumiany dostownie - jako nieodptatna dostepno$¢ narze-
dzi. Tak jest w przypadku wyzej opisanych rozwigzan. Wniesienie za nie oplat ma cha-
rakter dobrowolny i nie jest wymagane, aby program, system lub ustuge uzytkowac.
Na koszt mozna spojrzec takze z perspektywy barier chronigcych przed naruszeniem
bezpieczenstwa oferowanego przez dane narzedzie wspierajace prywatnosé. A zatem
im naklady techniczne, finansowe i organizacyjne musza by¢ wigksze, aby te bariery
przetamac, tym bardziej dane narzedzie mozna uzna¢ za bezpieczne. Zasada dzialania
technologii wspierajacych prywatnos¢ opiera sie na takim wlasnie rozwigzaniu - bariery
prywatnosci nie sa catkowite ani niemozliwe do przetamania, ale ich naruszanie jest
nieoplacalne (na ogét masowe, ale czasem nawet jednostkowe i jednorazowe). Nie-
oplacalno$¢ naruszenia anonimowosci uzytkownikéw jest wzmacniana przez mecha-
nizmy: podobienstwa uzytkownikéw oraz masowosci. Jesli system lub ustuga kazdego

15 G. Danezis, A Gentle Introduction to Privacy Enhancing Technologies & 2 Case Studies, Interdis-
ciplinary Summerschool on Privacy, 11 VII 2016 r., https://isp.cs.ru.nl/2016/danezis.pdf [dostep:
1 VIII 2020].
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z uzytkownikéw dla zewnetrznego obserwatora wyglada tak samo (w mechanizmie
zbierania elektronicznych odciskéw palcow), to trudne, a nawet niemozliwie jest $le-
dzenie poszczegolnych uzytkownikéw. W przypadku takich rozwigzan, jak VeraCrypt
mechanizm maksymalizacji kosztéw dla przelamujgcego zabezpieczenia opiera sig
na zasadach matematycznych - zgodnie z nimi przetamanie mechanizméw kryptogra-
ficznych w akceptowalnym czasie jest niemozliwe.

Edward Snowden, doprowadzajac do najwickszego w historii Stanéw Zjedno-
czonych wycieku tajnych informacji, unaocznit opinii publicznej role, jaka odgrywa
mechanizm zmowy, w tym konkretnym przypadku tajnego (i wymuszonego) poro-
zumienia Agencji Bezpieczenstwa Narodowego i gléwnych przedsiebiorstw bedacych
dostawcami ustug, systemoéw i urzadzen informatycznych. Uniknigcie takiej intrygi jest
mozliwe przez instytucjonalne rozwiazanie przyjetego modelu biznesowego, polega-
jace na transparentno$ci wytwarzania, a nast¢pnie zarzadzania produktem lub ustu-
ga. Srodkiem najtatwiejszym do wdrozenia jest udostepnienie kodu zrédtowego oraz
biezacy monitoring tego kodu przez oddolnie tworzong, oparta na samorekrutacji,
zdecentralizowana spolecznos¢. Najwazniejsze znaczenie ma tu decentralizacja, a wiec
brak instancji zarzadzajacych narzedziem i brak wlasnosci intelektualnej dotyczacej
tego narzedzia. Jesli catkowite splaszczenie struktur nie jest mozliwe (sie¢ Tor), wow-
czas zadowalajacym rozwigzaniem jest federalizacja. Ten typ struktury zaklada wie-
lo$¢, na 0golt rownorzednych, osrodkéw zarzadczych, w zwiazku z czym kontrolowanie
ich wszystkich lub ich wystarczajacej liczby jest nieoptacalne. W takiej sytuacji zmowa
nie jest mozliwa, a taki model (decentralizacji — Freenet, federalizacji — Tor) jest domi-
nujacy w krajobrazie PET.

Analogiczny schemat moze by¢ realizowany w celu zapobiegania mechanizmom
korupcji. Sa one réwniez przezwyciezane przez uczynienie wlascicielem produktu
lub ustugi catej spolecznosci oraz — na etapie jej funkcjonowania — przez czesciowa lub
catkowita jej decentralizacje, a wigc eliminacje instytucji zaufanej trzeciej strony. Taka
strategia antykorupcyjna jest w oczywisty sposob skuteczna. Rozwiazanie wykorzystane
w sieci Tor zaklada liczebng i rozproszong ,,zaufang trzecig stron¢” w postaci licznych
i zmiennych weztéw. W przypadku sieci Freenet taki mechanizm nie wystepuje, sie¢
tworzg bowiem sami uzytkownicy. Podobne zasady sg stosowane w spolecznosciach
blockchainowych, bedacych zbiorowymi wtascicielami i zarzgdcami okreslonej krypto-
waluty (np. wezly zarzadzajace w Dash). Z kolei tworcy takich systemoéw, jak Linux Tails
czy Whonix zapobiegaja mechanizmom korupcji inferencyjnie - przez ujawnienie kodu
zrédlowego i animowanie spotecznosci mogacej dokonywac audytu, a takze pozostaja
otwarci na wspolprace z programistami, ktorzy chcg uczestniczy¢ w projekcie.

Tworcy narzedzi wspierajacych prywatnos¢ coraz czgsciej biorg pod uwage pro-
blem przymusu, rozumianego jako uregulowania prawne utrudniajace lub uniemoz-
liwiajace korzystanie z tych narzedzi do celéw przestepczych lub innych. Z reguly te
rozstrzygniecia przyjmuja forme¢ norm prawnych, ktére narzucaja okreslonej stronie
(uzytkownikowi, dostawcy ustug lub wytworcy oprogramowania) $cisle okreslone wy-
mogi (i w jakim§ stopniu penalizujace uzywanie tych narzedzi). W odpowiedzi na to
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wdrozono wiele innowacji informatycznych (w przypadku sieci Tor stosuje si¢ mecha-
nizm ,zaciemniajacy” - obfs4, a dla VeraCrypt - mechanizm wiarygodnego zaprze-
czenia). Rozwigzaniem uzupelniajgcym, ktdre stuzy do zminimalizowania przymusu
prawnego, jest stosowanie przemyslanych, systemowych wybiegéw paraprawnych''.

Przezwyciezanie mechanizméw zmowy, korupcji oraz przymusu jest wzmacnia-
ne przez postawy ideologiczno-polityczne $rodowiska tworzacego i wykorzystujacego
technologie wspierajace prywatno$¢. Jak wskazano, s3 one nastawione co najmniej
krytycznie, jesli nie negatywnie, do instytucji panstwa, z reguly traktuja je jako gléwne
zagrozenie prywatnosci. Ich sympatie oscyluja wokét szeroko pojetego anarchizmu czy
libertarianizmu.

W technologiach wspierajacych prywatnos¢ najwazniejsza role odgrywa nie-
ostroznos¢. Brak luk bezpieczenstwa lub znane mechanizmy pozbawiajace anoni-
mowosci sprawiajg, ze czegsto jedyng mozliwoscia deanonimizacji uzytkownika przez
stuzby dyspozycyjne jest blad przez niego popelniony. Mozna przytoczy¢ wiele przy-
ktadéw zaniedbania bezpieczenstwa operacyjnego przez uzytkownikéw, co doprowa-
dzito do aresztowan. Bledy wynikajace z niewiedzy lub nieostroznosci uzytkownikéw
technologii wspierajacych prywatno$¢ przyczynily sie do licznych sukcesow stuzb
dyspozycyjnych'".

Model technologii wspierajacych prywatnos¢ obejmuje przemyslana mozaike roz-
wigzan informatycznych, ktorych podstawg sg kryptografia oraz rozwigzania prawne.

"¢ Warrant canary to potoczne okreslenie odnoszace si¢ do regularnie upublicznianego (dowolna
droga) oswiadczenia, zgodnie z ktorym ustugodawca nie otrzymal nakazu stuzb dyspozycyjnych
dotyczacego wspolpracy ze stuzbami lub uzyskania przez nie dostepu do no$nikéw informacji
ustugodawcy. Zgodnie z rozstrzygnieciami prawnymi w niektorych krajach (np. w USA) ujawnie-
nie wspolpracy jest penalizowane. Dzialanie, ktére nie narusza istniejacego prawa, a jednoczesnie
ostrzega ustugobiorcéw, polega na nieaktualizowaniu o$wiadczenia lub usunieciu go, a wiec opiera
sie na zasadzie logicznego mechanizmu kontrapozycji. W latach 2016-2019 istniata organizacja
Canary Watch (https://canarywatch.org/), koncentrujgca wysitki na zbadaniu cech warrant ca-
nary oraz informowaniu spofecznosci o inicjatywach poszczegélnych ustugodawcéw w tym za-
kresie. Wiecej na ten temat: K. Opsahl, Warrant Canary Frequently Asked Questions, Electronic
Frontier Foundation, 10 IV 2014 r., https://www.eff.org/deeplinks/2014/04/warrant-canary-faq
[dostep: 1 VIII 2020]. W kontekscie zagrozen bezpieczenstwa narodowego zob. R. Wexler, Warrant
Canaries and Disclosure by Design: The Real Threat to National Security Letter Gag Orders, ,,The Yale
Law Journal” 2014, nr 158, http://www.yalelawjournal.org/forum/warrant-canaries-and-disclo-
sure-by-design, strony nienumerowane [dostep: 1 VIII 2020].

11

N

Dlugg liste otwierajg tworcy sklepdw ze $rodkami psychoaktywnymi w sieci Tor, poczawszy od
Rossa Ulbrichta (znanego jako Dread Pirate Roberts), przez tworce Alpha Bay Alexandre’a Cazesa,
wlasciciela Sheep Marketplace Tomadsa Jitikovskyego, a na administratorach Dream Market skon-
czywszy. Analogiczng nieswiadomoscia i lekkomyslnoscia w stosowaniu zasad bezpieczenstwa
operacyjnego wykazali si¢ Eric Eoin Marques, tworca i administrator najwigkszego hostingu w sie-
ci Tor - Freedom Hosting, oraz liczni uzytkownicy oferowanej przez niego ustugi. Warto zasygnali-
zowac rowniez niedawny przypadek Bustera Hernandeza — tu réwniez przyczyna zatrzymania byla
lekkomyslno$¢ cyberprzestepcy. Zob. United States of America v. Buster Hernandez, United States
District Court, https://casetext.com/pdf-email?slug=united-states-v-hernandez-1195, s. 1-28
[dostep: 1 VIII 2020].
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Ponadto do cech konstytutywnych nalezy zdecentralizowany lub co najmniej sfede-
ralizowany (rozproszony, wieloosrodkowy) model narzedzia. Najwazniejszym wa-
runkiem powodzenia tych technologii jest tatwos¢ instalacji i obstugi, wsparta czy-
telnymi mechanizmami stosowania zabezpieczen zapobiegajacych sprzeniewierzeniu
sie zasadom bezpieczenstwa operacyjnego. Wlasnos¢ intelektualna winna spoczywac
w rekach spolfecznosci, a kod zrodtowy oprogramowania powinien by¢ wolny. Cechy
dodatkowe to masowos¢ uzytkowania oraz podobienstwo uzytkownikéw dla obser-
watora zewnetrznego.

Technologie wspierajace prywatno$¢ intensywnie rozwijaja si¢ w trzech glow-
nych obszarach funkcjonowania Internetu: komunikacji, przechowywania danych
oraz wymiany handlowej. Z technicznego punktu widzenia omawiane technologie
wykorzystuja dwa rozwigzania - szyfrowanie oraz anonimizacje lub pseudonimiza-
cje. Dodatkowe narzedzie stanowi prawo, ktére jest wykorzystywane instrumentalnie
w celu wzmocnienia ochrony informatycznej (popatrz: warrant canary). Nalezy pod-
kredli¢, ze kilkadziesiat lat lobbingu legislacyjnego na rzecz ochrony prywatnosci nie
powstrzymalo erozji wartodci prywatnosci (przynajmniej w oczach niektérych obser-
watoréw), a technologie wspierajace prywatno$¢ pojawity si¢ jako odpowiedz na braki
legislacyjne''s.

Technologie wspierajace prywatno$¢ to narzedzia podwodjnego zastosowania.
Moga postuzy¢ i sg faktycznie wykorzystywane zaréwno do oddolnej samoobrony jed-
nostek przed dziataniami ujawniajacymi dane wrazliwe, jak i do dzialan cyberprzestep-
czych (zwlaszcza przestepczosci o charakterze ekonomicznym, politycznym i obycza-
jowym). Pierwotne przeznaczenie technologii wspierajacych prywatno$¢ do ochrony
jednostki w kontekscie dziatan cyberprzestepczych oraz agresywnego marketingu jest
niepodwazalne i nie budzi watpliwosci ani etycznych, ani prawnych'”. Moga si¢ one
pojawi¢, jesli spojrzy sie na to zagadnienie z technicznego punktu widzenia: stopien
zaawansowania i jako$¢ rozwiazan wydaja si¢ nadmierne do ochrony débr zagrozo-
nych w tym sensie, Ze mozna te dobra z powodzeniem chroni¢ przy uzyciu prostszych
narzedzi i rozwigzan. Dualizm tych zastosowan jest nierozerwalny, a przez to dylemat
penalizacji srodkéw wspierajacych prywatnos¢ wydaje sie nierozwigzywalny z uzyciem
dzialan legislacyjnych lub technicznych. Jako jedyne rozwiazanie problemu wskazuje
sie czasochlonng i kosztochlonng spoleczng redefinicje pojecia prywatnos§¢!?°.

8 PE. Agre, M. Rotenberg, Technology and Privacy: The New Landscape, Cambridge 1997;
C.J. Bennet, Regulating Privacy: Data Protection and Public Policy in Europe and the United
States, Ithaca 1992; D. Lyon, Surveillance as Social Sorting: Privacy, Risk and Digital Discrimi-
nation, New York-London 2003.

19 R.V. Clarke, Technology, criminology and crime science, ,,Crime and Deviance in Cyberspace” 2004,
nr 1, s. 441-450; A.S. Wilner, Cybersecurity and its discontents: Artificial intelligence, the Internet of
Things, and digital misinformation, ,International Journal: Canada’s Journal of Global Policy Ana-
lysis” 2018, nr 2, s. 308-316.

120 E Stalder, The Failure of Privacy Enhancing Technologies (PETs) and the Voiding of Privacy, ,,Socio-
logical Research Online” 2002, nr 2, s. 25-39.
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Abstrakt

Technologie wspierajace prywatno$¢ (Privacy Enhancing Technologies, PET) stwarzaja
zagrozenie tadu spolecznego. Wskazuje na to analiza ich ideologiczno-politycznych
fundamentdw oraz uregulowan prawnych wprowadzajacych ograniczenia w zakresie
ich uzywania, a takze analiza ich faktycznych zastosowan w dzialalnosci cyberprze-
stepczej. Opracowanie ma charakter przegladowy i praktyczny, dokonano w nim au-
torskiego stypologizowania technologii wspierajacych prywatnos¢. Ocenie poddano
wybrane instrumenty informatyczne, ktore sg najpowszechniej uzywane oraz stanowia
potencjalne i rzeczywiste zagrozenie. Sg to: oprogramowania zapewniajgce anonimo-
wa komunikacje (Tor, Freenet, Linux Tails, Whonix), ekosystemy kryptowalut umoz-
liwiajgce anonimowg wymiane handlowa (Monero, Zcash, Dash) oraz aplikacja, ktd-
ra pozwala na szyfrowanie danych (VeraCrypt). Podsumowanie jest proba wskazania
modelowych atrybutéw technologii wspierajacych prywatno$¢ na podstawie wezesniej
przeprowadzonych analiz.

Stowa kluczowe: technologie wspierajace prywatno$¢, anonimowosé, cyberprzestep-
czo$¢, terroryzm, kryptoanarchizm.
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Privacy Enhancing Technologies -
ideology, law and implementations

Abstract

Privacy Enhancing Technologies (PET) create a threat to the social order which is
shown in the analysis of their ideological as well as political foundations and legal
regulations that introduce restrictions on their use. Study into their actual applications
in cybercriminal activity proves it too. This paper is a review with practical purpose
and includes an original typology of PET. The most commonly used IT instruments
that create a potential and actual threat were selected and analysed: software ensuring
anonymous communication (Tor, Freenet, Linux Tails, Whonix), cryptocurrency
systems enabling anonymous trade (Monero, Zcash, Dash) and an application enabling
data encryption (VeraCrypt). The summary includes an attempt to extract the model
attributes of privacy-enhancing technologies on the basis of previous analyses.

Keywords: privacy enhancing technologies, anonymity, cybercrime, terrorism, crypto
anarchy.



