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Panie Profesorze, czym dzi$, w realiach wojny, jest informacja?

W czasie wojny w kazdym momencie dostgp do informacji pozostaje wazny.
Kwestia bezpieczeristwa informacji i kultury w warunkach wojny jest sprawa prze-
trwania czlowieka, spoteczeristwa i paistwa. W koricu o zapewnieniu bezpieczeni-
stwa informacji decyduja nie tylko interesy paristwa, ale takze interesy czlowieka
w kontekscie zapewnienia jego praw i wolnosci. Wiadomo, ze w warunkach szcze-
gblnego ustroju prawnego, zwlaszcza stanu wojennego, moga zosta¢ ustanowione
pewne ograniczenia tego prawa — tam, gdzie przebiega granica migdzy prawem

do informacji a bezpieczedstwem narodowym. Dotyczy to réwniez zrozumienia
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tego, jak zmniejszy¢ prawdopodobienstwo zatrucia infosfery przez wrogie wtama-
nia i falszerstwa i nie traci¢ czas na fabrykacje prezentowane jako newsy. Moim
zdaniem dzis, w czasie wojny na Ukrainie, toczacej si¢ nie tylko na polu walki, ale
takze w przestrzeni informacyjnej, jednym z najwazniejszych wyzwan jest wzmoc-
nienie odpornosci na szkodliwe wplywy informacyjne, co wymaga doskonalenia
umiejetnosci korzystania z mediéw i kompetencji informacyjnych.

Wraz z poczatkiem inwazji rosyjskiej na pelng skale jako obywatele Ukrainy
stalimy si¢ bardziej podatni na wplywy informacyjne. Nie ukrywam, ze zasypia-
my i budzimy si¢ z wiadomosciami, szukamy informacji o wydarzeniach, o krew-
nych i przyjaciolach, ktdrzy sa w strefie dziatari wojennych, o zwycigstwach i po-
razkach, i wiele wigcej. Higiena informacji to na froncie informacyjnym prawie
nasza jedyna bron przeciwko wrogowi. Warto pamigtaé, ze od 24 lutego 2022
r. przez panistwo agresorskie — Federacje Rosyjska — zaatakowano réwniez sfere
dost¢pu do informacji publicznej. Podczas wojny wszystkie mechanizmy demo-
kratyczne doznajg bezprecedensowego ciosu i staja w obliczu nadzwyczajnych wy-
zwan. Poniewaz rosyjska wojna z Ukraing ma wiele wymiaréw: konwencjonalny,
ekonomiczny, cybernetyczny, informacyjny, kulturowy — dopiero ich zrozumienie

pozwala prawidtowo oceni¢ dziatania paristwa agresorskiego.

W najblizszym czasie minie rok od poczatku pelnoskalowej inwazji Rosji na
terytorium Ukrainy. Wojna trwa jednak od 2014 roku i przez caly ten czas
infosfera Ukrainy byla zatruwana przez rosyjska dezinformacj¢. Czy mozemy
juz dzis okresli¢ gléwne przejawy tych dziatah?

Od poczatku inwazji na pelng skalg jednym z priorytetowych obszaréw dziatan
Kremla jest tworzenie ,,podrébek” informacji i nieustanne préby wprowadzania
ich do przestrzeni informacyjnej Ukrainy. Aktywna faza wojny Rosji z Ukraing
jest zwiericzeniem rosyjskiej propagandy, ktdrej rozwdj rozpoczal si¢ znacznie
wezesniej niz 24 lutego 2022 roku. Propaganda rosyjska zaczeta si¢ jeszeze przed
wojna. W jej ramach udalo si¢ sprawi¢, ze cz¢$¢ spoteczenistwa zwatpita w niepod-
legtos¢ Ukrainy. Rosja przekonata tez $wiat, ze Ukraina jest krajem agresywnym,
dlatego w 2014 roku wszystko zaczglo si¢ dla Rosji bezbolesnie. Wowczas Rosja
prébowata zmieni¢ narracje, opierajac na niej ide¢ podboju Ukrainy. Juz w 2014
roku Rosja zacze¢la aktywnie rozwijaé retoryke stosowana do dzis, podczas wojny

na pelng skale. Nastepnie, usprawiedliwiajac aneksje Krymu, Kreml méwit o tzw.
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czystkach etnicznych i innych zbrodniach rzekomo popetnionych przez Ukrain-
céw na ludnosci rosyjskojezycznej. Zgodnie z planem Moskwy wojna informa-
cyjna miala na celu zar6wno przygotowanie gruntu w spoleczeristwie ukrairiskim
w przededniu interwengji zbrojnej, jak i legitymizacj¢ inwazji na terytorium su-
werennego pafistwa w oczach Rosjan i migdzynarodowej publicznosci — w tym
drugim przypadku w celu uzyskania akceptacji dziatan wtadz rosyjskich.

Jedna z gléwnych technik kremlowskich propagandzistéw jest zmiennos¢, keé-
ra powinna wywota¢ znaczny chaos informacyjny w umystach stuchaczy, wypet-
nionych znaczng iloécia ,,réznych prawd”. Mimo dostrzeganej zewngtrznie dez-
organizacji chaos ten tworzony jest wedtug dobrze opracowanego algorytmu, na
podstawie ktérego dziata cata machina dezinformacji. Wszystkie poziomy propa-
gandy wspdtpracuja ze soba — rosyjscy politycy wielokrotnie glosza nowa ,,praw-
d¢”, ktdra jest natychmiast podchwytywana i rozpowszechniana przez wiodacych
propagandzistow w telewizji FR, $rodkach masowego przekazu, sieciach spotecz-
no$ciowych, messendzerze (tzn. komunikatorach) itp. Ze wzgledu na obowiazu-
jace od poczatku wojny prawne ograniczenia na Ukrainie co do rozpowszech-
niania informacji gtéwnymi platformami ,roznoszacymi” treéci prorosyjskie sa
portale spotecznosciowe (Facebook, Instagram, fora i czaty itp.) oraz komunika-
tory (w szczegblnosci Telegram, Viber, Messenger itp.). Najpopularniejsze w tym
aspekcie, moim zdaniem, pozostaja Facebook i Telegram.

Wsrdd rosyjskich narracji moge wymieni¢ m.in. nastgpujace: UE nie powinna
wspiera¢ Ukrainy, zachodnie media sa skorumpowane i dlatego nie moga wiasci-
wie informowa¢ o Ukrainie, Ukraina tamie umowy zbozowe. Co wigcej, Rosja
pozwolita sobie twierdzi¢, ze Ukraina jest paristwem, ktore nie istnieje. Wsrédd fat-
szerstw znalazt si¢ takze przekaz, ze Ukraina jest ,paristwem nazistowskim”. Rosja
wykorzystala takze mit kulturowy i historyczny, jakoby ludno$¢ rosyjskojezyczna
na Ukrainie byla uciskana. Falszerstwa te maja na celu zdemoralizowanie lud-
nosci. Ponadto rosyjscy propagandysci twierdza, ze wszystkie filmy na terenach
okupowanych sa wyrezyserowane, a to wszystko nieprawda. Wiele podrabianych
informacji méwi duzo o ,broni biologicznej na Ukrainie”. W warunkach agresji
militarnej Ukraina jest zmuszona do przeciwstawienia si¢ wrogiej propagandzie
i dezinformacji. Agresywne dziatania Rosji maja na celu destabilizacj¢ naszego
spoleczenistwa i zdyskredytowanie przywédztwa paristwa ukrairiskiego, sprawiajac,

ze zaczynamy watpi¢ w nasze sity i gotowos¢ do obrony.
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Zatrzymajmy si¢ na chwile na tragicznej dacie 24 lutego 2022 r. Czy w ty-
godniach (miesiacach) poprzedzajacych inwazje¢, zauwazalne byly nowe/inne
dzialania dezinformacyjne ze strony agresora?

Od 2014 roku Ukraina stawia opodr rosyjskiej agresji. Jednoczesnie akcjom
militarnym wroga nieustannie towarzysza ataki w przestrzeni informacyjnej, pro-
bujace ostabi¢ nasza zdolno$¢ oporu. To jeden z fundamentéw ,hybrydowosci”
wspolczesnej wojny, ktdra Rosja toczy przeciwko nam, bo w konfrontacje¢ zaanga-
zowane s wszystkie sfery zycia spoteczno-politycznego. Nietrudno zauwazyé¢, ze
kwestie bezpieczefistwa informacyjnego nabierajg szczegdlnego znaczenia w wa-
runkach kryzysowych, poniewaz wrogie ataki informacyjne nasilaja si¢ wlasnie
wtedy, gdy stabnie odporno$¢ spoteczeristwa. Najlepsza podstawg do dziatalt wro-
giego wplywu jest strach, panika, dezorientacja. W przeddzieri 24 lutego 2022
r. antyukrainskiej retoryce w rosyjskiej przestrzeni informacyjnej nieustannie to-
warzyszyly narracje antyzachodnie i ,antynatowskie” — zagrozenie, jakie rzekomo
stwarza dla Rosji Zachéd i NATO, dazace do zniszczenia Rosji poprzez destabi-
lizacjg regionu poradzieckiego. Zadania te realizowa¢ miataby przede wszystkim
Ukraina. Ogolnie rzecz biorac, zdaniem kremlowskich propagandzistéw Rosja jest
»otoczona przez wrogdw’, przed ktérymi musi ,si¢ broni¢”.

Mediom rosyjskim zalezato takze na stworzeniu w polu informacyjnym wize-
runku Ukrainy i jej lideréw jako niesamodzielnych postaci politycznych, kedre sg
jedynie marionetkami i ,targami monet” w r¢kach gléwnych geopolitycznych gra-
czy marzacych o zniszczeniu Rosji. Musimy takze pamigtaé, ze konwencjonalna
inwazja na pefng skale zostata poprzedzona wzrostem cyberatakéw na duza skale.
15 lutego rosyjscy hakerzy przeprowadzili najpot¢zniejszy atak DDoS w historii
Ukrainy, wymierzony m.in. w strony bankowe, strony z domeng gov.ua, a takze
strony Ministerstwa Obrony Narodowej, Sit Zbrojnych i Ministerstwa Reinte-
gracji Tymczasowo Okupowanych Terytoriéw. Atak ten trwat okoto 5 godzin. 23
lutego, przed rozpoczeciem rosyjskiej inwazji na Ukraing, ponownie zaatakowano
szereg stron rzadowych i bankowych. Jak wiemy, 24 lutego wojska rosyjskie roz-
poczely zakrojong na szeroka skale inwazje na terytorium Ukrainy, ktdrej towa-
rzyszyl ostrzat rakietowy obiektéw cywilnych i wojskowych. Wraz z rozpoczgciem
konwencjonalnej inwazji na petna skale nasilily si¢ réwniez ataki informacyjne.
Od 17 do 23 lutego nastapit niewielki wzrost atakéw informacyjnych, a 24 lutego
nastapit szczyt aktywnosci tego typu — zarejestrowano 23 przypadki manipulagji
(ktére sialy panike, wzywaty do poddania sig itp.).
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Dzi$ nalezy stwierdzi¢, ze doktrynalnie Federacja Rosyjska w przededniu agre-
sji 24 lutego uznata i nadal uznaje wymiar informacyjny za domeng ,,walki infor-
macyjnej”. Ta konfrontacja moze obejmowacé albo kampanie czysto informacyjne,
albo co$ bardziej ztozonego. Jednak w kazdym przypadku ich celem jest manipu-

lacja informacjami, na ktdrg wszystkie rezimy demokratyczne sa z natury podatne.

W realiach wojny obie strony prowadza swoja informacyjna batalie. Jak w tych
warunkach odnajduja si¢ Ukraificy? Jak mozna poszukiwacd rzetelnych infor-
magji i nie ulega¢ dezinformacji? Inaczej ujmujac to pytanie, informacja jest
dzi$ narzedziem w ramach dzialan prowadzonych podczas wojny. Jak zatem
broni¢ sie przed dezinformacja podczas wojny i prowadzi¢ codzienne zycie?

To prawda. Dezinformacja, falszerstwa, informacje i cyberataki sa powszech-
nym zagrozeniem dla catego $wiata, a tego rodzaju bron informacyjna jest wyko-
rzystywana przeciwko Ukrainie na radykalnie wicksza skale. W warunkach woj-
ny Federacji Rosyjskiej z naszym krajem Ukrairicy spotykaja si¢ z dezinformacja,
atakami informacyjnymi. Przestrzeri informacyjna jest petna informacji nawet
w czasie pokoju, nie méwiac juz o czasie wojny. Co wigcej, Kreml od lat za$mieca
ukrainiska infosfere fabrykacjami i manipulacjami, aby zdestabilizowa¢ nasze spo-
teczenistwo. Aby porusza¢ si¢ po przestrzeni informacyjnej w sytuacjach zagrozenia
lub wojny, warto regularnie sobie przypomina¢, ze Ukraina od lat cierpi z powodu
rosyjskiej agresji informacyjnej. Pamigtajmy, ze jest wrog, ktdry inwestuje ogrom-
ne $rodki w to, by Ukrairicy kazdego dnia dlawili si¢ ktamstwami, manipulacjami,
pStprawdami i nieufnoscia wobec siebie. Ten wrdg czatuje na kazdym kroku — sa
nim prokremlowskie media i kanaly, ptatni blogerzy i komentatorzy w sieciach
spolecznosciowych. Rézne media rosyjskie publikujg artykuly i newsy z informa-
cjami nieodzwierciedlajacymi rzeczywistoéci, np. przyklad o ofensywie wojsk Ka-
dyrowa, braku pradu na Ukrainie, czy o tym, ze ta wojna to operacja specjalna
ratowania rosyjskojezycznych Ukraificéw przed nazistowskimi wladzami.

To wszystko $wiadczy o tym, ze o ile na froncie wojskowym obowiazujg pewne
zasady postgpowania, o tyle w zakresie propagandy i dezinformacji nie ma regut.
Ataki informacyjne prowadzone przez rosyjskie media i ich propagandystéw sa
czgécia prowadzenia dziatart wojennych. Wszyscy ludzie, ktérzy zajmuja si¢ rosyj-
ska propaganda, to tacy sami przestgpcy jak ci, ktérzy biegaja po Ukrainie z kara-

binami szturmowymi. Trzeba pamietad, ze jeszcze do 2014 roku jednym z zadari
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rosyjskiej propagandy bylo zanizenie zdolnosci odbiorcéw newséw do obiektyw-
nego myslenia, analizowania i zadawania pytan.

Jak broni¢ si¢ przed dezinformacja? Pierwszym krokiem bedzie audyt Zrédet,
z ktérych czerpiemy informacje. Zajmie to tylko kilka minut. Aby to zrobi¢, mu-
simy spisa¢ swoje gtéwne Zrédta informacji. Wymieniamy wszystkie kanaty tele-
wizyjne, strony internetowe, grupy na Facebooku i kanaly Telegram, z kt6rych
otrzymujemy informacje o stanie rzeczy na Ukrainie i na $wiecie. Taka logika jest
bardzo wazna, poniewaz kremlowska dezinformacja jest do$¢ podstgpna. Moze
niepostrzezenie wkras¢ si¢ do mediéw, ktére czytamy od lat lub zosta¢ ustyszang
przez polityka w telewizji.

Moim zdaniem, by ostatecznie wygra¢ wojne informacyjna zaréwno rzad, jak
i spoleczenistwo musza wykona¢ okreslone zadania. Po pierwsze stale monitoro-
waé zrédla informacji, tzn. monitorowanie i identyfikowanie watpliwych Zrédet
informagji jest jednym z podstawowych zadan wladzy w czasie wojny. Po drugie
zdoby¢ poparcie opinii publicznej — wspétczesne konflikty zbrojne wygrywa sie
nie tylko bronia, ale takze poparciem spoleczefistwa. Poziom poparcia politycz-
nego, wielko§¢ pomocy i skala sankgji nalozonych na agresora zaleza od tego, jak
wydarzenia na Ukrainie sa postrzegane za granica. W krajach demokratycznych,
na przykltad w Polsce, decyzje podejmowane przez wladze opieraja si¢ niejako na
opinii obywateli. Po trzecie wspétpracowa¢ z globalnymi sieciami spotecznoscio-
wymi — zadaniem ukrainskich wtadz powinno by¢ zachgcenie swiatowych portali
spolecznosciowych (Facebook, Instagram) do poprawy swojej polityki w zakresie
zwalczania rosyjskich fake newséw. Po czwarte wspétpraca z UE, poniewaz Unia
Europejska, zdajac sobie sprawe z oczywistych zagrozen i szkodliwosci rosyjskich
ktamstw, zawiesita nadawanie propagandowych kanatéw Russia Today i Sputnik,
ktére od lat ,karmily” europejskich widzéw fatszywymi informacjami FSB, roz-
poczynajac niejako rosyjska inwazj¢ na petna skal¢ na Ukrainie. I nareszcie po
piate — zachowa¢ wolnos¢ stowa na Ukrainie. Od 24 lutego wszyscy stalismy si¢
zolnierzami frontu informacyjnego. Ukrainskie spoteczeristwo musi dalej walczy¢
z dezinformacja na swoim poziomie — w sieciach spotecznosciowych, w rozmo-
wach na targu, na tawkach pod domem, w pociagach. Teraz wielu Ukraincéw
znalazto schronienie za granica, zwlaszcza w Polsce, i jest to $wietna okazja, aby

powiedzie¢ i opowiedzie¢ $wiatu prawde o wojnie.
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Ukraina jako strona zaatakowana musi si¢ bronié, takze w sferze informa-
cyjnej. Dzialania musi podejmowaé samo paristwo, ale takze spoteczefistwo
musi umiejetnie selekcjonowaé informacje. Jak ten proces obecnie wyglada,
jakie dzialania pomagaja bronid si¢ przed dezinformacja, a jakie pozwola by¢
ofensywnym w tej kwestii?

Trwajaca od 2014 r. wojna rosyjsko-ukrairiska pokazuje, ze walka o ludzkie
umysly zaczyna si¢, zanim padng strzaly. Po zmasowanej inwazji Federacji Ro-
syjskiej na Ukraing w lutym 2022 r. Rosjanie uaktywnili si¢ na froncie informa-
cyjnym, kierujac swoje wysitki zaréwno na roztam wewnatrz Ukrainy, jak i na
Zachéd. Cel jest oczywisty — ostabi¢ Ukraing od wewnatrz, skléci¢ ja z jej partne-
rami i z calym $wiatem. Wsréd metod dezinformacyjnych paristwa agresorskiego
mozna wyraznie wyréznié: roztam samoidentyfikacji — spoteczno-polityczna re-
stauracja Rosji w granicach ZSRR oparta na doktrynie ,russkiego miru”; klisze,
tzn. ciagle przekazy komunikacyjne, ktérych celem jest stworzenie obrazu wroga,
rozbicie ukrairiskiego spoleczeristwa obywatelskiego, zmiana kierunkéw rozwoju
spoleczno-politycznego itp.; falszowanie — celowe znieksztalcanie lub bledna in-
terpretacja faktow i wydarzed w celu stworzenia iluzji znaczenia i wielkoéci Rosji
(w niekt6rych przypadkach to sposéb na uniknigcie odpowiedzialnosci za nie-
legalne dzialania); manipulacja online — rozpowszechnianie podzegajacych wia-
domosci za posrednictwem internetowych trolli lub ptatnych uzytkownikéw. Do
dzi§ wida¢, ze Rosji udato si¢ dostosowa¢ zachodnie $rodki i praktyki medialne
do wiasnych potrzeb. Kreml aktywnie wykorzystuje media i trolle do podwazania
opinii, takze na Zachodzie. Rosyjskie srodki masowego przekazu bardzo aktywnie
wykorzystujg dezinformacjg, zwlaszcza elementy emocjonalne, a rosyjska dyplo-
macja réwniez aktywnie wykorzystuje dezinformacj¢ do wlasnych celéw. Dodam,
ze kraje Europy Wschodniej i Srodkowej staly sie poligonem doswiadczalnym dla
rosyjskich metod propagandowych i specjalnymi celami wojny informacyjne;.

Aby sytuacja w ukrainskiej przestrzeni informacyjnej pozostata stabilnie pro-
ukrainska, zalecitbym wspieranie tendencji do ukrainizacji ukrairiskiej przestrze-
ni, nie za§ prowokowanie i podsycanie sporéw jezykowych czy tez podejmowanie
probleméw ,,biednych” Rosjan. Istotne jest réwniez rozwijanie umiejgtnosci ko-
rzystania z mediéw. Ze swojej strony paristwo musi zbudowa¢ jednolita proukra-
inska polityke informacyjna — opinia publiczna musi wiedzie¢, kto nadaje rosyjska

propagandg, a wszelkie wrogie narracje musza by¢ blokowane.
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Musimy zda¢ sobie sprawe, ze kazdy z nas — cale spoleczenstwo obywatelskie
— jest cz¢scia wojny hybrydowej w przestrzeni informacyjnej. Musimy zda¢ sobie
sprawe, ze kazdy ma swoja rol¢ do odegrania i musimy zrozumie¢ konsekwencje.
Pamigtajmy — zadne panstwo nie moze samodzielnie zapewni¢ pelnej ochrony
przed zewngtrznymi wptywami informacyjnymi za pomocg zadnych krokéw ad-
ministracyjnych. Jest to mozliwe tylko we wspétpracy paristwa ze spoteczenistwem,
z ekspertami, z organizacjami pozarzagdowymi i tylko wtedy bedzie skuteczne. Do-
tad nie ma jednoznacznej odpowiedzi, czy Ukraina bedzie w stanie wygra¢ kon-
frontacj¢ informacyjng z Rosja. Dzigki zakazowi rosyjskich $rodkéw masowego
przekazu i portali spolecznosciowych, tworzeniu duzej ilosci ukrairiskich tresci dla
zagranicznych odbiorcéw, stworzeniu warunkéw pracy zagranicznych dziennika-
rzy, dokumentowaniu zbrodni wojennych oraz zwigkszeniu poziomu ,,umiejetno-
$ci mediéw” wiele juz osiagnigto. Wazne, ze nie wszystkie informacje dotyczace
przebiegu wojny na Ukrainie s3 powszechnie dost¢pne i mozna je wykorzystywal.
Przeciez sg tez informacje o ograniczonym dostgpie — tajne, poufne, urzedowe.
W czasie stanu wojennego szczegdlnie wazne jest przestrzeganie ,litery prawa’
i niepublikowanie w przestrzeni publicznej danych, ktére mogltyby bezposrednio

lub posrednio zaszkodzi¢ bezpieczenistwu paristwa ukrainiskiego i jego obywateli.

W jednej z wezesniejszych wypowiedzi wspomnial Pan Profesor, ze Ukraina
i Ukraificy musz¢ opowiedzie¢ §wiatu prawde o wojnie. W Polsce, Europie
Srodkowej czy krajach baltyckich prawda o wojnie, czy szerzej prawda o pasi-
stwie rosyjskim jest znana od lat. Na Zachodzie jednak przez wiele lat istnialo
przekonanie, ze z gospodarzem Kremla mozna si¢ ,,dogada¢” i robi¢ interesy.
Jak zatem trafi¢ do ,,serc i umystéw” politykéw i spoleczefistw na Zachodzie?
Czy raczej — jak zakléci¢ rosyjski przekaz i wplywy, jakie Rosja zbudowata
tam przez lata?

Naprawdg czasami nawet nie mozemy si¢ domysli¢, ze te lub inne maksymy sa
pochodnymi rosyjskiej propagandy. Upadek Zachodu, Zli partnerzy, prowincjona-
lizm Ukrairficéw i niezwyci¢zono$¢ Rosji i tak dalej — to przejawy propagandy pu-
tinowskiego paristwa. Dla Zachodu imperializm i nacjonalizm s antypodami, co
oznacza, ze narody muszg przeciwstawia si¢ wielonarodowym imperiom. Jednak

w kontekscie ukrairiskim wyglada to tak, ze te antypody potaczyly si¢, poniewaz
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rosyjski nacjonalizm idzie w parze z rosyjskim imperializmem. W tradycyjnym ze-
stawie rosyjskich manipulacji $wiadomoscia publiczng pojawiajq si¢ tezy, ze Ukra-
ina ,nie istniata, nie istnieje i nie moze istnie¢”.

Duzisiejsza Rosja uzywa informacji jako narzedzia dominacji i wojny. W sy-
tuacji, gdy informacja w coraz wickszym stopniu staje si¢ bronia, rzady i parla-
menty krajowe, a takze spoleczno$¢ miedzynarodowa, muszg znalezé sposoby na
rozbrojenie ztodliwych strategii i narzedzi informacyjnych. Przypominam, ze bez-
pieczeristwo i rozbrojenie byly kluczowymi zasadami procesu helsiriskiego lat 70.
XX w., ktory stat si¢ podstawa bezpieczeristwa europejskiego. Dzi§ wazne jest za-
stosowanie tego podejécia rozbrojenia w sferze informacyjnej, aby przeciwdziataé
ztosliwym, agresywnym i dezinformacyjnym praktykom. Oprécz sankcji potrzeb-
ne jest, aby po pierwsze, zwigkszy¢ poziom przejrzystosci kampanii politycznych
i informacyjnych, zwlaszcza podczas wyboréw; zapewnienie, ze technologie i al-
gorytmy zwickszajace taka przejrzysto$¢ na platformach internetowych beda do-
stepne na calym $wiecie w jak najszerszym zakresie. Po drugie, zwickszy¢ poziom
legislacyjnej walki z celowym rozpowszechnianiem dezinformacji i manipulacja
informacjami. I po trzecie, zwigkszy¢ poziom legislacyjnej walki z mowa nienawi-
$ci i wrogoéciq, zwlaszcza jej systematycznymi przejawami w rosyjskich zasobach
informacyjnych.

Dodatkowo warto by bylo przyja¢ i wdrozy¢ pewna strategic bezpieczeristwa
informacji na poziomach krajowych. Najpierw w Ukrainie oraz UE — w tym kon-
tekécie warto skorzysta¢ z programéw unijnych otwartych dla Ukrainy (przede
wszystkim edukacyjnych) na rzecz rozwoju umiejetnosci korzystania z mediéw,
wykorzysta¢ inne instrumenty europejskie (np. Europejska Konwencj¢ o Telewizji
Ponadgranicznej) jako narzedzie nacisku na Rosje, a takie wspétpracowaé z ze-
spolami narodowymi (zaréwno rzadowymi, jak i pozarzadowymi) zajmujacymi
si¢ zwalczaniem dezinformacji i analiza szkodliwych wplywéw informacyjnych
z Rosji. Dzisiejsze wyzwanie polega na tym, jak podja¢ systematyczne kroki w od-
powiedzi na rosyjska wojn¢ informacyjna. Strategia Rosji nadal jest hybrydowa
i elastyczna, ma wiele twarzy i wiele wymiaréw. Ma wyjatkowa zdolnos¢ naslado-
wania form narracji i narzedzi demokratycznych, a nawet narracji narodowych.
W czasach, gdy informacja jest coraz cz¢sciej wykorzystywana jako instrument
wojny, nie mamy innego wyjscia, jak tylko wspdlnie z nim walczy¢ — Ukraina

i wolny $wiat.



=)

10

Arkadiusz Lewandowski

Wedlug ekspertéw Ukraina od poczatku pelnoskalowej wojny bardzo dobrze
radzi sobie z budowaniem informacyjnego przekazu. Zaréwno Ukraifskie
Sily Zbrojne, jak i postaé prezydenta Wolodymyra Zelenskiego to heroiczni
bohaterowie tej opowiesci. Dlaczego to si¢ udato? Przeciez dotychczas to stro-
na rosyjska uchodzita za mistrzéw dezinformagji?

Rosyjska inwazja na duza skal¢ wykazata wiele logicznych powiazaii migdzy
réznymi typami atakéw. Agresja przeprowadzona przez Federacje Rosyjska na
Ukraing nie ma sobie réwnych we wspélczesnej historii Europy. Jednoczesnie
wojna ta bardzo dobrze wskazuje na podejscia, ktdre mozna zastosowaé w przy-
sztych konfliktach zbrojnych. Konfrontacja migdzy demokracjg a autorytaryzmem
dopiero nabiera rozpedu i bedzie miata decydujace znaczenie dla ksztattowania
globalnej agendy w nadchodzacych dziesi¢cioleciach. Dlatego doswiadczenie
Ukrainy jest kluczem do zwycigstwa demokracji. Wojna informacyjna we wspét-
czesnych warunkach jest jednym z decydujacych czynnikéw zwycigstwa. Jest to
szczegblnie wazne dla Ukrainy, ktéra prowadzi asymetryczng wojng z pafstwem
nuklearnym o przewadze militarnej.

Sekret zwycigstwa Ukrainy w wojnie informacyjnej polega na tym, ze Ukraini-
cy przeciwstawiali si¢ rosyjskim scentralizowanym kfamstwom i totalnej cenzurze
poprzez prawdziwe informacje. Od pierwszych dni wojny rosyjska machina in-
formacyjna przegrata z hukiem z naszymi dziennikarzami, politykami i zwyklymi
Ukraificami — wojskowymi i cywilami, ktérzy przekazywali wiadomosci na bieza-
co. I to wlasnie te wiadomosci zalaly nie tylko ukrainiska, ale i $wiatowg przestrzeri
informacyjna. Naszg silg jest to, ze jesteSmy wolnym krajem wolnych ludzi, a tak-
ze mamy zdrowy rozsadek, ktdry powinien pomdc nam wréci¢ do ztotego $rodka
migdzy cenzurg wojskowa a wiadomos$ciami informacyjnymi dla Ukrainy i $wiata.
Rosja moze uruchomi¢ milion botéw, ktdre beda rozpowszechnia¢ fatszywe wia-
domosci w sieciach spotecznosciowych, ale nie zmobilizuje miliona zyjacych ludzi,
ktérzy z glebi serca opowiedza $wiatu, co naprawde widza, doswiadczajg i czuja.
Dlatego klamstwa rosyjskiej propagandy panstwowej sa obecnie usuwane z prze-
strzeni informacyjnej calego cywilizowanego $wiata, a ukrairiskie glosy sa styszane
i stuchane. Podczas wojny na pelna skale paristwo ukraiiskie podejmuje znaczne
wysitki, aby zwigkszy¢ patriotyzm i ducha walki, zacheci¢ do oporu i zaszczepié
w spoleczenistwie ukraifiskim optymistyczne nadzieje na zwycigstwo.

Teraz Ukraina prowadzi z powodzeniem i wygrywa zakrojona na szeroka skale

walke na froncie informacyjnym, w kt6ra zaangazowane sa struktury pafstwowe,
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organizacje pozarzadowe, prywatny biznes, wolontariusze i aktywni Ukrairicy. Dla
kazdego Ukraifica codzienne przemdéwienia prezydenta Wotodymyra Zelenskie-
go, ktdre nadal wyglasza on z serca Kijowa, sa symbolem zwycigstwa. Dodajmy
do tego odprawy czlonkéw zespotu Kancelarii Prezydenta, wystapienia szeféw re-
gionalnych administracji wojskowych, informacje o korytarzach humanitarnych,
o gospodarce militarnej. Prawdziwe przestania o bohaterstwie ukraifiskiej armii
i zwycigstwach armii sg bardzo wazne. Filmy i kolaze zdj¢¢, selekcje z memami,
pote¢zna kreatywno$¢ — to wszystko jest czgsci realizacji tego zadania — eliminujg
one strach przed byciem poza polem informacyjnym i strach przed nieznanym,
informuja o prawdziwej sytuacji, demaskuja rosyjskie fake newsy i wzmacniaja
wiar¢ w zwycigstwo Ukrainy. Uwazam, ze Rosja nie docenita nie tylko nastrojéw
spolecznych na Ukrainie, nieustraszonosci narodu ukrairiskiego, umitowania wol-
nosci, poziomu wyszkolenia Sit Zbrojnych Ukrainy, ale takze zdolno$ci Ukrain-

céw do walki w polu informacyjnym.

Postaé prezydenta Zelenskiego — powiedzmy sobie szczerze, przed wojna nie
byt politykiem, ktéry posiadal wysokie poparcie — obecne w mediach zachod-
nich urasta do rangi lidera $wiatowego. Jaki jednak jest odbiér Zelenskiego
wewnatrz Ukrainy?

Zgadzam si¢. Najpierw trzeba powiedzie¢, ze zmienit si¢ stosunek do paristwa,
a takze do samej instytucji paistwa. Ukraificy po prostu od razu zaakceptowali, ze
bedziemy walczy¢ i wierzy¢ w zwycigstwo, bo bez wiary w zwycigstwo nie ma co
robi¢ w tej wojnie. Zdecydowanie dojrzewamy w naszym postrzeganiu siebie jako
obywateli, w naszym stosunku do paristwa, ktdre tak naprawdg nie tyle jest nam
dtuzne, ile my jestesmy mu dluzni. Swoja ochrong, swoim ciatem, pieni¢dzmi,
kt6rym teraz pomagamy. Wigkszo$¢ Ukraificéw pomaga w zwycigstwie — czgéé
ochotniczo, czg$¢ finansowo, cz¢é¢ w Sitach Zbrojnych, w oporze informacyjnym.
Zauwazmy — mamy wojn¢ spowodowang rosyjska agresja i prezydenta pafstwa
ukrainskiego, ktéry nie uciekt i ktéry broni swojego kraju, a swoimi wystapienia-
mi osiagnal niesamowity sukces wsréd Ukrairicéw i migdzynarodowej publiczno-
$ci. Obecnie bardzo pochlebna ocena Wotodymyra Zelenskiego jest normalna,
poniewaz wszyscy tutaj wierza w Sily Zbrojne i prezydenta Ukrainy.

Rzecz jasna, Zetenski nie miat doswiadczenia w polityce (poza rola prezydenta
w serialu komediowym), a wygral wybory przy pomocy populistycznych obietnic
walki z rzadzacymi oligarchami. Jednak Zelenski jako rosyjskojezyczny cztowiek
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ze wschodu naszego kraju w warunkach wojny Federacji Rosyjskiej z Ukraing stat
si¢ ukrairiskim patriota. Nie jestem przekonany, ze szlak Zelenskiego jako polityka
odzwierciedlat szlaki Ukrainy w ostatnich latach, ktéra od 2014 r. jest w stanie
konfliktu zbrojnego z Rosja. Jednakze z biegiem lat Ukrainicy zacz¢li by¢ dumni
ze swojego jezyka i historii, co szto w parze z wiarg w demokracj¢ i prozachodnia
orientacja. Zgadzam si¢ ze stwierdzeniem, iz wojna zmienita kazdego z nas, po-
kazata nasze wartosci, sif¢ i wolg. Ale chyba najbardziej zmienita obecnego Pre-
zydenta Ukrainy Zetenskiego. Jego przemiany i stanowisko najlepiej ujawnity si¢
w momencie kryzysu, kiedy Ukraina jasno okredlita, kto jest przyjacielem, a kto
uciekinierem i zdrajca.

Z pewna doza ostroznosci mozna powiedzieé, ze Zetenski staje si¢ obecnie
wzorem do nasladowania, ale jednoczesnie budzi niebywala zazdros¢, a czasem
nawet nienawis¢ ze strony tradycyjnych politykéw. Wszystko to nieuchronnie ge-
neruje sprzeciw starych elit. By¢ moze Zetenskiemu udato si¢ maksymalnie ,,zszy¢”
zantagonizowane przez jego poprzednikéw regiony Ukrainy — rzecz jasna ,korzy-
stajac” z wojny z Rosja — jesli nie po to, zeby si¢ zjednoczy¢, to przynajmniej uspo-
koi¢ Ukraificéw bez spekulacji na gorace tematy historyczne i kwesti¢ jezykowa.
Wszyscy rozumieja, ze polityka jest nie na czasie, wigc mimo réznych pogladéw
na wojng i do§¢ krytycznych ocen rzadu Zelenskiego, polemicznych ocen dziatari

poprzedniego prezydenta i innych partii — takich podziatéw juz nie ma.

Dotknat Pan Profesor bardzo waznego, a mam wrazenie niedostrzeganego na
Zachodzie przed 24 lutego 2022 roku procesu, jaki od 2014 roku rozegral sie
w Ukrainie. Mam tu na mysli zmiane swiadomosci narodowej Ukraificéw. Jak
wyjasnié to, ze bez réznicy czy méwimy o wschodzie, czy zachodzie Ukrainy,
w przeciwiefistwie do 2014 roku wszedzie zwyciezylo poczucie ukraisiskosci
jako wartosci? Pomimo ostatnich lat (dez)informacyjnych atakéw ze strony
Rosji wytworzyla si¢ jedna wspélnota, ktéra nie data si¢, méwiac kolokwial-
nie politycznie i kulturowo, ,,rozegrad”?

Wydaje mi si¢, ze wsp6iczesna agresja rosyjska przeciwko Ukrainie, ktéra roz-
poczela si¢ nie 24 lutego 2022 roku, ale w lutym-marcu 2014 roku jest funda-
mentalnym elementem co do zrozumienia tego fenomenu — nie tylko formowania
nowoczesnego patistwa ukrairiskiego, ile raczej politycznej nacji ukrainiskiej. Zbyt

dtugo krecilismy si¢ w kétko na naszej historycznej Sciezce, tak jak to byto przez
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ostatnie 30 lat, szukajac siebie i nasladujac naszych poprzednikéw w ich kompro-
misach z Moskwa i jej warto$ciami oraz polityka historyczna. Wydaje sig, ze ta woj-
na tworzy nowoczesny nardd ukrairiski, zwlaszcza elity polityczne. Mimo wszelkich
trudnosci gospodarczych i politycznych, mimo ciaglego zagrozenia zycia w wyniku
dzialani paristwa agresorskiego, niepodlegtos¢ Ukrainy popiera wigkszos¢ obywateli
mojego kraju. A pokolenia, ktére uksztattowaly si¢ w ciggu ponad 30 lat istnienia
paristwa ukraifiskiego, najbardziej cenia sobie wolno$¢ i otwartos¢ $wiata.

Réwniez w wyniku wojny na petng skalg z Rosja Ukraina przechodzi glebokie
przemiany $wiadomosci masowej. I to zauwazajg badacze spoteczni — socjolodzy,
politolodzy, historycy i jezykoznawcy. Mozna stwierdzié, ze tozsamos¢ zbiorowa
Ukraificéw przez dugi czas byta niejasna i wieloraka. Powodem byto to, ze dyna-
miczny proces harmonizacji wartosci, orientacji, przekonan, idei i celéw wspélno-
ty narodowej spotkat si¢ z negatywnym wsparciem medialnym i humanitarnym
w wyjasnieniach walki narodowowyzwoleniczej Ukraincéw. Znany byt kompleks
nizszosci, kiedy znaczna czg$¢ spoteczenistwa przekazywata z pokolenia na poko-
lenie obraz historycznych niepowodzeri w probach stworzenia stabilnej ukrain-
skiej paristwowosci. Sprzyjalo temu wieloletnie wiaczanie lokalnych elit w obce
podmioty paristwowe (polskie, austro-wegierskie, rosyjskie). Gwattowna zmiana
postrzegania ,.innych” w wyniku rosyjskiej agresji w 2014 roku wplyneta na swia-
domo$¢ masowa, po ktdrej coraz wyrazniej zaznaczato si¢ skupienie na integracji
z Europa i paristwami sasiedzkimi, np. Polska. I juz po inwazji na pelng skale 24
lutego 2022 r. nast¢puje przyspieszone ksztattowanie si¢ skonsolidowanej zbioro-
wej tozsamosci Ukraincéw w zwiazku z catkowitym zaprzeczaniem przez Rosjan
istnienia Ukrainy i jej mieszkaficow jako odr¢bnej nagji.

Mimo dramatyzmu obecnych wydarzen, ostatnie badania socjologiczne od-
notowuja paradoksalne wywyzszenie moralne i dojrzato$¢ obywatelska Ukrain-
céw. Uzupelnieniem tych znaczacych przesunigé jest zauwazalne zmniejszenie
regionalnych réznic w nastawieniu do orientacji historycznych i geopolitycznych.
Wojna Rosji przeciwko Ukrainie — w pewnym sensie wspétczesne walki narodo-
wowyzwolericze Ukraificéw — ma znacznie wigkszy wptyw na zbiorowa tozsamo$¢
niz przewroty historyczne z przesztosci. W ekstremalnych warunkach (oblezenia,
okupacje, czasy ostrzatu, zbrodnie wojenne itp.) ludzie zaczgli ceni¢ dobytek, kté-
ry naturalnie ich otaczat, cho¢ w kraju biednym, ale wolnym. W koncu zaczeli-

$my ceni¢ whasne paristwo, chociaz wczesniej cenili§my to terytorium jako nasz
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kraj i mieliSmy tendencj¢ wzrostows identyfikacji obywatelskiej. Mimo niepokoju
i poczucia zagrozenia ludzie s3 petni nadziei na lepsza przysztos¢ kraju i swoich ro-
dzin. Wspélczesna tozsamos¢ Ukraiicow jest zdeterminowana przez europejskie
poglady na przysztos¢. Migdzypokoleniowe traumy historyczne schodza na dalszy
plan — zastgpuje je nadzieja na wielkie zwycigstwo. Ukrairicy nie chca, aby ich

godno$¢ zostata naruszona.

Whywiad przeprowadzono w lutym 2023.



