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MANIPULOWANIE INFORMACJA W SIECI ZA POMOCA FAKE
NEWSOW JAKO ZAGROZENIE DLA MLODZIEZY

Streszczenie: Oprécz niewatpliwych ko-
rzysci plynacych z uzytkowania mediéw
cyfrowych nie mozna przej$é¢ obojetnie
wobec zagrozer, jakie ze soba niosa. Do-
tychczas uwaga badaczy najczesciej sku-
piala si¢ na cyberprzemocy i uzaleznieniu.
Obecnie coraz czgdciej dostrzega si¢ no-
we niebezpieczedistwo, jakim stata si¢ fa-
twos$¢ multiplikowania nieprawdziwych
informacji w sieci. Mtodsze pokolenia,
dla ktérych Internet jest naturalnym Zré-
dlem pozyskiwania wiedzy o $wiecie, mo-
ga przejawia¢ problemy z krytyczng oceng
informacji, tym bardziej, ze metody oce-
ny wiarygodnosci tresci wymagaja wiedzy,
zaangazowania, czasu, a przede wszystkim

checi odbiorcy, by podjat si¢ ich weryfika-
qji. Problem wydaje si¢ szerszy i nie dotyczy
tylko nastolatkéw, coraz czesciej bowiem
osoby cechujace si¢ duza wiedza i doswiad-
czeniem zyciowym wpadaja w pufapke fa-
ke newsdéw, zwlaszcza gdy informacje do-
tycza sfer, w ktérych nie sa ekspertami.
Celem artykutu jest scharakteryzowanie
zjawiska fake news, psychologicznych po-
budek dziatania uzytkownikdéw $wiata cy-
frowego nazywanych trollami oraz metod
rozpoznawania nieprawdziwych informa-
Gji rozpowszechnianych w sieci.

Stowa kluczowe: manipulacja, fake news,
trolling, mfodziez.

WPROWADZENIE

Czy papiez Franciszek popart kandydatur¢ Donalda Trumpa na Prezydenta USA?
Czy Hilary Clinton sprzedawata broni ISIS, wybory za$ przegrata dlatego, ze zdobyta
mniej gloséw? Czy w Goeteborgu istnieja strefy no-go i nie mozna juz swobodnie ro-
bi¢ zakupéw z powodu zagrozenia uzbrojonymi uchodzcami? Czy obecnie widmo za-
machu terrorystycznego jest wigksze niz dawniej i czy gléwnymi ich sprawcami w Eu-
ropie sa jihadysci? Odpowiedzi na te nurtujace pytania mozna znalezé w Internecie.
Problemem jest to, czy sa one prawdziwe. Manipulowanie informacja w mediach nie
jest zjawiskiem nowym. W 1782 r. podczas amerykanskiej wojny o niepodleglos¢, gdy
Benjamin Franklin prowadzit w Paryzu negocjacje pokojowe, opublikowano fatszywa
wersje gazety The Boston Independent. Zamieszczono w niej artykut na temat oskalpo-
wania przez rdzenng ludno$¢ ponad 700 oséb, w tym chlopéw, kobiet, dzieci, a nawet
niemowlat. Do tej zbrodni mieli rzekomo podzega¢ miejscowych Brytyjczycy. Ta fat-
szywa informacja byta rozpowszechniona z inspiracji samego Franklina, aby podzie-
li¢ opini¢ publiczna w Anglii i Europie oraz wzbudzi¢ sprzeciw wobec wojny, a Bry-
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tyjczykéw podburzy¢ przeciwko Krélowi Jerzemu III Hanowerskiemu (Berry, 2017;
Hendricks, Vestergaard, 2019). Wynika stad, ze przedstawianie falszywych informacji
w mediach jako prawdziwych, aby osiagna¢ okreslone, np. polityczne, cele ma dtuga
historie, jednak digitalizacja zycia spotecznego znacznie ten proceder utatwita. Czlo-
wiek staje dzi$ nie tyle w obliczu braku dostgpu do informacji, ktérego przyczyna jest
wykluczenie cyfrowe, ile problemu jej jakosci i rzetelnosci. Prawdziwos¢ informacji za-
mieszczonych w sieci bardzo trudno bowiem podda¢ weryfikacji m.in. ze wzgledu na
jej nadmiar (Szpunar, 2007).

Liczba uzytkownikéw medidéw spolecznosciowych przekroczyta juz 3 miliardy
(obecnie to 3,48 mld) (Digital Trends by Hootsuite, 2019)V, czyli okoto potowe po-
pulagji ludnosci na §wiecie. Oznacza to globalng zmiang¢ paradygmatu juz nie tylko
z ,czlowiek—$wiat” na ,czlowiek — media — $§wiat”, ale na cztowieka aktywnie two-
rzacego $wiat w mediach. Media odgrywaja kluczows rol¢ w percepcji rzeczywistosci
(Maciofek, 2014). Internet stat si¢ dla dzieci i mlodziezy podstawowym Zrédlem wie-
dzy o $wiecie, naturalnym $rodowiskiem, w ktérym zdobywa do$wiadczenia i zaspo-
kaja potrzeby spoleczne, a takze narzedziem efektywnej komunikacji i dostgpu do in-
formacji na niespotykana dotychczas skale (Laberschek, 2010). Przestrzen cyfrowa to
takze nieodzowny element zycia spotecznego mlodziezy, ktéry wptywa na ich ksztatt
dorastania i funkcjonowania. Mozna nawet twierdzi¢, ze wspélczesna tozsamosé dzie-
ci i mlodziezy jest tozsamoscig technologiczng (Pyzalski, 2012). Zmienit si¢ kierunek
przeptywu wartosci, $wiat jest bardziej zrozumiaty dla dzieci i mlodziezy, a mlodsze
pokolenia przekazuja wiedze techniczng pokoleniom starszym. Stosujac terminolo-
gic Margaret Mead (1978), kultura prefiguratywna zastapita kulture postfiguratywna.

NOWE NOWE MEDIA A TEORIA KORZYSTANIA I GRATYFIKACJI?

Andrew Keen (2007) przekonuje, ze rewolucja cyfrowa wptywa destrukcyjnie na
kulture, gospodarke i warto$ci. Latwos¢ dostgpu do narzedzi powszechnej komuni-
kacji sprawia, ze profesjonalistéw zast¢puja amatorzy. Mozliwos$¢ rozpowszechnia-
nia kazdego rodzaju treéci zagraza standardom kulturowym oraz wartosciom (Keen,
2007). Uzywajac jezyka Thomasa Henry’ego Huxleya technologia pozwala potaczy¢
swszystkie maltpy z wszystkimi maszynami do pisania”, co jednak nie daje gwaran-
¢ji powstania arcydzieta, zamiast tego ukazuje ,nieskoriczony cyfrowy zbiér mier-
not” (Keen, 2007, 5.26). Paul Levinson (2010), twdrca pojgcia ,nowe nowe media”
wymienia ich najwazniejsze cechy: mozliwos¢ jednoczesnego bycia zaréwno konsu-
mentem, jak i producentem, autentyzm wynikajacy z braku profesjonalizmu, mozli-
wo$¢ samodzielnego wyboru medidw, ,nie placisz, a dostajesz”, relacja katalityczna
mimo rywalizacji, wigksze znaczenie mediéw niz zwykla wyszukiwarka czy poczta
elektroniczna.

Teoria korzystania i gratyfikacji wyrosta z funkcjonalistycznego ujmowania me-
diéw i stawia w centrum zainteresowania nie medium a ich uzytkownika. Zaktada, ze
ludzie, bedac $wiadomi swoich potrzeb, sa ukierunkowani na realizacj¢ celéw. Tym,
co motywuje lub zniechg¢ca odbiorcg do korzystania z mediéw, jest jego doswiadcze-

D) https://wearesocial.com/global-digital-report-2019.
2 Media nowsze niz nowe media, powstate w latach 60. XX w. Paulowi Levinsonowi
chodzi o media spotecznosciowe, w ktérych odbiorca stat si¢ réwniez nadawca (Kuczer, 2010).
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nie i oczekiwania (Polanski, 2017). Czlowick jako aktywny twérca uzywa mediéw,
aby osiagna¢ konkretne korzysci. Media, konkurujac z innymi Zzrédtami zaspokajania
potrzeb czlowieka, realizujg je tylko w okreslonym zakresie. Odbiorcy zazwyczaj sa
$wiadomi zainteresowani i motywdw, dla ktdrych korzystaja z mediéw, przekazom zas
przypisuja wlasne znaczenie i emocje.

Denis McQuail wymienia cztery potrzeby, ktdre zaspokajaja media: informacyjng
(zaspokajania ciekawo$ci, poszukiwania rady), ksztaltowania tozsamosci (potwierdza-
nia wlasnego systemu wartosci, empatii wobec innych, podwyzszania samooceny), in-
tegracji i interakeji spotecznej (przynaleznosci), rozrywki (odwrécenia uwagi od pro-
bleméw i realizacji potrzeb zwiazanych z kultura) (Iwanowska, 2016; Polanski, 2017).
Elihu Katz, Michael Gurevitch i Hadassah Haas zidentyfikowali az 14 potrzeb, zaspo-
kajanych poprzez media, ktére pogrupowali w pi¢¢ nadrzednych kategorii: potrzeby
poznawcze, afektywne, osobistej spojnosci, spotecznej integracji, potrzeby eskapistycz-
ne (za: Turska-Kawa, 2013).

Paul F. Lazarsfeld i Robert K. Merton wskazujg takze na negatywna funkcj¢ me-
diéw jako $rodka narkotyzujacego, ktéry pochiania odbiorcom coraz wigcej czasu
i zastgpuje bezposredni kontakt z rzeczywistoscia kontaktem sztucznym i fasadowym.
Wspomniany wezesniej Elihu Katz zauwazyl, ze nawet najbardziej rzetelne wiadomo-
$ci nie maja wptywu na jednostke, gdy ta nie znajduje dla nich zastosowania w spo-
lecznym i psychologicznym kontekscie wlasnego zycia (Turska-Kawa, 2013). Kon-
cepcja ta wydaje si¢ bardzo aktualna i ma wyrazne zastosowanie takze do mediéw
spoleczno$ciowych, ktére utatwiaja gromadzenie oséb o okreslonych pogladach w za-
mknietych przestrzeniach echo chamber®. W tych wiasnie przestrzeniach odbiorcy
otrzymuja gratyfikujace informacje, ktére potwierdzajg ich przekonania.

Koncepcja korzystania i gratyfikacji dobrze opisuje i identyfikuje motywacje uzyt-
kownikéw mediéw, ktérzy aktywnie poszukuja tresci spelniajacych ich oczekiwania,
co jednoczesnie staje si¢ takze zrédtem powaznego zagrozenia. Zwlaszcza, gdy znie-
ksztalcenia (deficyty) poznawcze, polegajace na przypisywaniu swoim lub cudzym do-
$wiadczeniom znaczenia w sposéb niedoktadny lub skrzywiony, znajdg tresci je po-
twierdzajace.

DEZINFORMACJA ODBIORCOW Z UZYCIEM FAKE NEWSOW

Coraz wigkszym problemem w przestrzeni digitalnej stajg si¢ tak zwane fake news, czy-
li wiadomosci medialne, ktére jednoczesnie nie sa ani prawda, ani ktamstwem, opieraja
si¢ na dezinformacji i moga zawiera¢ fragmenty prawdziwe, lecz przeinaczone lub wy-
rwane z kontekstu (Bakowicz, 2019; Piotrowski, 2010). Celem ich jest wprowadzenie
w btad odbiorcéw, wywotanie chaosu, dezorientowanie i sianie strachu oraz podzeganie
spolfeczeristwa przeciwko sobie. Stownik Jezyka Polskiego PWN definiuje fake newsy
jako: ,nieprawdziwe, falszywe wiadomosci, najczgsciej rozpowszechniane przez tabloidy
w celu wywolania sensacji badz zniestawienia kogo$ (najczesciej polityka)™. Pojecie fake
news zastgpowane jest czasami okresleniem ,fakty alternatywne”, ktére jest pozbawione

3) Banka informacyjna — przestrzed w mediach spolecznoéciowych gromadzaca osoby
o podobnych pogladach, w ktérej kazda opinia z nimi zgodna potwierdza sig i jest przyjmo-
wana z uznaniem.

4 hteps://sjp.pwn.pl/mlodziezowe-slowo-roku/haslo/fake-news;6368870.heml.
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sensu logicznego, gdyz famie Arystotelesowska zasade niesprzecznosci (Hendricks, Ve-
stergaard, 2019). Jak zauwazaja Edson C. Tandoc Jr., Zheng Wei Lim i Richard Ling
(2017), pojecie ,falszywe wiadomosci” to oksymoron, gdyz zadaniem dziennikarza jest
dostarczanie obywatelom informagji, ktérych potrzebuja, aby pozostawaé wolnymi
i niezaleznymi. Zatem oczywiste jest, ze musza by¢ one prawdziwe, obiektywne i do-
ktadne. Problemem jest to, ze informacje podlegaja subiektywnej ocenie samych dzien-
nikarzy, ktérzy moga je interpretowaé zgodnie z wlasnymi pogladami. Fakty sa takze
swrazliwe” na sity zewnetrzne, takie jak naciski politykéw, preferencje odbiorcéw i ocze-
kiwania reklamodawcéw. Mozna powiedzie¢, ze wiadomosci sg towarem wyjatkowym,
poniewaz sa sprzedawane odbiorcom, odbiorcy za$ sprzedawani sa reklamodawcom, co
czyni je szczegblnie wrazliwymi na sity rynkowe (Tandoc i in., 2017).

Tygodnik Polityka podaje za BuzzFeed News, ze w amerykanskiej sieci az dwie
trzecie dezinformacji rozpowszechniono w celu osiggnigcia zysku lub politycznej ko-
rzys$ci (Polityka.pl, 2017). Juz na poczatku 2000 r. formutowano obawy, ze nadmier-
na réznorodno$¢ pogladéw w Internecie doprowadzi do tworzenia przez uzytkow-
nikéw o podobnych pogladach wspomnianych wczesniej ,baniek informacyjnych”,
w ktorych beda pozbawieni mozliwosci zapoznania si¢ z innymi perspektywami (Al-
lcott, Gentzkow, 2017). Nadreprezentacja okreslonego typu informacji w mediach
moze skloni¢ obserwatora badz do przeceniania zagrozenia, np. spowodowanego falg
uchodzcdéw, niedoceniania zagrozenia, jakim jest promowanie dostgpu do broni czy
minimalizowanie zagrozenia, jakie niesie ze sobg uzywanie pewnych substancji psy-
choaktywnych.

Najbardziej spektakularne oddziatywanie fake news nastapito podczas wyboréw
prezydenckich w USA pomigdzy Hilary Clinton a Donaldem Trumpem. Falszywe in-
formacje rozpowszechniane w sieci, np. dotyczace rzekomej sprzedazy broni organiza-
qji terrorystycznej ISIS przez Hilary Clinton, znaczaco wplynely na decyzje wyborcéw,
a w konsekwencji wygrana Trumpa (Allcott, Genzkow, 2017). Strona Endingthefed.
com, odpowiedzialna za cztery z dziesi¢ciu najpopularniejszych fatszywych wiadomo-
$ci na Facebooku waloryzujacych Trumpa i deprecjonujacych Clionton, byta prowa-
dzona przez 24-letniego obywatela Rumunii (Townsend, 2016). Falszywe informacje
staja si¢ produktem do sprzedazy ze wzgledu na popyt, jakim si¢ ciesza. Amerykan-
ska firma Disinfomedia posiada wiele witryn oferujacych nieprawdziwe wiadomosci,
w tym NationalReport.net, USAToday.com.co i WashingtonPost.com.co, a jej whasci-
ciel twierdzi, ze zatrudnia od 20 do 25 twércéw (Allcott, Genzkow, 2017). Cecha cha-
rakterystyczng witryn dostarczajacych fatszywych wiadomosci jest ich tendencja do
krétkotrwalosdci (Allcott, Genzkow, 2017).

Nalezy odréznia¢ celowe falszowanie informacji od dziatania przypadkowego. Do
zblizonych fake newsom tre$ci mozna zaliczy¢:

e nieprawdziwe informacje (niepotwierdzone fakty) podane w sposéb niezamierzo-
ny przez gazety lub portale, a nast¢pnie zdementowane;
plotki;
satyre biednie interpretowang jako prawde;
falszywe oswiadczenia politykéw powielane przez media;
informacje znieksztatcone, np. falszywe wnioski z prawdziwych przestanek;
teorie spiskowe (cz¢$¢ ludzi w nie wierzy, np. na temat kosmitéw, tajnych organi-
zacji, dzialani stuzb specjalnych).
To, co jednak budzi szczegblny niepokdj, to technologia deepfake wykorzystujaca
sztuczng inteligencje, dziatajaca na podstawie algorytméw glebokiego uczenia, ktéra
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wprawdzie dzi$ jeszcze wymaga duzej mocy obliczeniowej, lecz przy btyskawicznym
postepie w tym obszarze bedzie w niedtugim czasie powszechnie dostgpna. Deepfake
pozwoli kazdemu stworzy¢ materiat wideo, w ktérym znane osoby beda przedstawia¢
tresci podburzajace opini¢ publiczna. Krétko méwiac, w usta celebrytéw lub polity-
kéw zostang wlozone treéci, ktérych nigdy nie wypowiedzieli lub nie wypowiedzieliby
(BBC News, 2017; CyberDefence24, 2018). Materialem wyjsciowym stang si¢ obrazy
filmowe wraz z zapisem glosowym oryginalnej postaci. Algorytm nauczy si¢, w jaki
sposob nasladowac i odtwarzaé¢ mimike oraz tembr glosu i stownictwo osoby, co unie-
mozliwi oceng rzetelno$ci ogladanego materiatu odbiorcom niedysponujacym progra-
mami wykrywajacymi manipulacj¢ (Grotto, 2018). Obecne systemy rozpoznawania
twarzy oparte na sieciach neuronowych VGG i Facenet nie sa w stanie wykry¢ filméw
deepfake (Korshunov, Marcel, 2018).

Z migdzynarodowego raportu GLOBSEC Policy Institute wynika, ze w Polskim
Internecie najaktywniej dziataja zewngtrzne podmioty dezinformujace, ktérych ce-
lem jest szerzenie propagandy prorosyjskiej, antyukraifskiej i antyestablishmentowej.
Z badan prowadzonych w polskiej przestrzeni cyfrowej wynika, ze portale takie jak
,Kresy.pl” i ,Ukrainiec nie jest moim bratem” s3 jednymi z najbardziej wptywowych
stron szerzacych prorosyjska narracje na Facebooku. Pozostale nierzetelne adresy to:
zmianynaziemi.pl, dzienniknarodowy.pl, alexjones.pl, Wolna-polska.pl, Pch24.pl.
(Wierzejski, 2017). Interesujace wydaje si¢ to, ze mtodzi Polacy zywia przekonanie,
iz potrafig zidentyfikowa¢ nieprawdziwa informacj¢ w Internecie znacznie skuteczniej
niz ich rodzice, nie potrafia jednak osadzic¢ jej w kontekscie, tzn. odpowiedzie¢ na py-
tania dotyczace celu jej powstania (Klingovd, Hajdu, 2018).

Badacze, prébujac wyttumaczy¢ problem wiary w nieprawdziwe informacje, np.
teorie spiskowe, odwotuja si¢ do zjawisk i czynnikéw, takich jak: sktonnos¢ do ra-
dykalizmu politycznego, manifestowanie prawicowego autorytaryzmu, potrzeba uni-
katowosci, brak poczucia kontroli nad sytuacja, potrzeba wyjasnied, myslenie tele-
ologiczne, skrzywienie epistemiczne, btad konfirmacji czy osobowo$¢ schizotypowa
(Damisch, Stoberock, Mussweiler, 2010; Darwin, Neave, Holmes, 2011; Grzesiak-
-Feldman, 2016; Imhoff, Lamberty, 2017; Kelemen, Rosset, 2009; Marchlewska, Ci-
chocka, Kossowska, 2017; Van Prooijen, Van Dijk, 2014; Van Prooijen, Krouwel, Pol-
let, 2015).

ROLA TROLLI W ROZPOWSZECHNIANIU NIEPRAWDZIWYCH INFORMA(JI

Witryny falszujace informacje sa wspierane przez uzytkownikéw sieci nazywanych
trollami. Nazwa ,trolling” prawdopodobnie nawiazuje do terminologii stosowanej
w wedkarstwie i oznacza technike potowu ryb na haczyk lub blystke (ang. #rolling for
fish). Jednym z najwazniejszych krokéw w rozpowszechnianiu nieprawdziwych tresci
jest zinfiltrowanie spotecznosci uzytkownikéw, ktérzy juz sa zaangazowani w dysku-
sje na dany temat, aby uzy¢ ich jako ,rozsiewaczy” dezinformacji w ich podsieciach
(Mustafarai, Metaxas, 2017). Jak zauwaza Marta Juza (2015), jednym z powoddéw ob-
nizenia standardéw komunikacji cyfrowej byta jej coraz wigksza powszechnos¢, a za-
razem réznorodnos¢ srodowiska uzytkownikéw. Coraz czg¢sciej stawali si¢ nimi ludzie
mtlodzi, gorzej wyksztalceni, z mniejszych o§rodkéw i nizszych klas spotecznych.
Trolling za po$rednictwem mediéw spolecznosciowych (takich jak portale spo-
tecznosciowe lub fora dyskusyjne) jest czgsto préba skidcania, denerwowania, ale
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przede wszystkim podzegania przeciwko sobie uzytkownikéw poprzez zamieszanie
ztodliwych, prowokacyjnych komentarzy (Buckels, Trapnell, Paulhus, 2014; Harda-
ker, 2010, 2013). Hardaker (2010) przeprowadzit analize tresci postéw Usenetu” i zi-
dentyfikowal cztery podstawowe cechy trollingu: agresja, oszustwo, zaklécanie i suk-
ces. Portal o nazwie Poltergeist wprost podaje wskazéwki, w jaki sposéb skutecznie
trollowad. Jest to swoisty septalog trolla:

Badz bezczelny i niewychowany.

Przyczepiaj etykietki.

Uogdlniaj, czepiaj si¢ stéwek.

Kieruj si¢ zasadg ,.im gorzej, tym lepiej”.

Zadawaj miliony bezsensownych pytan.

Betkocz i gadaj bez sensu.

Stosuj argumenty ad persnonam i ad baculum (Poltergeist, 2012).

W poczatkach istnienia Internetu ich motywacja ograniczata si¢ do wywotania
w uczestnikach dyskusji negatywnych reakcji emocjonalnych dla zabawy. Podob-
na motywacja przy$wieca czesci wspélczesnych sprawcéw tej poznawczej przemocy.
W lutym 2017 r. mieszkaniec Kostaryki James McDaniel zatozyl strong o zartobli-
wym charakterze, ktorej celem bylo wykazanie naiwnosci odbiorcéw. Zamieszczat
tam zmys$lone informacje opracowane z mysla o wyborcach Donalda Trumpa. W cia-
gu krétkiego czasu te nieprawdopodobne treéci byly powielane przez tysiace Internau-
tow, ich za$ sceptycyzm weale nie wzrést, gdy McDaniel poinformowat, ze padli ofiarg
zartu z jego strony (Hendricks, Vestergaard, 2019).

Najczgsciej jednak trollowanie jest wykorzystywane przez zorganizowane grupy,
np. sympatykéw okreslonych pogladéw politycznych lub nawet z premedytacjq opta-
cane przez partie w celu szkalowania oponentéw politycznych (Bradshaw, Howard,
2017; Gorwa, 2017; Molga, 2017). Ich zadaniem jest udostgpnianie na stworzonych
przez siebie profilach, przypominajacych prywatne konta zwyklych uzytkownikéw,
nieprawdziwych czy tendencyjnych informacji. Podobnie jak wspomniane juz mani-
pulacje podczas wyboréw prezydenckich w USA, trolle aktywizuja si¢ na forach i bio-
ra czynny udzial w dyskusjach na wrazliwe spolecznie tematy, np. w USA stali si¢
bardzo aktywni w temacie zmian zasad dost¢pu do broni po masowym zabéjstwie,
ktérego dokonat 14.02.2018 r. Nicolas Cruz.

Niezwykle silnie aktywizuja takze ruchy antyszczepionkowe. Broniatowski i wsp.
(2018) odkryli, ze tweety na temat szczepionek pochodzg z tych samych kont, ktére
zostaly wezesniej zidentyfikowane i obwiniane przez amerykariski Departament Spra-
wiedliwosci o ingerencj¢ w wybory w Stanach Zjednoczonych. Rosyjscy trolle tweetu-
ja 22 razy czgdciej na temat szczepionek (#VaccinateUS) niz przecigtny uzytkownik
Twittera. Celem tych dziatan jest wlasnie sianie zametu i polaryzowanie spoteczen-
stwa, wysylajac zaréwno pro-, jak i antyszczepionkowe komunikaty, ale o charakte-
rze skrajnym (petne agresji lub utrzymywane w tonie prowokacyjnym) (Broniatowski
iin., 2018). Sposdb dziatania trolli jest zgodny z rosyjska doktryna wojny informacyj-
nej. Dezinformowanie, sianie chaosu, sktécanie spoteczenstw stanowi jedno z kluczo-
wych narzedzi wojny hybrydowej, w ktdrej — jak wskazuja eksperci — uczestniczymy
juz od dtuzszego czasu (Cwieluch, Rézariski, 2018; Giles, 2015; Hunter, Pernik, 2015;
Luczuk, 2017).

N OV R =

%) Ogélnoswiatowy system grup dyskusyjnych w Internecie, sktadajacy sie z tysiecy grup
tematycznych, utozonych w strukture hierarchiczna.
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W dniu 17.01.2019 r. Facebook poinformowal o usunigciu 364 stron (289 fan
page’y i 75 profili) zaangazowanych w nieautentyczne skoordynowane zachowa-
nia, powiazane z cz¢scig sieci, majaca swoje zrédto w Rosji (Facebook Newsroom,
2019). Strony nieautentyczne cechuje brak informacji na temat prawdziwych celéw
i zrédel. Funkcjonowaly w Kazachstanie, Kirgistanie, Tadzykistanie, Uzbekista-
nie, Armenii, Azerbejdzanie, Gruzji, Motdawii, Rumunii, Biatorusi, Estonii, Lo-
twie i Litwie. Poruszaty rézne tematy, cz¢$¢ z nich cechowat ostry ton antyzachod-
ni i antynatowski (Biel, 2019). Facebook uznal, ze s one powiazane z koncernem
medialnym Rossija Siegodnia (Aleksejeva i in., 2017). Oprédcz oséb zawodowo zaj-
mujacych si¢ trollingiem istnieje takze ogromna liczba tych, ktérzy trollujg z przy-
czyn ideologicznych (evangelist marketing), przyjmujac strategic ,,bo jak nie my, to
oni”, a takze tych, ktérych cechuje niski krytycyzm w ocenie rzetelnosci udostgp-
nianych informacji. Gwoli $cistosci nalezy podkresli¢, ze prace trolli wspieraja bo-
ty, czyli zaprogramowane narzedzia stuzace rozpowszechnianiu tre$ci w Internecie
i tworzeniu sztucznego ruchu wokét jakiego$ tematu. Istnieja dowody na wzmozo-
ng aktywno$¢ trolli i botéw zwiazanych z rosyjska firma IRA (Internet Research
Agency) podczas wyboréw prezydenckich w USA w 2016 r. oraz separatystycznego
aktu Katalofczykéw prébujacych oderwad si¢ od Hiszpanii w 2017 r. (Maty leksy-
kon postprawdy, 2018).

Z trollingiem trudno jest walczy¢, nawet prezes Twittera przyznal si¢ do swojej
nieskutecznoéci w radzeniu sobie z incydentami trollingowymi (Hern, 2015). W nie-
ke6rych krajach takie antyspoteczne zachowanie w sieci jest surowo karane. Na przy-
ktad w Wielkiej Brytanii trwa debata nad przedtuzeniem do dwdch lat dotychcza-
sowego szesciomiesigcznego okresu pozbawienia wolnosci za trolling online (Maltby
i in., 2016). Ze wzgledu na poprawe skutecznosci wykrywania fake newséw przez
system, trolle caly czas zmieniajg strategi¢ dziatania i obecnie aktywnie angazuja si¢
w dyskusje pod postami.

Portret psychologiczny trolla

Warto zastanowi¢ si¢, z jakich pobudek uruchamia si¢ proces trollowania. Wielu
uczestnikéw kultury mediéw spotecznosciowych bywa trochg trollami niezaleznie od
wiasnej woli. Zjadliwe, ztosliwe komentowanie postu albo wypowiedzi innych w digi-
talnej rzeczywistoéci pozbawionej kontekstu, uszczuplonej emocjonalnie i dajacej po-
czucie wzglednej anonimowosci stwarza pokuse i utatwia kazdemu Internaucie taka
aktywnos¢. Z caly pewnoscig trollowanie nalezy do kategorii zachowan nieprzyzwo-
itych. Nalezy jednak pamigta¢, ze bycie nieprzyzwoitym jest naturalne i dos¢ tatwe,
sprzyja mu bowiem: egoizm i chciwo$¢ (bycie przyzwoitym wymaga namystu, by-
cie za$ nieprzyzwoitym jest zautomatyzowane), nicaktywno$¢ norm (np. osoby, ktd-
re chodza do kosciota w USA, rzadziej $ciagaja filmy porno w niedzielg), niedostatek
samokontroli (samokontrola jest zasobem wyczerpywalnym), bycie istota spoteczng
(w grupie tatwiej si¢ wspierad) oraz sprawnos¢ myslenia (sprawne produkowanie uspra-
wiedliwien dla tego, co robimy zwlaszcza w sytuacji niejasnej) (Ariely, 2012; Strefa
Psyche Uniwersytetu SWPS, 2017). Warto podkresli¢, ze ocena danego zachowania
jako przyzwoitego badz nie zalezy od etosu wyznawanego przez grupg oceniajacy. Za-
tem w mniemaniu jednych zachowanie trolla, ktéry multiplikuje nieprawdziwe infor-
magje, ale zgodne z ich pogladem bedzie wiasciwe, w ocenie za$ oponentéw bedzie
zachowaniem nagannym. Ta dychotomia postaw ulatwia rozprzestrzenianie si¢ nie-
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prawdziwych informacji, bo tak rozumujac prawda przestaje by¢ obiektywna, lecz jest
w oku patrzacego. Ta niejednoznaczno$é pojecia prawdy jest nihili novi, dostrzegt ja
juz przeciez Poncjusz Pifat.

Muriel J. Bebeau i wsp. (1999) podkreslaja, ze ,wrazliwo$¢ moralna” lub ,,$wiado-
mos¢ tego, w jaki sposéb nasze dziatania wplywaja na innych ludzi” sa réwnie istot-
ne jak zdolno$¢ rozumowania i wydawania sagdéw. Cheolho Yoon (2011) wskazuje, ze
w przestrzeni cyfrowej cel uswigca $rodki, dominuje przede wszystkim relatywizm
moralny i utylitaryzm. Andrea Flores i Carrie James (2013) zauwazyli, ze w Inter-
necie kwestie moralne rozpatruje si¢ w oparciu o myslenie indywidualistyczne, a nie
kolektywistyczne, wlasciwe jest to, co jest dobre dla mnie, nie dla innych. Anthony
McCosker (2013) uwaza, ze gtéwna motywacja trolli jest prowokacja, badania za$
Buckels i in. (2014) wskazujg na istnienie zwiazkéw pomiedzy sktfonnoscia do trol-
lowania a wystgpowaniem Mrocznej Triady: narcyzmu, makiawelizmu i psychopa-
tii, a takze niskiej ugodowosci i sktonnosci do sadyzmu, ale manifestowanego tylko
w przestrzeni cyfrowej. Badania ujawnily takze silny pozytywny zwiazek miedzy czg-
stoscig komentowania online a zachwianiami trollingowymi, co moze potwierdzaé
wezesniejsze podejrzenia o zwigzkach zachodzacych pomigdzy nadmiernym wykorzy-
stywaniem technologii a antyspotecznoscia (Carr, 2011; Juvonen, Gross, 2008; Phil-
lips, Butt, 2006; Rosen i in., 2013).

Nie wszyscy sa zgodni co do kierunku tej zaleznosci, nadal nierozstrzygnicte zo-
staje pytanie, czy osoby o cechach antyspotecznych chetniej wykorzystuja Internet do
whasnych nikczemnych celéw, czy raczej dtugotrwate uczestnictwo w sieci sprzyja roz-
wojowi cech antysocjalnych (Buckels i in., 2014; Piotrowski, 2019). Natalie Sest i Evi-
ta March (2017) z Federation University w Australii potwierdzaja w duzym stopniu
przytoczone wezesniej wyniki badan nad wystgpowaniem sadyzmu u sprawcéw inter-
netowego trollingu. Przebadaly online 415 uczestnikéw (36% mezczyzn, 63% kobiet)
i zauwazyly, ze jego autorami czgsciej s3 mezczyzni. Cechowat ich wyzszy poziom psy-
chopatii i sadyzmu, byli tez pozbawieni empatii afektywnej, ale nie empatii poznaw-
czej, ktérg stosowali jako uzyteczne narzedzie do rozumienia emocji innych (ofiar),
tylko po to, aby skuteczniej ich rani¢. W tym miejscu warto podkresli¢, ze w literatu-
rze taczy si¢ problematyke trollingu z cybeprzemoca.

Niezaleznie od motywéw trolli przestrzen digitalna jest miejscem, w ktérym
formalna kontrola zachowania jest w duzym stopniu ograniczona, a zachowanie
innych moze hamowa¢ tylko sam uczestnik cyfrowej rzeczywistosci poprzez blo-
kowanie, kasowanie, nierozpowszechnianie fatszywych informacji, lecz przede
wszystkim unikanie wdawania si¢ w dyskusje z prowokujacym oponentem, czyli
»nie karmienie trolla” (Szulc, 2018, 2019). Osoby, ktére wcielajg si¢ w rolg trolli na
zlecenie rozpowszechniajacych falszywe i krzywdzace informacje, z duzym prawdo-
podobiedstwem moga swoja aktywno$¢ traktowaé jako zwyklg prace i oddziela¢ ,ja
realne” od ,ja wirtualne”. Podobne postawy s3 znane z przekazéw historycznych,
np. Rudolf Héss komendant obozu w Auschwitz Birkenau bez klopotu potrafit od-
dziela¢ ,pracg” od zycia prywatnego. Bylo to mozliwe dzigki temu, ze nie dopusz-
czat do przenikania si¢ obu sfer pomimo paradoksu, jakim bylo wykorzystywa-
nie przez niego wi¢zniéw do wykonywania przydomowych prac (Wysiriska, 2013).
Z duzym prawdopodobienstwem $wiat wirtualny utatwia stworzenie podobnej na-
turalnej bariery, tym bardziej, ze myslenie moralne nie musi pokrywa¢ si¢ z moral-
nym postgpowaniem (Colby, Damon, 1992). Na przyktad sprawcy cyberprzemocy
spostrzegaja swoja aktywno$¢ w Internecie jako mniej ,prawdziwa” niz w realnym
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$wiecie, a wyrzadzone krzywdy jawia si¢ im jako ,dzieto” innych ludzi (Rzepa,
Przybylska-Duda, 2015).

MLODZIEZ W OBLICZU FAKE NEWSOW

Okresem dorastania umownie okresla si¢ czas pomiedzy 11. a 18. rokiem zycia. Wy-
roznia si¢ wezesng fazg (11/12-14/15 lat) oraz pdzng dorastania (14/15-19/20 lat)
(Piotrowski, Wojciechowska, Zidtkowska, 2014a, 2014b). Jest to zlozony i niezwy-
kle dynamiczny czas w zyciu cztowieka obfitujacy w wielorakie transformacje i liczne
kryzysy (Kielar-Turska, 2000). Cecha charakterystyczng sa trudnosci wychowawcze
zwigzane z poszukiwaniem wlasnej tozsamosci i odpowiedzi na pytania egzystencjal-
ne. Oprécz rozwoju tozsamosci kluczows role w tym okresie odgrywa ksztattowanie
si¢ $wiatopogladu na podstawie wlasnej wiedzy, do§wiadczenia, proceséw psychicz-
nych, a takze stosunkéw spoteczno-politycznych. Na tworzenie si¢ umystowej repre-
zentacji $wiata nastolatka ma wplyw szereg czynnikéw: czas historyczny (zdarzenia,
atmosfera), czynniki osobowosciowe (styl umystowosci, poczucie kompetencji zycio-
wej), indywidualne dos§wiadczenia zyciowe oraz ple¢ (Kielar-Turska, 2000). W tym
okresie pojawia si¢ idealizm mlodzieniczy, ktéry przejawia si¢ w optymistycznej wizji
przysztosci potaczonej z wiarg w realizacjg marzeni. Rozczarowania plynace ze zderze-
nia z rzeczywistoscig prowadza do kontestacji, buntu i krytykowania innych. Dorasta-
nie jest takze czasem zwigkszonej podatnosci na oddziatywanie réznego rodzaju grup,
idei, méd i mediéw (Appelt, 2004).

Dla 99% Polakéw w wieku 16—24 lata Internet jest gtéwnym Zrédtem informa-
¢ji, a najchetniej odwiedzanymi stronami sa Facebook i YouTube (Klingova, Hajdu,
2018; Raport Wave 9, 2018). Badania brytyjskie pokazuja, ze uczniowie szkét podsta-
wowych znacznie gorzej niz uczniowie szkét srednich zdajg sobie sprawe ze zjawiska
fake newséw. A nawet ci, ktérzy majg jakas wiedz¢ na ten temat, nie zawsze sa w sta-
nie ich skutecznie rozpoznawa¢ (Common Sense Media, 2017; Wineburg, 2016). Na-
stolatkowie i miodzi ludzie czgdciej niz inne grupy wickowe korzystaja z Internetu,
a zatem naturalnie mogg przyczynia¢ si¢ do rozsytania tzw. alternatywnych faktéw
(E6dzki, 2017). Brak umiejetnosci rozpoznawania fake newséw stanowi zagrozenie
dla proceséw demokratycznych i podwaza zaufanie do instytucji. Konsekwendji tego
do$wiadczyli Amerykanie podczas wspomnianych wyboréw Trump — Clinton oraz
Brytyjczycy podczas referendum w sprawie opuszczenia Unii Europejskiej. Zwykly
krytycyzm oceny tego, co si¢ czyta i oglada, moze tu nie wystarczy¢, konieczne wydaje
si¢ poglebianie wiedzy nastolatkéw na temat mechanizméw sterowania ich pogladami
za pomocy fake newséw. Mlodziez ma stabe wyczucie tego, co stanowi dylemat mo-
ralny, natomiast ktamstwa, oszukiwanie i zastraszanie sa w ich mniemaniu zjawiskiem
powszechnym (Flores, James, 2012; Smith i in., 2011). Wykazuje wicksza akceptacje
dla nieetycznego postgpowania w Internecie niz w $wiecie rzeczywistym, a do tego
przejawia trudnosci w ocenie tego, czy ich komentarz moze by¢ dla odbiorcy krzyw-
dzacy (Moor, Heuvelman, Verleur, 2010; Poole, 2007). Patologie na portalach spo-
tecznosciowych cechuje brutalna bezwzgledno$é¢, brak wspétczucia i schadenfreude,
szerzenie ktamstw i oszczerstw, brak zdolnosci do niuansowania rzeczywistosci oraz
przyjmowania w dialogu perspektywy odbiorcy, jak réwniez zachg¢canie uzytkowni-
kéw (takze ze strony nieodpowiedzialnych politykdéw, artystéw czy ogdlnie dziataczy
z kazdej strony sceny politycznej) do przyjmowania skrajnych pogladéw i odrzucania
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punktéw widzenia innych uczestnikéw dyskusji. Sprzyja temu staba kontrola przez
admindw stron tematycznych w serwisach spotecznosciowych. Bywa, ze administra-
torzy celowo tworzg kontrowersyjny funpage, aby poprzez skandal zyska¢ wigksza po-
pularno$¢. Ulatwiaja tym samym manifestowanie postaw mizoginicznych (ponizania
i przedmiotowego traktowania kobiet), rasistowskich (nienawisci wobec uchodzcéw
i gastarbeiteréw) oraz klasistowskich (utozsamiania beneficjentéw programu 500 plus
z patologia spofeczna), albo zachecaja do krytykanctwa (o§mieszania innych).

Tworzenie w mediach spofeczno$ciowych pozornej symetrii pomigdzy nauks i an-
tynauka prowadzi do trudnych w oszacowaniu negatywnych konsekwencji wéréd do-
rastajacej mlodziezy. Rozprzestrzenianie informacji na temat spisku koncernéw farma-
ceutycznych i rzekomych zagrozeniach, jakie niosa szczepienia, wywotuje watpliwosci
co do ich stosowania nie tylko u 0séb cechujacych si¢ niskim krytycyzmem. Takie
watpliwosci coraz czg¢sciej manifestuja osoby dobrze wyedukowane, a nawet lekarze,
co przyczynia si¢ do poglebienia chaosu, utwierdza w przekonaniu, ze nie istnieje na
ten temat naukowy konsensus. W konsekwencji prowadzi to do podwazenia zaufania
do sprawdzonych procedur medycznych oraz metod leczenia i profilakeyki (Miesnik,
2018). Istnieja dowody, ze osoby majace watpliwosci coraz czgéciej poszukujg odpo-
wiedzi na pytania dotyczace zdrowia w Internecie zamiast u specjalistéw z zakresu
zdrowa publicznego (Broniatowski i in., 2018; Dubé, Vivion, MacDonald, 2015).

Pomimo faktu, ze mtodziez przesuwa swojg aktywno$¢ z Facebooka na Instagram,
ktéry jeszcze nie jest portalem opanowanym przez rodzicéw jak pierwszy ze wspo-
mnianych, mozna zauwazy¢ pewne prawidtowosci:

¢ dobér znajomych na Facebooku jest zgodny z preferencjami ideologicznymi;

* u o0s6b o podobnych pogladach mediana udziatu przyjaciét z przeciwng ideologia
wynosi tylko 20% dla liberatéw i 18% dla konserwatystow;

* uzytkownicy udostg¢pniajg artykuty, ktére sg zgodne z ich pogladami;

e uzytkownicy, ktdrzy czerpia wiadomosci z Facebooka (lub innych mediéw spo-
tecznosciowych), rzadziej otrzymaja dowody na temat prawdziwego stanu $wiata
(Bakshy, Messing, Adamic, 2015);

e wzajemne utwierdzanie si¢ w postawach ideologicznych powoduje znieksztalcenie
obrazu $wiata.

Najczgstszym sposobem weryfikacji wiarygodnosci danych jest polecanie strony
przez znajomych, co samo w sobie moze prowadzi¢ do uwiarygodnienia informacji
poprzez regule spolecznego dowodu stusznosci (skoro tak méwig inni, to znaczy, ze
to prawda) oraz samospelniajace si¢ proroctwo (poszukiwanie informacji zgodnych
z przekonaniami i ignorowanie tych, ktére do nich nie pasuja) (Cialdini, 2016; Szpu-
nar, 2007). Reasumujac, gtéwny problem pojawia si¢ wtedy, gdy celem fatszywych
doniesien staje si¢ szerzenie nienawisci. Niebezpieczeristwo polega na tym, ze osoba
poruszajaca si¢ w waskim kregu znajomych traktuje otrzymany od niej fake news jako
informacj¢ prawdziwa. Odkrycie prawdy utrudnia mechanizm ,bariki filtrujacej” (f7/-
ter buble), polegajacy na tym, ze odbiorca nie widzi wszystkich informadji, lecz otrzy-
muje je jako spersonalizowane. Algorytm dobiera informacje na podstawie dotychcza-
sowej historii przegladania w taki sposdb, aby odizolowa¢ odbiorcéw od informacji
niezgodnych z ich punktem widzenia (Maty leksykon postprawdy, 2018). Konsekwen-
cja takiego filtrowania jest ksztattowanie si¢ falszywego obrazu §wiata (Rack, Wolde-
michael, Kimmel, 2017).
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SPOSOBY RADZENIA SOBIE Z FAKE NEWS

Konsekwencje fake newséw moga wykroczy¢ poza $wiat wirtualny, stanowiac jak naj-
bardziej realne, fizyczne zagrozenie. Dnia 4.12.2016 r. do pizzerii w Waszyngtonie
wkroczyt mezczyzna uzbrojony w karabin szturmowy i wystrzelil kilka serii w sufit,
na szczgécie nikogo nie raniac. Jak pdzniej zeznat policji, chcial osobiscie przekona¢
si¢, czy w restauradji elity polityczne powiazane z Hilary Clinton rzeczywiscie zajmo-
waly si¢ handlem nieletnimi w celach seksualnych. Motywowaly go historie, ktére
czytal na prawicowych blogach i mediach spotecznosciowych na Facebooku, Reddit-
cie i Twitterze (Tandor, Wei Lim, Ling, 2017).

Walka z fake newsami nie jest tatwa, gdyz zmyslone tresci czgsto odpowiadaja
psychologicznym lub politycznym potrzebom odbiorcéw (Maly leksykon postprawdy,
2018). Wedtug badan przeprowadzonych przez YouGov na 1125 internautach ze Sta-
néw Zjednoczonych az 28% dorostych Amerykanéw korzystajacych z zasobéw sieci
przyznato, ze zdarzato im si¢ celowo podejmowac ,,szkodliwg dziatalnos¢ online”, czy-
li dziatania wymierzone w urazenie innego internauty. Portal WP tech (2016) wymie-
nia nast¢pujace cechy kont trolli:

* generujg znacznie wigcej tresci (nawet do 12 razy wigcej niz typowy internauta);

* czgsciej siggaja po wyrazy potoczne i wulgaryzmy;

* maja tendencj¢ do odpowiadania niemal na kazdy komentarz, w ktérym kto$ inny
odnosi sie do ich stéw;

e na profilach trolli nie ma zadnych informagji na ich temat lub udostepniaja arty-
kuly o tresciach ideologicznych nieopatrzone wtasnym komentarzem;

* najczegsciej stosujg awatary lub korzystaja ze zdje¢ innych oséb, np. zdjeé stocko-
wych lub oséb zmartych.

Warto takze wiedzie¢, w jaki sposéb oceni¢ wiarygodno$¢ informacji, opierajac
si¢ na czterech podstawowych elementach: ocenie Zrédta, faktu, zdjecia i aktualno-
$ci. Ocena zrédta jest zwiazana z identyfikacja autora, stopki portalu, sktadu redakcji.
Brak danych adresowych albo skrytka pocztowa za granica powinny wzbudza¢ nieuf-
no$¢. Ocena faktu polega na poréwnaniu informacji na innych portalach. Jesli sa two-
rzone metodg ,kopiuj — wklej” albo tres¢ jest uboga, ogranicza si¢ do nagléwka, jest
wysycona emocjami, jej celem jest wywotanie wzburzenia, pochodzi z niewiarygod-
nego zrédta (podejrzanych blogéw), informacje nalezy traktowac z rezerwa. Wtasnie
szokujacy tytul, ktdrego celem jest zwrécenie uwagi odbiorcéw, powinien by¢ jednym
z wazniejszych sygnaléw alarmowych dla czytelnika. Krytyczna analiza zdjecia pole-
ga na zadaniu sobie pytania, czy nalezy ono do tekstu i nie jest przetworzone. Warto
zastosowa¢ funkcje Google ,wyszukiwanie obrazem”, aby zidentyfikowa¢ Zrédto zdje-
cia. Ocena aktualnosci polega na zidentyfikowaniu okresu, w jakim powstata wiado-
mo$¢ za pomocg filtra ,,szukanie zaawansowane Google”. Warto takze zwréci¢ uwagg
na niewiarygodnie duzg liczbg ,lajkéw” pod postem (Rack i in., 2017). Waznym ele-
mentem jest zidentyfikowanie wiarygodnosci uzytkownika, ktéry udostgpnia artykut,
kiedy powstato jego konto i w jaki sposéb wyglada aktywnos¢ na jego profilu, np. ja-
kie tresci najczgsciej udostgpnia.

Kluczowe znaczenie ma tutaj podjgcie pracy edukacyjnej z mlodzieza, ktdrej
podczas zaje¢ warsztatowych podaje si¢ specyficzng ,mentalng szczepionke”, two-
rzacg inteligentnego konsumenta, a wigc takiego, ktéry posiadt zdolnos¢ krytycz-
nego myslenia. Jako pierwszy koncepcje ,zaszczepiania” zapoczatkowal William
McGuire (1964), prébujac wzbudzi¢ postawe opornosci wobec perswazji i propa-
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gandy za pomoca metody analogicznej do immunizacji biologicznej. Zastrzyki za-
wierajace ostabiona dawke wirusa moga zwigkszy¢ odporno$é na przyszly infek-
cj¢ poprzez aktywacje produkcji przeciwcial. Teoria zaszczepiania postuluje, ze
to samo mozna osiaggnac za pomoca ,przeciwcial informacyjnych”. Polega ona na
tym, ze gdy osobie przedstawimy jakis falszywy argument, ktéry bedzie potrafi-
ta odeprzed, to w ten sposéb uodparniamy ja przeciwko podobnej argumentacii.
Wystawiajac ludzi na ostabiong wersj¢ nieprawdziwych treéci, mozna zbudowaé
skuteczna lini¢ oporu wobec przysztych préb perswazji (McGuire, Papageorgis,
1961). Eksperyment przeprowadzony przez Jona Roozenbeeka i Sandr¢ van der
Linden (2018) dostarcza obiecujacych wynikéw. Stworzyli oni gre (fake news ga-
me), w ktérej uczestnicy mieli za zadanie stworzy¢ artykut informacyjny na temat
silnie upolitycznionego problemu (np. europejskiego kryzysu uchodzczego), sto-
sujac wprowadzajace w biad taktyki, wykorzystywane zazwyczaj przez producen-
téw nieprawdziwych wiadomosci. Randomizowane badanie terenowe na prébie 95
uczniéw szkét srednich dostarczylo wstgpnych dowodéw na to, ze zastosowanie
gry zwigkszato sceptycyzm i rozbudzilo krytyczne myslenie. Zatem gry edukacyj-
ne moga by¢ obiecujacym narzedziem do ,zaszczepienia” mlodziezy przed falszy-
wymi wiadomo$ciami.

PODSUMOWANIE

Skuteczno$¢ manipulacji wynika z cech samych odbiorcéw. Zdaniem Marcina Ito-
wieckiego (2003) najchetniej przyjmuja i akceptuja oni te informacje, ktére potwier-
dzaja ich wczesniej ugruntowane przekonania, odrzucaja za$ opinie z nimi niezgod-
ne. Nie sa w stanie rozpozna¢, czy informacja zostala zmodyfikowana, czemu sprzyja
niech¢¢ lub brak krytycyzmu. Bywa, ze zachodzi reakcja odwrotna, wiadomosci z in-
nych zrédet sa postrzegane jako catkowicie niewiarygodne. Cechuje ich skfonnos¢ do
uogdlniania i stosowania uproszczonych ocen rzeczywistosci, tzw. klisz (stereotypéw),
np. zywig przekonanie, ze wszyscy muzutmanie to potencjalni terrorysci, kazdy po-
lityk to zlodziej, $wiatem za$ rzadza Zydzi. Czesto maja problemy ze zrozumieniem
i wlasciwym zdefiniowaniem poje¢ lub rzadziej stosowanych zwrotéw przez dzienni-
karzy (suweren, koncyliacja, feminizm, legitymizacja, prawica, lewica, LGBT) oraz
poddaja si¢ instynktowi stadnemu, odwotujac si¢ do zdania wigkszosci na jaki$ temat.
Odbiorcy przejawiaja skfonnos¢ do dychotomizacji, widzenia rzeczy jako dobrych lub
ztych. Bialo-czarna rzeczywisto$¢ zapewnia wprawdzie poczucie bezpieczenistwa, gdyz
tatwiej ja pojac i zaakceptowaé emocjonalnie w sytuacji zgeneralizowanego poczucia
zagrozenia spolecznego, jednak przyczynia si¢ do poglebienia konfliktéw migdzyludz-
kich (Pospiszyl, 2008).

Elias Aboujaoude (2012) przestrzega, ze obserwowane w przestrzeni cyfrowej
uproszczenia leksykalno-gramatyczne (niedbato$é o ortografi¢, gramatyke i semanty-
ke) moga skutkowac uszczupleniem kompetencji spotecznych. Wydaje sig tez, ze brak
niuansowania rzeczywistosci staje si¢ powazng przeszkoda w dyskusji, zwlaszcza wte-
dy, gdy jedna ze stron stara si¢ zachowa¢ wywazona postawe, druga za$ $wiadomie
wykorzystuje emocje, wiedzac, ze w publicznej debacie za posrednictwem mediéw to
gléwnie one dotra do odbiorcy i go przekonaja. Zatem przedstawiciel $wiata nauki
opierajacy si¢ na racjonalnych argumentach ma niewielkie szanse powodzenia w star-
ciu medialnym ze zwolennikami tzw. medycyny alternatywnej. Stad tak wazna rolg
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w edukacji odgrywaja popularyzatorzy nauki. Pojawiaja si¢ coraz cz¢sciej autorzy fan-
pejdzéw uzbrojeni w rzetelng wiedz¢ poprzedzong solidng edukacja i podejmujg walke
z osobami naruszajacymi dobre imig, np. zawodu lekarza. Na portalu ,Lekarz Dawid
Ciemigga” autor bezwzglednie rozprawia si¢ z mitami na temat szczepien i informuje
o kolejnych krokach prawnych podejmowanych wobec 0séb szkalujacych i obrazaja-
cych lekarzy. Na profilu ,,Patolodzy na klatce” autorka — lekarz patolog — w przystepny
sposob przybliza problematyke chordb.

Tak ceniona przez mlodziez warto§¢ mediéw spolecznosciowych, jaka jest inte-
raktywno$¢, niesie zagrozenie polegajace na uleganiu pokusie dzielenia si¢ swoimi re-
fleksjami na kazdy temat. Niczym nieskrgpowany dostgp do tego swoistego ,placu
publicznego”, jakim sa media spotecznosciowe, umozliwia nieograniczong wlasna eks-
presje nie zawsze przemyslana (Tapscott, Williams, 2010). Latwo tez sta¢ si¢ posmie-
wiskiem, zwlaszcza ze nie jest przeciez mozliwe, by by¢ ekspertem w kazdej dziedzinie.
Niektére wypowiedzi zyskujg ogromng popularnosé i zaczynaja zy¢ wlasnym zyciem,
np. na portalach znajdujacych si¢ na wspomnianym juz Facobooku: ,Beka z antysz-
czepionkowcéw” albo ,,Dej, mam horom curke™® 7).

Przyktadem klasycznej manipulacji jest popularna takze w mediach spoteczno-
Sciowych seria krétkich filméw pt. ,Matura to bzdura”, w ktérych pytana mtodziez
podczas sondy ulicznej daje spektakularny popis swojej ignorancji i niewiedzy gléwnie
z zakresu historii, geografii i biologii oraz ogélnej wiedzy o $wiecie?. Czytajac niepo-
chlebne, stereotypowe komentarze pod materialem, widz pada ofiarg manipulacji i re-
aguje bezposrednio na podany bodziec, nie zadajac sobie trudu postawienia pytania,
jak wiele zapytanych oséb znato prawidlowa odpowiedZ na pytania, lecz nie zostaly
wiaczone do materiatu, gdyz nie pasowaly do zatozen zartobliwej konwencji, ktdrej ce-
lem byto wykazanie czego$ zgota innego.

Raport przygotowany przez GLOBSEC Policy Institute pokazuje, ze mlodziez
zdaje sobie sprawe, ze nie wszystkie informacje, ktére pojawiaja si¢ w Internecie, s
prawdziwe i rzetelne. Przyznaje tez, ze taka sytuacja budzi ich irytacj¢ i zgeneralizo-
wane poczucie obrzydzenia oraz nieufnosci do Zrddet informacji w ogéle. W rezulta-
cie wzrasta nieufno$¢ i sceptycyzm wobec wszystkiego i wszystkich (Klingovd, Haj-
du, 2018).

Niezaleznie od naszych postaw i pogladéw nic nie zastapi zdrowego rozsadku
i Swiadomosci, ze przestala obowigzywaé opracowana przez agencje¢ prasowa ,, Associa-
ted Press” zasada 5 (kto, co powiedzial, kiedy, gdzie, dlaczego). Dlatego nicodzowna
jest dzi$ edukacja medialna mtodziezy w formie warsztatowej pracy nad rozpoznawa-
niem fatszywych informacji oraz konieczno$¢ zachowania ostroznosci w upowszech-
nianiu niesprawdzonych informacji, a takze dywersyfikacja jej zrédet.

Wypada takze pamicta¢, ze edukacja w omawianym zakresie jest wazna, ale nie
wystarczajaca, przeciez wiedza nie musi zmieniaé postaw np. wobec uchodzcéw. Ko-
nieczna jest praca od najwczesniejszych pozioméw edukacji nad empatia i zdolnoscia
do przyjmowania innych punktéw widzenia niz wlasne.

6 hteps://www.facebook.com/dejmamhoromcurke/.
) hteps://www.facebook.com/bekazantyszczepionkowcow!.
8 http://maturatobzdura.tv/.
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MANIPULATING INFORMATION ONLINE USING FAKE NEWS
AS A THREAT TO YOUNG PEOPLE

Abstract: Besides unquestionable benefits
which we can gain from using media, the
relevant threats cannot be ignored. So far,
the researchers’ attention mostly focused
on cyberbullying and addiction. These
days, more and more people recognise the
danger, which is an ease with which fake
news can by multiplied on the Internet.
Younger generations, for whom Internet
is a natural source of knowledge about the
world, can have some troubles with critical
rating of information. Furthermore, he as-
sessment of reliability requires knowledge,
commitment, time, and most importantly
—a desire to verify of the viewer. The prob-

lem seems wider, and it doesn’t concern
only young people. More and more often
people who are characterized by know-
ledge and life experience can be fooled by
fake news, especially when they are not ex-
perts in some fields. The main aim of the
article is to characterize the phenomenon
of fake news, and also psychological rea-
sons shared by the users of digital world,
referred to as ‘trolls’. Also, the methods
used to identify fake news on the Internet
are described.

Keywords: manipulation, fake news, troll-
ing, youth.
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