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ODPOWIEDZIALNOSC KARNA ZA NARUSZENIE
OCHRONY DANYCH OSOBOWYCH

CRIMINAL LIABILITY FOR BREACH OF PERSONAL
DATA PROTECTION

Streszczenie: Artykul zawiera analize problematyki odpowiedzialno$ci karnej za naruszenie ochro-
ny danych osobowych w ustawach o ochronie danych osobowych z 1997 r. oraz z 2018 r., a tak-
ze w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych. Autorka dokonata poréwnania najistotniejszych kwestii do-
tyczacych odpowiedzialno$ci karnej za naruszenie ochrony danych osobowych na gruncie powyz-
szych regulacji, poniewaz ochrona danych w dzisiejszych czasach jest dla nas kwestig konieczna,
anaruszenia zwigzane z wytudzeniem danych osobowych powinny by¢ szybko i skutecznie sankcjo-
nowane przez organy wymiaru sprawiedliwos$ci.

Stowa kluczowe: dane osobowe, ochrona danych, odpowiedzialno$¢ karna, naruszenie danych, sankcja

Summary: The article contains an analysis of the issue of criminal liability for breach of personal
data protection in the Personal Data Protection Acts of 1997 and 2018, as well as in the Regulation
of the European Parliament and of the Council (EU) 2016/679 of April 27, 2016 on the protection of
individuals with regard to the processing of personal data and on the free movement of such data.
The author has compared the most important issues related to criminal liability for violation of
personal data protection on the basis of the above regulations, because data protection is nowadays
anecessary element for us, and violations related to the extortion of personal data should be quickly
and effectively enforced by judicial authorities.

Keywords: personal data, data protection, criminal liability, data breach, sanction

' mgr; uczestniczka eksternistycznego trybu pisania pracy doktorskiej w Wyzszej Szkole Humanitas, Slaski
Urzad Celno-Skarbowy w Katowicach. Zrédla finansowania publikacji: srodki wlasne autorki; e-mail: marce-
lina.pustul@onet.pl



102 ROCZNIKI ADMINISTRAC]I I PRAWA. ROK XXI

WPROWADZENIE

Artykul poswiecony zostal problematyce odpowiedzialnosci karnej za naruszenie
ochrony danych osobowych, poniewaz wspolczesna dynamika dokonywanych zmian
w systemie ochrony danych osobowych sprawila, ze ulegt on licznym zmianom, dopro-
wadzajac do wprowadzenia ustawy z dnia 10 maja 2018 r.! o ochronie danych osobowych
oraz Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r.> w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych (RODO). Natomiast sama tematyka
dotyczaca ochrony danych osobowych jest bardzo obszerna i zagadnienie to od wielu lat
budzi liczne ozywione dyskusje wsrod praktykow oraz teoretykéw prawa, poniewaz prze-
pisy wymagaja wielu dokladnych interpretacji.

Autorka podjeta rozwazania dotyczace wskazanej tematyki, poniewaz analiza tych wia-
domosci jest niezwykle cenna, a zarazem bardzo przydatna do ustalenia odpowiedzialnosci
karnej za naruszenie ochrony danych osobowych, dlatego ze postep technologiczny w na-
szym kraju i na calym $wiecie umozliwit wiekszy dostep do danych osobowych i do ich po-
zyskania w sposéb legalny lub nielegalny. W zwigzku z tym ochrona danych w dzisiejszych
czasach jest dla nas elementem koniecznym, a naruszenia zwigzane z wyludzeniem danych
osobowych powinny by¢ szybko i skutecznie sankcjonowane przez organy wymiaru spra-
wiedliwosci. Rodzi si¢ pytanie, czy nowe przepisy dotyczace naruszenia bezpieczenstwa
ochrony danych osobowych zapewnily skutecznos¢ systemu ochrony danych osobowych,
a zarazem doprowadzily do jego doprecyzowania i ulepszenia.

ZALOZENIA METODYCZNE

Celem artykulu jest zbadanie najwazniejszych kwestii zwigzanych z ustanowieniem
przepiséw dotyczacych naruszenia ochrony danych osobowych (w ustawie z dnia 10 maja
2018 r.* o ochronie danych osobowych oraz w Rozporzadzeniu RODO*), a zarazem przy-
blizenie i udowodnienie istoty, ze wprowadzenie w polskim ustawodawstwie powyzszych
przepiséw doprowadzito do zapewnienia skutecznosci systemu ochrony danych osobo-
wych, przez co egzekwowanie kar stalo si¢ bardziej efektywne.

Gléwnymi metodami badawczymi wykorzystanymi w artykule s3: metoda dogmatycz-
na (autorka chce wnikliwie przeanalizowa¢ obowigzujace uregulowania prawne znajdujace
sie ustawie z dnia 10 maja 2018 r.> 0 ochronie danych osobowych, a zarazem odwolac si¢ do
uchylonych przepiséw zawartych w ustawie o ochronie danych osobowych z dnia 29 sierp-
nia 1997 r.5, ktéra zawierala w swej tresci rowniez przepisy karne) oraz metoda poréwnaw-
cza (w celu ukazania poréwnania poszczegolnych sankcji za nieprzestrzeganie przepisow
dotyczacych ochrony danych osobowych). Ponadto wykorzystano réwniez metode analizy

! Tekst. jedn. Dz.U. z 2019 r., poz. 1781.

? Dz. Urz. UE 22016 1., L 119/1.

* Tekst jedn. Dz.U. z 2019 1., poz. 1781.

* Dz. Urz. UEz 2016 1., L 119/1.

> Tekst. jedn. Dz.U. z 2019 r,, poz. 1781.

¢ Tekst jedn. Dz.U. z 2018 r., poz. 138, 723.
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orzecznictwa oraz badania literaturowe (autorka odwolata si¢ do innych aktéw normatyw-
nych oraz do orzecznictwa, a takze piSmiennictwa, aby lepiej przedstawi¢ materi¢ usta-
nowienia przepisow karnych za naruszenie ochrony danych osobowych w ustawie z dnia
10 maja 2018 r.” o ochronie danych osobowych).

Opracowanie zostalo podzielone na trzy czesci, ktérych celem jest przyblizenie oma-
wianej problematyki poprzedzonej wstepem, natomiast z rozwazan zostaly wyciagniete
wnioski, ktére znalazty si¢ w zakonczeniu.

ZRODLA OCHRONY DANYCH OSOBOWYCH

Ostatnie lata w polskim ustawodawstwie dotyczace ochrony danych osobowych wpro-
wadzily wiele dodatkowych przepiséw oraz wzbogacily ich tres¢, czerpiac zrédlo z praktyk
orzeczniczych, a zarazem z refleksji doktryny, ktorych skutkiem byla dokladna interpretacja
wielu przepiséw polskich aktéw normatywnych. Jednakze ze wzgledu na postep technologiczny
i wprowadzenie licznych nowych $rodkéw prawo do ochrony danych osobowych stalo sie dla
nas wazne, wprowadzajac nowe aspekty®. Prawo do ochrony danych osobowych jest przykla-
dem nowszej generacji, ktéra zostala wykreowana i upowszechniona wraz z wprowadzeniem
nowych elektronicznych technik pozyskiwania, gromadzenia, a takze transmisji danych®.

Zagadnienia dotyczace ochrony danych osobowych zostaly zawarte w Konstytucji
Rzeczypospolitej Polskiej z 2 kwietnia 1997 r. jako jedna z wolnoéci i praw osobistych,
natomiast uregulowania dotyczace prawa do ochrony danych osobowych zostaly ustano-
wione jako odrebne prawo podmiotowe o zasadniczej tresci nadanej przez jej art. 51'°. Po-
wyzsze uregulowania dotyczace ochrony danych osobowych bardzo pézno zostaty unor-
mowane w konstytucyjnej regulacji i zaowocowaty w polskim ustawodawstwie nowymi
rozwigzaniami, poniewaz zadna z wczesniejszych ustaw nie zawierala norm dotyczacych
ochrony danych osobowych'’.

Uregulowania zawarte w art. 51 Konstytucji RP'* dotyczace prawa do ochrony danych
osobowych ujete w konstytucyjnych regulacjach majg charakter kompleksowy, poniewaz
zawieraja kilka uprawnien, ktére sa przedmiotem danych obszaréw z zakresu ochrony da-
nych osobowych oraz tworza poszczegdlne elementy skltadowe tego prawa’. Zgodnie z art.
51 Konstytucji RP™ nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do
ujawniania informacji dotyczacych jego osoby; wladze publiczne nie moga pozyskiwac,
gromadzi¢ i udostepnia¢ innych informacji o obywatelach niz niezbedne w demokratycz-
nym panstwie prawnym; kazdy ma prawo dostepu do dotyczacych go urzedowych do-

7 Tekst. jedn. Dz.U. z 2019 r., poz. 1781.

8 M. Blotny, Prawo do ochrony danych osobowych w Konstytucji RP na tle prawa Unii Europejskiej oraz orzecze-
nia Trybunatu Sprawiedliwosci Unii Europejskiej w sprawie C-362/114, ,,Zeszyty Naukowe Prawa Konstytucyj-
nego” 2017, nr 10, s.3.

° P. Winczorek, Komentarz do Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Warszawa 2000, s. 69.
10 Dz.U. 21997 r. nr 78, poz. 483.

I M. Sakowska-Baryla, Konstytucjonalizacja prawa do ochrony danych osobowych w Polsce, ,,Przeglad Prawa
Konstytucyjnego” 2016, nr 4, s. 127.

2 Dz.U. 21997 r. nr 78, poz. 483.

B M. Wyrzykowski, Status informacyjnych obywatela, [w:] Prawo i tad spoleczny. Ksigga jubileuszowa dedyko-
wana Profesor Annie Turskiej, Warszawa 2000, s. 249.

" Dz.U.z 1997 r. nr 78, poz. 483.
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kumentéw zbioréw danych, a ograniczenie tego prawa moze okresli¢ ustawa; kazdy ma
prawo do zadania sprostowania oraz usunigcia informacji nieprawdziwych, niepetnych lub
zebranych w sposob sprzeczny z ustawy; zasady i tryb gromadzenia oraz udostepniania
informacji okresla ustawa. Wszystkie powyzsze uregulowania stanowig dopetnienie insty-
tucji prawnych, ktére zostaly dokladniej doprecyzowane i wzmocnione przez inne przepisy
gwarantujace wolnosci i prawa, a takze przez inne uregulowania ustawowe. Celem powyz-
szych dzialan bylo dokonanie zabezpieczenia autonomii informacyjnej jednostki, ktora
uznawana jest jako prawo do samodzielnego decydowania o ujawnianiu innym informacji
dotyczacych swojej osoby, a takze prawo do sprawowania kontroli nad takimi informacja-
mi, znajdujacymi si¢ w posiadaniu innych podmiotéw?.

Uregulowania dotyczace ochrony danych osobowych na gruncie konstytucyjnym od-
noszg sie réwniez do wielu innych praw oraz wolnosci, poniewaz ich gléwnym celem jest
umocnienie konstytucyjnej ,,gwarancji autonomii informacyjnej jednostki”. Dokonujgc
rozwazan na gruncie konstytucyjnym, nalezy na poczatku szczegolnie zwrdci¢ uwage na
prawo do prywatnosci uregulowane w art. 47 Konstytucji RP'S, ktory stanowi, iz kazdy ma
prawo do ochrony prawnej Zycia prywatnego, rodzinnego, czci i dobrego imienia oraz do
decydowania o swoim zyciu osobistym. Zgodnie z zawartymi regulacjami w art. 47 oraz
art. 51 Konstytucji RP mozna wiec uznad, iz pozostajg one w zaleznosci, poniewaz normy
zawarte w art. 51 Konstytucji RP stanowig ,,konkretyzacje prawa do prywatnos$ci w aspek-
tach proceduralnych™’, czyli prawo do ochrony danych osobowych taczy si¢ z procedura
postepowania zwigzang z danymi osobowymi, ktdra jest odpowiedzialna za zapewnienie
kontroli nad dyspozycja danych osobowych®.

Powyzsze regulacje zawarte w Konstytucji RP dotyczace danych osobowych zostaly
doprecyzowane, uszczegdtowione i po raz pierwszy calosciowo uregulowane na gruncie
polskiego systemu prawnego w ustawie z 29 sierpnia 1997 r. o ochronie danych osobo-
wych”. Jednakze przed uchwaleniem powyzszej ustawy o ochronie danych osobowych
wystepowalo wiele sporéw dotyczacych odrebnosci poszczegolnych norm prawnych, ma-
jacych na celu ochron¢ prawa do prywatnosci, a zarazem nie byto ustanowionego odpo-
wiedniego zapewnienia oraz ujawnienia podmiotom danych osobowych, jakie posiadaja
do przetwarzania, badz odpowiedniego ich wykorzystania. Powyzsze zjawisko regulacji
prawnych zawarte w ustawie o ochronie danych osobowych doprowadzito do uregulowa-
nia kwestii dotyczacych dysponowania danymi osobowymi*. Celem ustawodawcy bylo
dopracowanie wszelkich budzacych watpliwosci zagadnien, a zarazem ujednolicenie pod-
stawowych i niezbednych definicji dotyczacych ochrony danych osobowych, ktore wcze-
$niej jedynie funkcjonowaly tylko na gruncie recepcji, wynikajacych z aktéw prawa Unii
Europejskiej, a szczegolnie z dyrektywy Parlamentu Europejskiego i Rady z 24 pazdzierni-

® Wyrok TK z 19 lutego 2002 r., sygn. U 3/01, OTK ZU 2002, nr 19, poz. 197.

¢ Dz.U.z 1997 r. nr 78, poz. 483.

7 Wyrok TK z 19 maja 1998 r., sygn. U 5/97, OTK ZU 1998, nr 4, poz. 46.

18 M. Sakowska-Baryla, Konstytucjonalizacja prawa..., s.140.

¥ P. Sobczyk, Ochrona danych osobowych jako element prawa do prywatnosci, ,,Zeszyty Prawnicze” 2009,
nr 9/1, s. 300.

20 1. Bo¢, Administracyjnoprawne ograniczenia dostgpu do informacji, [w:] G. Szpor (red.), Wolnos¢ informacji
i jej granice, Katowice 1997, s. 29.
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ka 1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych
oraz swobodnego przeptywu tych danych*, a takze Konwencji Nr 108 Rady Europy w spra-
wie ochrony i praw 0séb w zwigzku z automatycznym przetwarzaniem ich danych?. Dzie-
ki wprowadzeniu do polskiego systemu prawnego ustawy o ochronie danych osobowych
zostalo ujednolicenie warunkéw dotyczacych ochrony danych osobowych, a szczegélnie
doprecyzowane zostaly normy dotyczace przetwarzania danych osobowych?®.

Zgodnie z ustawg o ochronie danych osobowych za dane osobowe nalezy rozumie¢
wszelkie informacje identyfikacyjne lub mozliwe do dokonania zidentyfikowania osoby
fizycznej*, a wigc wszelkie pozyskane oraz gromadzone informacje, aby zostaly uznane
za dane osobowe, muszg dotyczy¢ osoby fizycznej. Aby informacje dotyczace danej oso-
by fizycznej mogly by¢ uznane za dane osobowe, koniecznym warunkiem jest dokona-
nie okreslenia tozsamosci tej osoby. Wprowadzenie 25 sierpnia 2021 r. nowelizacji ustawy
o ochronie danych osobowych w polskim ustawodawstwie doprowadzito do modyfikacji
art. 6 dotyczacego danych osobowych, ale sama definicja nie ulegta zmianom. Ustawodaw-
ca zaréwno przed, jak i po nowelizacji kierowal si¢ przestankami, ze dane osobowe po-
winny odpowiednio zabezpieczac¢ interesy osoby, jednakze na gruncie nowego zmodyfiko-
wanego art. 6 ustawy o ochronie danych osobowych zaczely wystepowac spory dotyczace
problematyki interpretacyjnej przepisu. Z podstawowej definicji wynika, Ze aby informacje
byty uznane za dane osobowe, konieczne jest dokonanie ich ustalen za ,,pomocg tozsamo-
$ci osoby, ktdrej dotyczg’, czyli jest to stan, w ktérym po stwierdzeniu odpowiednich tresci
bedzie dokonana identyfikacja oraz wskazanie wlasciwej osoby, ktdrej dotycza dane osobo-
we. Nowelizacja art. 6 ustawy o ochronie danych osobowych wprowadzita pojecie ,,0soby
mozliwej do zidentyfikowania”, czyli po dokonaniu identyfikacji mozna okregli¢ tozsamos¢
bezposrednio lub posrednio danej osoby, szczegdlnie na podstawie pozyskanych danych
identyfikacyjnych lub ze wzgledu na inne czynniki szczegdlne, ktére np. okreslaja cechy
fizyczne. W art. 6 ust. 3 ustawodawca ustanowil, ze ,,informacji nie uwaza si¢ za umozli-
wiajaca okreslenie tozsamosci osoby, jezeli wymagaloby to nadmiernych kosztéw, czasu
lub dziatan”> W wyniku powyzszych postanowien nalezy wigc uzna¢, ze informacja, ktora
moze okresli¢ tozsamo$¢ danej osoby, jest wylacznie taka informacja, ktora jest przypo-
rzadkowana do danej osoby oraz nie wywiera zadnych skutkéw finansowych i czasowych,
a takze organizacyjnych, czyli identyfikacja danej osoby musi by¢ kazdorazowo indywi-
dulanie oceniana do danej sytuacji oraz w odniesieniu do kazdego administratora danych
osobowych. Powyzsze rozumowania w teorii i praktyce doprowadzity do wniosku, iz zgod-
nie z definicjg zawartg w art. 6 ustawy o ochronie danych osobowych za pojecie to nalezy
uznac zbior desygnatow, ktory jest mozliwy tylko do ustalenia w sposéb egzemplifikacji®.

Najwazniejszg role w polskim prawie odgrywaja w ramach ochrony danych osobo-
wych ustawy z dnia 29 sierpnia 1997 r. oraz z dnia 10 maja 2018 r. o ochronie danych oso-
bowych. W wymienionych ustawach zostaty wprowadzone uregulowania dotyczace ochro-
ny danych osobowych i unormowane wszelkie istotne kwestie, stajac si¢ kompleksowym

2 DzU. 21995, L 281.

2 Dz.U. 22003 r., nr 3, poz. 25.

2 R. Szatowski, Ochrona danych osobowych, Zielona Géra 2000, s. 25.

# Tekst jedn. Dz.U. z 2019 1., poz. 1781.

» M. Wyrzykowski, Ochrona danych osobowych, Warszawa 1999, s. 15-18.
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zbiorem przepiséw prawnych zawierajacych wszystkie wazne postanowienia dotyczace
m.in. zasad przetwarzania danych osobowych, ich naruszenie oraz konsekwencje, organéw
danych osobowych oraz organéw ochrony oraz wszelkich kompetencji. Ponadto powyz-
sze ustawy sg odpowiedzialne za regulacje dotyczace przekazania danych osobowych do
panstw trzecich. Przepisy wielu innych polskich aktéw normatywnych nawigzuja wprost
do tresci powyzszych ustaw o ochronie danych osobowych?.

Podsumowujac dotychczasowe rozwazania, nalezy zauwazy¢, ze zostaly przedsta-
wione jedynie najwazniejsze zrédla ochrony danych osobowych, bez odniesienia si¢ do
wszystkich aktéw normatywnych o zasiggu krajowym i europejskim, poniewaz autorka nie
zaglebiala si¢ w dokladna tematyke zwigzang ze zrédtami danych osobowych oraz z ich
kompleksowa analizg wszelkich aktéw prawnych. Dokonala jedynie dokladnego opraco-
wania najwazniejszych zrédel, ktére pozwala na uchwycenie istoty prawa ochrony danych
osobowych w ustawodawstwie polskim.

ODPOWIEDZIALNOSC KARNA ZA NARUSZENIE
DANYCH OSOBOWYCH W PRZEPISACH RODO

Gléwnym zadaniem RODO jest przetwarzanie danych osobowych w sposéb zapewnia-
jacy ,,odpowiednie bezpieczenstwo danych osobowych”, a takze ochrona przed ich narusze-
niem. W nauce prawa panuje nurt, iz ochrona danych osobowych jest to wyznaczenie sfery,
czyli wskazanie, jakie dziatania oraz kiedy s3 zabronione, a jakie dozwolone w celu przetwa-
rzania danych?. Unijne rozporzadzenie RODO reguluje wprost definicje naruszenia danych
osobowych, ktéra stanowi, iz naruszenie ochrony danych osobowych oznacza naruszenie
bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesylanych, przechowywanych lub w inny sposéb przetwarzanych?.

Dokonujac rozwazan dotyczacych odpowiedzialnosci karnej za naruszenie ochrony
danych osobowych, nalezy zauwazy¢, iz w uregulowaniach Rozporzadzenia o Ochronie
Danych Osobowych nie znajdziemy wprost powyzszych przepisow dotyczacych odpo-
wiedzialnosci, ale sam motyw 149 preambuty do RODO ukazuje nam, iz panstwa czfon-
kowskie powinny mie¢ mozliwo$¢ ustanowienia przepiséw, na podstawie ktérych beda
przewidziane sankcje karne za naruszenie postanowien rozporzadzenia, a takze narusze-
nia innych przepiséw przyjetych na mocy RODO oraz w jego granicach na gruncie krajo-
wym?¥. Z powyzszego motywu wynika mozliwos$¢ ustanawiania przepiséw karnych przez
panstwa nalezace do Unii Europejskiej, a takze odpowiednich przepiséw za naruszenie
krajowych ustaw tym zakresie. Jednakze w motywie nie zostaty doktadnie doprecyzowane
kary za dokonanie powyzszych naruszen, a w szczegdlnosci ustawodawca nie uregulowat
ich wysokosci, zostaly jedynie zawarte postanowienia dotyczace pozbawienia zyskow, wy-

% M. Blazewski, J. Behr, Srodki prawne ochrony danych osobowych, Wroctaw 2018, s. 48.

77 G. Szpor, Publicznoprawna ochrona danych osobowych, ,,Przeglad Ustawodawstwa Gospodarczego” 1999,
nr 12,s. 4.

# Dz.Urz. UEz2016 1., L 119/1.

¥ M. Zimna, Odpowiedzialnos¢ karna za naruszenie ochrony danych osobowych, ,,Prokuratura i Prawo” 2020,
nr 1, s. 59-60.
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nikajace z przepisow dotyczacych ochrony danych osobowych. Kazde z panstw nalezacych
do UE powinno wigc samodzielnie decydowac¢ o zastosowaniu kary wzgledem danego sta-
nu faktycznego, zgodnie z wyktadnia rozporzadzenia, a wiec w tym miejscu nalezy nakre-
8li¢, iz z tresci motywu 149 RODO wynika bezposrednio, ze stosowanie przepisow karnych
pozwala na dokonanie dalszych rozwazan i wnikliwej analizy w tym zakresie. A wiec usta-
wodawca, wprowadzajac powyzsze postanowienia, juz w samej preambule rozporzadzenia
odnidst sie do zastosowania sankcji karnych dla kazdego kraju wspdlnoty europejskie;.

Zgodnie z art. 84 ust. 1 RODO panstwa cztonkowskie maja uprawnienie do przyjecia
przepiséw okreslajacych inne sankcje za naruszenie niniejszego rozporzadzenia, a w szcze-
golnosci mogg skorzysta¢ z uprawnien wynikajacych z art. 83 rozporzadzenia, zgodnie
z ktérym przystuguja kary administracyjne za dokonanie naruszenia, a ich charakter po-
winien by¢ skuteczny, proporcjonalny, a takze odstraszajacy®. Powyzsze uregulowanie
zawierajgce w swojej tresci ,,inne sankcje” odnosi si¢ do wolnosci wyboru odpowiedzial-
nosci w tym zakresie, ze wzgledu na sytuacje w danym panstwie oraz potrzebe systemu
prawnego i nie dotyczy wylacznie sankcji administracyjnych®. Natomiast sama regulacja
nie wskazuje doktadnie, jakie sankcje moga by¢ zastosowane, dlatego mozna stwierdzi¢, iz
moga to by¢ réwniez sankcje karne. Jednoczesnie na gruncie art. 84 RODO? zostala row-
niez omoéwiona istotna kwestia egzekwowania kar, a zarazem skutecznosci ich wykonania.
Obowigzkiem panstwa czlonkowskiego jest dokonanie wszelkich niezbednych czynnosci,
aby sankcje zostaly wykonane, czyli ich zrealizowanie powinno by¢ skuteczne, a istnie-
nie wszelkich przepiséw karnych powinno wywotywa¢ skutki, ktére beda w odpowiedni
sposob egzekwowane. Organy odpowiedzialne za egzekucje kar powinny w ramach wy-
konywania swoich czynnosci by¢ skuteczne. Chociaz powyzsze przekonania sg oczywiste,
ustawodawca zdecydowal sie odnies¢ do powyzszych kwestii dotyczacych skutecznosci
wykonywania kar ze wzgledu na to, aby przepisy byly odpowiednio stosowane w praktyce,
a ,,zobowiazanie panstwa czlonkowskiego do egzekwowania podkresla wartos¢, jaka nada-
je si¢ ochronie danych osobowych w krajach Unii Europejskiej, w tym karania za nieprze-
strzeganie przepisow, oraz procedury wykonywania po nalozeniu kar”*.

W zwigzku z sankcjami karnymi uregulowanymi na gruncie art. 84 RODO*, a takze
administracyjnymi, o ich zastosowaniu powinno decydowa¢ dane panstwo czlonkowskie
zgodnie z motywem 152 RODO. Ustawodawca przyjmuje, iz w przypadku dokonania na-
ruszenia rozporzadzenia wymiar sankcji w postaci kar pienieznych moze zosta¢ uzupetnio-
ny w prawie krajowym panstw Unii Europejskiej o dodatkowe postanowienia zawierajace
sankcje innego rodzaju, natomiast motyw preambuly reguluje tylko sankcje karne, ponie-
waz ustawodawca wymaga, aby sankcje stosowane w prawie krajowym ,,dotyczyly naru-
szen niepodlegajacych administracyjnym karom pienieznym””’. Omawiany powyzej mo-
tyw zobowigzuje wiec wszystkie panstwa czlonkowskie do naktadania administracyjnych

% A. Dmochowska, M. Zadrozny, Unijna reforma ochrony danych osobowych. Analiza zmian, Warszawa 2016, s. 153.
31 A. Mendis, Administracyjne kary pienigzne w ogolnym rozporzgdzeniu o ochronie danych, ,,Informacja w Ad-
ministracji Publicznej” 2016, nr 3, s. 19.

2 Dz. Urz. UE z 2016 nr 119/1.

¥ M. Zimna, Odpowiedzialno$¢ karna..., s. 62.

* Dz. Urz. UEz 2016 ., L 119/1.

% M. Zimna, Odpowiedzialnos¢ karna..., s. 60.
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kar niepieni¢znych, a takze zobowigzuje do przyjecia przepisow zawierajacych postano-
wienia o innych sankcjach za dokonanie naruszenia rozporzadzenia®. Powyzsza regulacja
jest odzwierciedleniem norm uregulowanych w art. 24 uchylonej juz dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oso6b
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeplywu tych da-
nych?, ktdra stanowila, iz panstwa czlonkowskie beda stosowaly odpowiednie srodki, aby
przepisy dyrektywy w pelni byly realizowane, a szczegolnie zawieraly sankgje, jakie nale-
zy zastosowaé w przypadku naruszenia postanowien zawartych w powyzszej dyrektywie.
Mozemy wiec zauwazy¢ roznice pomiedzy regulacjami zwartymi w RODO a dyrektywa
95/46/E, ktora polega na tym, ze sankcje uregulowane w art. 84 RODO stanowig uzupet-
nienie z art. 83 RODO sankcji administracyjnych, a nie jest to tylko jedyny instrument
karania za naruszenie przepisow, tak jak to mialo miejsce w uchylonej juz dyrektywie.

Aby rozwazania byly pelne, nalezy rdwniez odnies¢ sie do postanowien zawartych w mo-
tywie 129 preambuly RODO, ktory jest odpowiedzialny za sprawdzanie, porzadek, a takze
egzekwowanie zawartych regulacji w rozporzadzeniu na terenie calej Unii Europejskiej. Na
podstawie powyzszego uregulowania organy nadzorcze powinny mie¢ w kazdym panstwie
nalezacym do UE takie same regulacje, a szczegélnie uprawnienia, dotyczace prowadzenia
postepowan oraz nakladania danych kar®. Jednakze powyzszy motyw pelni bardzo wazna
funkcje w calym rozporzadzeniu, poniewaz jest on interpretacjg dalszych przepiséw, a zara-
zem wskazuje prawa i obowigzki w postepowaniach panstw nalezacych do UE*.

ODPOWIEDZIALNOSC KARNA ZA NARUSZENIE
DANYCH OSOBOWYCH W POLSKIM USTAWODAWSTWIE

Na podstawie dokonania rozwazan w poprzednim podrozdziale mozna stwierdzi¢, iz
panstwa cztonkowskie same decyduja o wprowadzeniu przepiséw dotyczacych odpowie-
dzialnosci karnej za naruszenie danych osobowych, a ich granice zgodnie z Konstytucja
powinny by¢ okreslone w aktach ustawowych*. A wiec polski ustawodawca, korzystajac
z powyzszego uprawnienia, wprowadzil do polskiego systemu prawnego w ustawie z dnia
10 maja 2018 r. o ochronie danych osobowych* przepisy karne. Natomiast na okolicznos¢
wprowadzenia regulacji RODO w polskim ustawodawstwie wystapila koniecznos¢ dosto-
sowania, a takze doprecyzowania poszczegélnych przepiséw do rozporzadzenia, przez co
zostala uchylona wczesniejsza ustawa o ochronie danych osobowych z dnia 29 sierpnia
1997 r.*2, ktora odgrywata w polskim systemie prawnym bardzo wazng role przez ponad
dekadg, poniewaz w swojej tresci zawierala przepisy karne®.

% Tbidem, s. 61.

7 Dz.U.z1995r., L 281.

M. Zimna, Odpowiedzialnos¢ karna..., s. 58.

3 Ibidem, s. 59.

0 A. Wolska-Baginska, Podstawy prawne przetwarzania danych osobowych w postepowaniu karnym, ,,Proku-
ratura i Prawo” 2018, nr 6, s. 50.

1 Tekst jedn. Dz.U. z 2019 ., poz. 1781.

# Tekst jedn. Dz.U. z 2018 r., poz. 138, 723.

M. Zimna, Odpowiedzialno$¢ karna..., s. 62.



MARCELINA KAWECKA, ODPOWIEDZIALNOSC KARNA ZA NARUSZENIE OCHRONY...
109

Uregulowania w nowej ustawie o ochronie danych osobowych nie powielaja przepisow
zawartych w rozporzadzeniu RODO, ale stanowig ich uzupetnienie w zakresie ochrony da-
nych osobowych, ktére odpowiada standardom UE. Powyzsze przepisy sa tylko dopelnie-
niem oraz dopracowaniem zagadnien w porzadku prawnym, a takze wszelkich istotnych
kwestii regulujacych odpowiedzialno$¢ karna. Ponadto nalezy zwroci¢ uwage na istotny
fakt, iz w rozporzadzeniu i ustawie nie zostaly powielone uregulowania dotyczace karania
za dokonanie naruszen danych osobowych. Natomiast odpowiedzialno$¢ karna powinna
by¢ wyjatkowa oraz dotyczy¢ najpowazniejszych naruszen prawnych, a orzekanie w tych
kwestiach bedzie nastegpowalo na podstawie przepiséw Kodeksu postepowania karnego*.
Naruszenie regulacji dotyczacych ochrony danych osobowych stanowi zatem czyn zabro-
niony w rozumieniu przepiséw Kodeksu karnego®.

Uregulowania w ustawie o ochronie danych osobowych z 2018 r. dotyczace czynow
zabronionych oraz przepiséw karnych zostaly zawarte w rozdziale 11. Pierwszym uregu-
lowanym czynem zabronionym jest bezprawne przetwarzanie danych, zapisane w art. 107
u.0.d.o*, ktéry stanowi, ze kto przetwarza dane osobowe, cho¢ ich przetwarzanie nie jest
dopuszczalne albo do ich przetwarzania nie jest uprawniony, podlega grzywnie, karze ogra-
niczenia wolnosci albo pozbawienia wolnosci do lat dwéch. Natomiast w uchylonej ustawie
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych*” odpowiadajace uregulowanie do-
tyczace bezprawnego przetwarzania danych osobowych zawierato w swojej tresci dodatkowo
okreslenie ,,przetwarzania w zbiorze danych’, ktére zostato usuniete w pézniejszej regulacji.

Ustawodawca w art. 107 ust. 1 u.o0.d.o.*® uregulowal typ podstawowy przestepstwa doty-
czacego bezprawnego przetwarzania danych osobowych, tzw. danych zwyklych, natomiast
wart. 107 ust. 2 u.o.d.o.” zostat ustanowiony typ kwalifikowany, ktéry odnosi sie do katalogu
poszczegolnych kategorii danych osobowych™. Poréwnujac typ kwalifikowany przestepstwa
bezprawnego przetwarzania danych osobowych na tle ustaw o ochronie danych osobowych,
nalezy stwierdzi¢, ze katalog uregulowanych czynéw bezprawnego przetwarzania danych zo-
stal w ustawie z 2018 r. 0 ochronie danych osobowych’' wzbogacony w swojej tresci oraz po-
szerzony o przetwarzanie danych w celu jednoznacznego zidentyfikowania osoby fizyczne;.

Czyn okredlony w art. 107 ust. 1 u.0.d.0.”” polega na przeprowadzaniu operacji na da-
nych osobowych osoby fizycznej, ale ustawodawca nie dookreslit dokladnego katalogu
przetwarzania danych, tylko wskazal zakres, ktdry obejmuje w ogdlnym znaczeniu prze-
twarzanie danych osobowych, czyli informacje o osobie fizycznej. Ponadto ustawodaw-
ca ustanowil, iz kazdy rodzaj dokonywania przetwarzania danych jest niedopuszczalny,
poniewaz wszelkie operacje na danych osobowych powinny by¢ ,,automatyczne lub nie
i polega¢ na zbieraniu, a takze usuwaniu lub niszczeniu z réznego rodzaju baz danych”

* Tekst jedn. Dz.U. z 2021 r., poz. 155.

* Tekst jedn. Dz.U. z 2020 1., poz. 1444, 1517.

 Tekst jedn. Dz.U. z 2019 1., poz. 1781.

¥ Tekst jedn. Dz.U. z 2018 r., poz. 138, 723.

# Tekst jedn. Dz.U. z 2019 r., poz. 1781.

¥ Tekst jedn. Dz.U. z 2019 1., poz. 1781.

0 P. Fajgielski, Ogélne rozporzgdzenie o ochronie danych osobowych. Ustawa o ochronie danych osobowych.
Komentarz, Warszawa 2018, cz. II, s. 884.

> Tekst. jedn. Dz.U. 2 2019 r.,, poz. 1781.

32 Tekst. jedn. Dz.U. z 2019 r., poz. 1781.



110 ROCZNIKI ADMINISTRAC]I I PRAWA. ROK XXI

Natomiast przetwarzanie danych osobowych w dzisiejszych czasach jest elementem nie-
zbednym w celu realizacji wszelkich uprawnien, a takze wykonywania zadan wynikajacych
z przepiséw prawa — w przeciwnym razie czyn ten bylby zabroniony>.

Regulacje dotyczace popelnienia przestepstwa w zwigzku z przetwarzaniem bezpraw-
nie danych osobowych zostaly takze uregulowane na gruncie rozporzadzenia RODO wart.
2>, zgodnie z ktoérym przestepstwo bedzie popelnione, jezeli:

e zostanie dokonane przetwarzania danych osobowych, gdy jest ono niedopuszczal-
ne i dane nie powinny zosta¢ przetwarzane,

e nastgpi przetwarzania danych osobowych przez osobe, ktora nie jest do tego
uprawniona.

Niedopuszczalno$¢ przetwarzania danych osobowych takze bedzie miata miejsce, jeze-
li dany podmiot wyrazit skuteczny sprzeciw wzgledem przetwarzania danych osobowych
zgodnie z trescig art. 21 RODO?. Natomiast przestankg do przetwarzania danych osobo-
wych przez osobe nieuprawniong jest okoliczno$¢, iz dana osoba nie posiada uprawnien
do wykonywania tych czynnosci, azeby w sposéb legalny nastapilo przetwarzanie danych
osobowych, uprawnienie powinno wynika¢ z mocy prawa lub z upowaznienia wydanego
przez administratora lub podmiot dokonujacy przetwarzania danych’.

Opisane powyzej przestepstwo bezprawnego przetwarzania danych osobowych w try-
bie zwyktym oraz kwalifikowanym ma charakter powszechny, czyli sprawca popelnienia
czynu zabronionego bedzie kazdy, kto bezprawnie przetwarza dane osobowe, natomiast
w przypadku dokonania przetwarzania danych osobowych przez osobe nieuprawniong
sprawca bedzie kazdy, kto nie posiada uprawnienia wykonywania czynnosci przetwarzania
danych osobowych. Na gruncie ustawy o ochronie danych osobowych ustawodawca za-
znaczyl, iz podmiotem odpowiedzialnym w zakresie przetwarzania danych osobowych jest
,»kazda osoba fizyczna’.

Przestepstwo bezprawnego przetwarzania danych osobowych jest $cigane z urzedu oraz
stanowi wystepek, ktory mozna tylko popelni¢ umyslnie. Na podstawie przepiséw kodeksu
karnego odpowiedzialno$ci podlega nie tylko sprawca, ale rdwniez podzegacz i pomocnik,
odpowiedzialnoé¢ dotyczy takze formy usitowania. Odpowiedzialnos¢ karna za bezprawne
przetwarzanie danych osobowych jest przestepstwem formalnym, nie jest ona uzalezniona
od nastepstwa w postaci skutku, ale juz od samego zaistnienia czynu zabronionego®®.

Nastepnym przestepstwem uregulowanym w ustawie o ochronie danych osobowych
jest udaremnianie lub utrudnianie prowadzenia kontroli, ktére zostalo uregulowane w art.
108 u.0.d.0”, zgodnie z ktérym kto udaremnia lub utrudnia kontrolujgcemu prowadzenie
kontroli przestrzegania przepiséw o ochronie danych osobowych, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat dwéch.

3 M. Zimna, Odpowiedzialnos¢ karna..., s. 64.

% Dz.Urz. UEz2016r., L 119/1.

5% Dz. Urz. UEz2016r., L 119/1.

% M. Zimna, Odpowiedzialnos¢ karna..., s. 64.

A. Dmochowska, A. Piotrowska, Ustawa o ochronie danych osobowych. Komentarz, Warszawa 2018, s. 163.
8 M. Zimna, Odpowiedzialnos¢ karna..., s. 68.
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Udaremnianie oraz utrudnianie kontroli polega na niemozliwosci wykonywania wszel-
kich niezbednych uprawien przez kontrolujacego. Udaremnienie wykonywania czynno$ci
kontrolnych mozna réwniez rozumie¢ jako niedopuszczenie do dokonania kontroli lub
uniemozliwienie jej wykonania, przestepstwo moze polega¢ takze na stawianiu przeszkdd,
stwarzaniu trudnosci, ktére wplywaja na poprawno$¢ przeprowadzenia kontroli. W litera-
turze udaremnianie kontroli zostalo zdefiniowane jako jej utrudnianie, ktére moze pole-
ga¢ na niewpuszczaniu do danego miejsca osob, ktore sg uprawnione do przeprowadzenia
kontroli, dokonaniu zniszczenia, ukrycia, a takze usunig¢cia dokumentdéw, ktére stanowia
przedmiot kontroli, udaremnianie polega réwniez na niedopuszczeniu do ogledzin mate-
rialéw kontroli, a takze uniemozliwieniu sprawdzenia maszyn, urzadzen lub pomieszczen
oraz sktadaniu nieprawdziwych informacji lub odméwieniu ich skladania®. W uchylonej
ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych w art. 54 a®' ustawodawca
ustanowil regulacje odpowiadajace udaremnianiu oraz utrudnianiu kontroli, ktére stano-
wily, ze kto inspektorowi udaremnia lub utrudnia wykonanie czynnosci kontrolnej, podle-
ga grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2, a wigc w obu
ustawach czyn ten jest w taki sam sposéb karany.

Opisane powyzej przestepstwo udaremniania oraz utrudniania okreslone w art. 108
u.o.d.o. ma charakter powszechny, czyli moze je popelni¢ kazda osoba, ktéra dokonala
udaremnienia lub utrudnienia dokonania kontroli®, a odpowiedzialno$¢ moze ponie$¢ nie
tylko sprawca czynu zabronionego, ale réwniez wspoélsprawca, podzegacz oraz pomocnik.
Dominuje poglad, iz ,,zachowanie oséb postronnych moze doprowadzi¢ do udaremnienia
lub utrudnienia wykonania czynnosci kontrolnej, ale osobom takim trudno bedzie wyka-
za¢ umyslnos¢ ich zachowania™®. Powyzsze przestepstwo jest $cigane z urzedu oraz stano-
wi wystepek, ktéry moze by¢ tylko popelniony umyslnie przez osoby, ktdre sa kontrolowa-
ne oraz moze zosta¢ popelnione przez zaniechanie - zgodnie z art. 2 Kodeksu karnego®.

Dokonujac poréwnania przepiséw karnych zawartych w ustawie z 1997 r. oraz w no-
wej ustawie z 2018 r. o ochronie danych osobowych, mozemy dostrzec we wczedniejszej
ustawie wiekszg surowos$¢, poniewaz wszystkie naruszajgce przepisy byly uznawane za wy-
stepki, a w doktrynie wskazano, iz cala regulacja stanowi o ,,docenieniu przez ustawodawce

wartosci i dobr, ktorych poszanowaniu ma ona stuzy¢”®

, a utworzenie systemu prawnego
miato stuzy¢ przestrzeganiu zasad dotyczacych ochrony danych osobowych. Mozemy za-
uwazyc, iz system przepiséw karnych dotyczacych ochrony danych osobowych w uchylo-
nej ustawie nie byl efektywnym narzedziem przestrzegania przepisow, ale postulaty te byty
poczatkiem stworzenia nowych regulacji dotyczacych ochrony danych osobowych, ktére
zostaly uregulowane w przepisach RODO oraz w nowej ustawy o ochronie danych osobo-

wych z 2018 roku®.

€ M. Jachimowicz, Przestgpstwo zaktécenia kontroli (art. 225 k.k.), ,,Prokuratura i Prawo” 2008, nr 7-8, s. 42.
¢ Tekst jedn. Dz.U. z 2018 1., poz. 138, 723.

¢ P. Fajgielski, Ogolne rozporzgdzenie o ochronie danych osobowych..., s. 887.

¢ A. Blachnio-Parzych, Prawnokarna ochrona inspektora ochrony danych osobowych - przestepstwo udarem-
nienia lub utrudnienia kontroli przestrzegania przepisow o ochro-nie danych osobowych, [w:] G. Sibiga (red.), No-
welizacja ustawy o ochronie danych osobowych 2010, ,,Monitor Prawniczy” 2011, nr 3, dodatek specjalny, s. 37.
¢ Tekst jedn. Dz.U. z 2020 1., poz. 1444, 1517.
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PODSUMOWANIE

Niniejszy artykul stanowi ujecie problematyki dotyczacej odpowiedzialnosci karnej za
naruszenie ochrony danych osobowych. Autorka przedstawila analize przepisow regulacji
ustawy z dnia 29 sierpnia 1997 r. oraz z dnia 10 maja 2018 r. o ochronie danych osobowych,
a takze Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwiet-
nia 2016 r. w sprawie ochrony 0sdb fizycznych w zwigzku z przetwarzaniem danych osobo-
wych i w sprawie swobodnego przeptywu takich danych (RODO), dzigki ktérej wyjasnila
calg problematyke zwigzana z naruszeniem danych osobowych.

W regulacjach unijnych zasady odpowiedzialnosci karnej za naruszenie ochrony danych
osobowych zawierajg tylko odniesienie do mozliwo$ci zastosowania sankcji karnej, natomiast
UE pozostawia stosowanie ich w sposéb dowolny, jednakze kary powinny by¢ proporcjonal-
ne, a zarazem odstraszajgce®. Polskie ustawy o ochronie danych osobowych sa odpowiedzial-
ne za zachowanie porzadku prawnego. W ustawie o ochronie danych osobowych z 1997 r.
ustawodawca nie rozbudowal przepiséw karnych dotyczacych danych osobowych, przez co
ich skutkiem byto ustanowienie przepisu, ktory odnosit si¢ do wielu czynéw zabronionych,
poprzez wprowadzenie ogélnych regulacji. Powyzsze uregulowania w polskim systemie
prawnym nie byty skuteczne, zostata wiec w 2018 r. ustanowiona nowa ustawa o ochronie
danych osobowych®, w ktdrej zawarte regulacje przewiduja mozliwo$¢ scigania, a takze uka-
rania sprawcoéw w przypadku dokonania naruszen, naduzycia przepiséw o ochronie danych
osobowych, a wymiar odpowiedzialnosci zostal umiejscowiony obok administracyjnych kar
pienieznych ustanowionych w RODO, ktérych stosowanie powinno by¢ réwnolegle.

Podsumowujac powyzsze rozwazania, nalezy stwierdzi¢, ze wprowadzenie nowych
przepiséw dotyczacych naruszenia bezpieczenstwa ochrony danych osobowych zapewnito
skuteczno$¢ systemu ochrony danych osobowych, doprowadzajac do jego doprecyzowania
i ulepszenia.
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