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ABSTRAKT

Wojna kognitywna wyewoluowa a z wojny psychologicznej. Tym samym stanowi wi c ona integraln  
cz  wojny informacyjnej.  Polegaj ce, m.in. na wprowadzeniu przeciwnika w b d  i przej ciu kon-
troli nad jego my lami zmagania na p aszczy nie informacyjnej nie s  przy tym czym  nowym. Towa-
rzyszy y one ludzko ci niemal od zarania jej dziejów. Zachodz ca na prze omie XX i XXI wieków rewo-
lucja naukowo–techniczna da a wojnie informacyjnej nowe narz dzia umo liwiaj ce skuteczniejsze 
oddzia ywanie informacyjne na przeciwnika, w tym wykreowanie po danej przez agresora wizji rze-
czywisto ci. Temu celowi s u y w a nie wojna kognitywna. Szerokie zastosowanie w tej wojnie znaj-
duj  wykorzystywane przy kreowaniu wirtualnej rzeczywisto ci techniki komputerowe oraz inwazyjne 
i bezinwazyjne interfejsy mózg – maszyna. Jednak nadal g ównym or em wojny kognitywnej pozo-
staj  takie  „klasyczne” metody oddzia ywania na emocje, postawy i zachowania cz owieka jak dezin-
formacja i propaganda, których skuteczno  znacznie wzmocni y nowoczesne technologie z zakresu 
TI oraz osi gni cia neuronauki. Celem niniejszego artyku u jest nie tylko opisanie wojny kognitywnej 
i zwi zanych z ni  zagro e . Podj ta zosta a w nim równie  próba wypracowania sposobów obrony 
przed atakami kognitywnymi. Wykazane zosta o tak e, i  pojawienie si   wykorzystuj cej osi gni cia 
wspó czesnej nauki, w szczególno ci cybernetyki, informatyki, neurologii i psychologii wojny kogni-
tywnej potwierdza clausewitzowsk  zasad , i  ka da epoka ma swoje wojny. Metodami badawczymi 
zastosowanymi przy pisaniu niniejszego artyku u s  metoda analizy systemowej oraz w mniejszym 
zakresie metoda analizy dyskursu publicznego.

S OWA KLUCZOWE: wojna kognitywna, psychomanipulacja, wp yw spo eczny, dezinformacja, propaganda

Wst p

Ju  staro ytni dostrzegli, i  wojna to nie tylko przemoc zbrojna, lecz tak e wyra  -
nowana, oparta o oszustwo i manipulacj  emocjami gra intelektualna mi dzy wal-
cz cymi stronami. Dowodem na to s  nie tylko s awi ce wojenne dokonania sta-
ro ytnych eposy, np. Iliada, lecz równie  dawne traktaty  lozo  czne i wojenne. 
Przyk adem mo e by  chocia by napisany przez yj cego w VI w. p.n.e. chi skiego 

1  Data z o enia tekstu do Redakcji „MiS”: 24.11.2022.; data zatwierdzenia tekstu do druku: 16.12.2022 r.
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 lozofa i stratega, mistrza Sun Tzu, traktat „Sztuka wojny”, w którym otwarcie napi-
sano, i  „strategia wojny polega na przebieg o ci i stwarzaniu z udze ”2. W dalszej 
cz ci swojego traktatu, który wspó cze nie bywa uznawany za pierwszy podr cznik 
wojny informacyjnej, Mistrz Sun opisa  dzia ania tzw. agentów wp ywu, którzy nie 
tylko wp ywali na decyzje w adców, lecz równie  manipulowali emocjami ludu siej c 
niezgod  i defetyzm3. Zalecenia siania niezgody w obozie przeciwnika za pomoc  roz-
powszechniania fa szywych informacji znale  mo na tak e w traktatach wojennych 
pisanych przez staro ytnych Greków i Rzymian, m.in. Poliajnosa, Frontyna i Wege-
cjusza. Jak wynika z powy szych przyk adów prowadzenie wojny na p aszczy nie 
informacyjnej nie jest koncepcj  wspó czesn . Mo na wi c zaryzykowa  twierdze-
nie, i  wojna informacyjna prowadzona by a przez w adców i dowódców wojskowych 
od zarania dziejów ludzko ci. Jej znaczenie oraz si a ra enia ros y za  wraz z rozwo-
jem rodków masowej informacji, techniki czno ci, cybernetyki, informatyki oraz 
takich nauk jak psychologia, socjologia, a tak e niektórych ga zi medycyny, np. neu-
rologii i psychiatrii. Nast puj cy  na prze omie XX i XXI wieku lawinowy rozwój tych 
dziedzin sprawi , i  „klasyczna” wojna informacyjna zaczyna przybiera  now  form  
wojny kognitywnej (poznawczej), w której g ównym celem, a zarazem rodowiskiem 
walki jest ludzki umys . Odpowiadaj c na pytanie, czym jest wojna kognitywna i jaki 
or  b dzie w niej u ywany, nale y jednak najpierw zde  niowa  oraz opisa  wojn  
informacyjn .

Wojna informacyjna – de  nicja i poj cia z ni  zwi zane

Wojn  informacyjn  mo na zde  niowa  jako dzia ania, których celem jest ochrona, 
wykorzystanie, uszkodzenie, zniszczenie informacji lub zasobów informacji albo te  
zaprzeczenie informacjom po to, aby osi gn  znaczne korzy ci, jaki  cel lub zwyci -
stwo nad przeciwnikiem4. Jest to de  nicja ameryka ska. Nieco inaczej, cho  w podob-
nym tonie, wojn  informacyjn  zde  niowali Rosjanie. Wed ug nich jest ona form  
walki dwóch lub wi cej stron i polega na celowym wykorzystaniu specjalnych rod-
ków i metod wp ywu na zasoby informacyjne przeciwnika, a tak e ochronie w asnych 
zasobów informacyjnych dla osi gni cia wyznaczonych celów5. Zaznaczy  nale y, 
i  Rosjanie nie mówi  o samej wojnie informacyjnej, lecz o wojnie informacyjno-psy-
chologicznej. Wskazuje to, i  wed ug nich jednym z najwa niejszych celów ataków tej 
wojny jest cz owiek traktowany jako zasób informacyjny, a tym samym wa ny ele-
ment przestrzeni informacyjnej ka dej struktury spo ecznej6. Rosyjskie pojmowanie 
2  Sun Tzu, Sztuka wojny, Warszawa 1994, s. 17.
3 Ibidem, s. 140 –141.
4 D. E. Denning, Wojna informacyjna i bezpiecze stwo informacji, Wydawnictwo Naukowo Techniczne, Warszawa 
2002, s. 11.
5 L. W. Woroncowa, D. B. Fro ow, „Istorija i sowriemiennost’ informacionnogo pro  woborstwa, Goriaczaja Linija Moskwa 
2006, s. 66.
6  Przestrze  informacyjna to zagregowane wszystkie zasoby informacyjne dost pne dla danego podmiotu. S  
to wi c zarówno dokumenty drukowane, jak i dane zgromadzone na innych no nikach informacji, a tak e cz owiek, 
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wojny informacyjnej bliskie jest tak e temu, co we wspó czesnej nauce wojennej okre-
lane jest mianem wojny kognitywnej. W du ym uproszczeniu mo na bowiem stwier-

dzi , i  wojna kognitywna to wykorzystanie rodków i metod wojny informacyjnej 
w wojnie psychologicznej. Wojn  psychologiczn  mo na za  zde  niowa  jako zespó  
przedsi wzi  o charakterze informacyjnym i propagandowym maj cych na celu 
zmian  opinii, postaw oraz zachowa  przeciwnika na po dane przez agresora. 
Co si  za  tyczy wojny informacyjnej, to prowadzona jest ona w formie operacji 
informacyjnych. 

Pod poj ciem operacji informacyjnych rozumie  nale y wywieranie wp ywu 
na decyzje przeciwnika lub potencjalnego przeciwnika, aby osi gn  w asne cele 
strategiczne7. Operacje te mo na podzieli  wed ug ich skali, sfery prowadzenia, 
poziomu operowania, przewa aj cego charakteru dzia a  oraz intensywno ci i czasu 
trwania8. Przyjmuj c za kryterium skal  operacji informacyjnych mo emy wydzieli  
operacje strategiczne i taktyczne. Co si  za  tyczy sfery ich prowadzenia, to podzieli  
je mo na na wewn trzne (prowadzone na audytorium w asne) i zewn trzne, które 
prowadzone s  na audytoria obce zarówno wrogie, jak i neutralne oraz sojusznicze. 
Wa nym jest przy tym, i  zarówno wewn trzne, jak i zewn trzne operacje informa-
cyjne mog  by  prowadzone nie przeciwko ca emu spo ecze stwu, lecz tylko w obr -
bie okre lonych grup spo ecznych. Niektórzy autorzy rosyjscy pisz c o stre  e operacji 
informacyjnych maj  na my li takie strefy aktywno ci ludzkiej jak strefa spo eczna, 
gospodarcza, militarna czy polityczna9.

Operacje informacyjne obejmuj  ca e spektrum dzia a  z zakresu dezinforma-
cji, wywiadu i kontrwywiadu, dzia a  psychologicznych, walki radioelektronicznej, 
dzia a  w cyberprzestrzeni, a tak e  zycznego niszczenia infrastruktury informa-
cyjnej przeciwnika oraz likwidacji jego liderów opinii publicznej. Dzia ania te mog  
by  prowadzone oddzielnie i niezale nie od siebie, jak te  czone razem w ramach 
jednej operacji. Przyk adowo dla prowadzenia dzia a  psychologicznych niezb dne 
s  dane wywiadowcze o przeciwniku – jego pogl dach, zwyczajach, uprzedzeniach, 
wyznawanych warto ciach, kana ach przep ywu informacji, a nawet szeroko rozu-
mianym j zyku ( argony rodowiskowe, regionalne gwary). Skutecznych dzia a  
psychologicznych nie mo na te  prowadzi  bez informacji zwrotnej o jego reakcji 
na nasze oddzia ywanie. Wspó cze nie dzia ania psychologiczne silnie zwi zane s  
tak e z dzia aniami w cyberprzestrzeni. Z uwagi na sfery oddzia ywania, kognitywn  
i spo eczn , dzia ania psychologiczne staj  si  jednym z g ównych elementów wojny 
informacyjnej wykorzystywanych tak e i w wojnie kognitywnej. 

oraz wszystkie informacje strukturalne zakodowane w  zycznym otoczeniu danej struktury, oraz jej wewn trz-
nej organizacji. Patrz Denning D. E. Wojna informacyjna…, op. cit., s. 25.  Wed ug Rosjan przestrze  informacyjn  
tworz  trzy podstawowe elementy: cz owiek, informacja oraz rodki techniczne s u ce przetwarzaniu, przesy-
aniu i przechowywaniu informacji. Patrz Woroncowa L.W., Fro ow D. B. Istorija i sowriemiennost…, op. cit. s. 56.

7 Informa  on Opera  ons, Joint Publica  on 3 – 13, 27.11.2012 ze zmianami 20.11.2014 rozdz. II s. 1.
8 L.W. Woroncowa, D.B. Fro ow, Istorija i sowriemiennost…, op. cit., s. 108. 
9 Ibidem, s. 109. 
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Czym e wi c s  owe dzia ania psychologiczne? Zgodnie z przyj t  w NATO
 de  nicj  pod poj ciem dzia a  psychologicznych nale y rozumie  planowe wykorzy-
stanie metod komunikacji spo ecznej oraz innych technik wp ywu spo ecznego w celu 
ukszta towania u okre lonego audytorium opinii, postaw i zachowa  po danych przez 
nadawc  ze wzgl dów politycznych i wojskowych10. Rosyjska de  nicja dzia a  psycho-
logicznych jest znacznie szersza. Dzia aniami psychologicznymi nazywaj  wi c Rosja-
nie ca y zespó  przedsi wzi  politycznych, militarnych, ekonomicznych, dyplomatycz-
nych i typowo informacyjno-psychologicznych, które s  ukierunkowane na konkretne 
grupy spo eczne. Ich celem jest zaszczepienie tym grupom obcych ideologicznych 
i spo ecznych pogl dów, formowanie fa szywych stereotypów oraz zmiana w po da-
nym przez nadawc  kierunku ich nastrojów, uczu  i woli11. W obu tych de  nicjach nie 
zawarto jednak wa nego stwierdzenia, i  dzia ania psychologiczne, aby by y skuteczne, 
musz  by  prowadzone w sposób ci g y, zarówno w czasie pokoju, jak i wojny, nie 
tylko przeciwko nieprzyjacio om, lecz równie  sojusznikom oraz stronom neutralnym.

Podstawowym or em dzia a  psychologicznych s  rodki masowego przekazu – 
prasa, radio, telewizja i Internet. W prowadzonych za ich pomoc  dzia aniach psy-
chologicznych wykorzystuje si  propagand  oraz komunikaty perswazyjne. Cho-
cia  perswazja jest szeroko stosowana w propagandzie, to jednak nie s  to poj cia 
to same. Propaganda jest poj ciem szerszym. Komunikat perswazyjny ma bowiem 
na celu sam  zmian  zachowa , postaw i przekona  odbiorcy12. Propaganda za  nie 
ogranicza si  tylko do wywo ania zmiany postaw i zachowa  odbiorców. Jej zadaniem 
jest bowiem tak e kontrola przep ywu informacji oraz manipulacja opini  publiczn , 
i wzorami zachowa 13. Funkcj  propagandy  nie jest wi c samo wywarcie wp ywu 
na odbiorców komunikatów propagandowych, lecz równie , zgodne z interesem 
nadawcy, informowanie spo eczne14.

Or em strategicznych dzia a  psychologicznych s  nie tylko mass media, lecz rów-
nie  dyplomacja. W najprostszym tego s owa znaczeniu dyplomacja to dzia alno  
o  cjalnych przedstawicieli danego pa stwa reprezentuj cych jego interesy za gra-
nic 15. W szerszym uj ciu jest ona nie tylko sfer  stosunków mi dzynarodowych 
i polityki mi dzynarodowej, lecz tak e p aszczyzn  porozumiewania si  i komuniko-
wania, oraz wzajemnego oddzia ywania podmiotów stosunków mi dzynarodowych. 
Prowadzona jest ona przez uprawnione do tego podmioty, a zw aszcza przez wyspe-
cjalizowane zespo y ludzi (dyplomatów) dzia aj ce zgodnie z prawem i zwyczajami 
mi dzynarodowymi16. Takie pojmowanie dyplomacji wskazuje, i  jest ona zarówno 

10 NATO Psychological Opera  ons Doctrine AJP – 3.7 marzec 2002  s. 1- 4. 
11 L.W. Woroncowa, D. B. Fro ow, Istorija i sowriemiennost…, op. cit., s. 108.
12 M. Tokarz, Argumentacja, perswazja, manipulacja. Wyk ady z teorii komunikacji, Gda sk 2006, s. 194. 
13 S. Ku mierski, Teoretyczne problemy propagandy i opinii publicznej, Warszawa 1980,  s. 62.
14 B. Dobek-Ostrowska, J. Fars, i B. Ociepka, Teoria i praktyka propagandy, Wydawnictwo Uniwersytetu Wroc awskiego, 
Wroc aw 1997, s.30.
15  h  ps://sjp.pwn.pl/slowniki/dyplomacja.html (odczyt z dn. 10.11.2022).
16  M. Ryniejska-Kie danowicz, Dyplomacja publiczna Unii Europejskiej, Wydawnictwo Naukowe Scholar, Warszawa 
2019, s. 17.
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rodkiem polityki zagranicznej, jak i narz dziem strategicznych dzia a  psychologicz-
nych. Przyk adem takiego jej zastosowania  mo e by  afryka ska podro  rosyjskiego 
ministra spraw zagranicznych, Siergieja awrowa, któr  odby  on w lipcu 2022 roku. 
W ocenie ekspertów mia a ona na celu przekonanie wizytowanych pa stw do rosyj-
skiego stanowiska wobec wojny w Ukrainie oraz wiatowego kryzysu ywno ciowego17. 
Wspó cze nie oprócz dyplomacji tradycyjnej w coraz wi kszym stopniu do prowa-
dzenia dzia a  psychologicznych wykorzystuje si  dyplomacj  publiczn . Dyploma-
cja publiczna w odró nieniu od dyplomacji tradycyjnej prowadzona jest przez pod-
mioty niepa stwowe, m.in. organizacje pozarz dowe, instytucje kulturalne, a nawet 
pojedyncze osoby18.

Oprócz mass mediów i dyplomacji, zarówno tej tradycyjnej, jak i publicznej, pro-
wadzeniu dzia a  psychologicznych s u  tak e dwa przeciwstawne rodki – pomoc 
humanitarna oraz terror. Pomoc humanitarna pozwala zdoby  przychylno  i zaufanie 
obdarowanych, za  terror s u y zastraszeniu niepokornych i odebrania im woli walki, 
a tak e zademonstrowaniu si y oraz bezwzgl dno ci agresorów. Wymienione ekono-
miczne i  zyczne formy oddzia ywania psychologicznego mo na uzna  tak e za or  
wojny informacyjnej. Nie b d  one jednak u ywane w wojnie kognitywnej, w której 
polem walki jest umys  cz owieka. Atakowana za  jest jego wiadomo  i procesy 
poznawcze. Celem tej wojny jest natomiast zmiana nie tylko tego, co ludzie my l , 
ale tak e jak my l  i jak dzia aj . Cel ten ma by  przy tym osi gni ty bez u ycia si y 
i przymusu19. Nie oznacza to jednak, i  wojna kognitywna b dzie bardziej humani-
tarna od wojny informacyjnej czy nawet psychologicznej. Ingerencja w procesy poznaw-
cze cz owieka mie  mo e bowiem o wiele gro niejsze skutki ni  brutalne u ycie si y.  

Wojna kognitywna jako nowy rodzaj wojny XXI wieku

Wojna kognitywna lub inaczej poznawcza jest poj ciem nowym. Pomimo to zosta o 
ono ju  zde  niowane i szeroko opisane przez teoretyków wojskowo ci zarówno 
na Zachodzie, jak i w innych pa stwach, m.in. Japonii, Rosji i Chinach. Pojawiaj  si  
nawet opinie, i  jest ju  ona prowadzona na Ukrainie20. Jak zosta o to wcze niej napi-
sane, wojna kognitywna czy w sobie cechy wojen informacyjnej i psychologicznej. 
Niektórzy badacze mówi  jednak, i  jest ona „zwyk ” wojn  psychologiczn , tylko 
prowadzon  z szerokim wykorzystaniem narz dzi cyfrowych21. Jest to jednak podej-
cie zbyt uproszczone, pomija ono bowiem inne metody i techniki ingerencji w procesy 

17  Yusuf M., h  ps://www.globalsecurity.org/wmd/library/news/ukraine/2022/07/ukraine-220725-voa01. htm?_
m=3n%2e002a%2e3388%2efx0ao001f9%2e356v (odczyt z dn. 26.07.2022)
18  M. Ryniejska-Kie danowicz, Dyplomacja publiczna Unii Europejskiej… op.cit.,  s. 18 – 19 . 
19  Countering cogni  ve warfare: awareness and resilience, w NATO Review, www.nato.int/docu/review/ar  c-
les/2021/05/20/countering-cogni  ve-warfare-awareness-and-resilience/index.html (12.09.2022)
20 K. Takagi, The Future of China»s Cogni  ve Warfare: Lessons from the War in Ukraine,www.hudson.org/na  onal-se-
curity-defense/the-future-of-china-s-cogni  ve-warfare-lessons-from-the-war-in-ukraine (odczyt z dn. 12.09.2022)
21  de Castex E., Wojna kognitywna, na h  ps://wszystkoconajwazniejsze.pl/elizabeth-de-castex-wojna-kognity-
wna/ (12.09.22)
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poznawcze cz owieka, m.in. chemiczne ( rodki psychotropowe, narkotyki) czy neu-
rologiczne. Znacznie szerzej  postrzegana jest wojna kognitywna przez specjalistów 
z  NATO. Uwa aj  oni bowiem, i  dla osi gni cia wyznaczonego celu w wojnie kogni-
tywnej wykorzystuje si  zarówno narz dzia cybernetyczne, jak i informacyjne, psy-
chologiczne oraz socjotechniczne. Zdaniem specjalistów z NATO szczególnie szerokie 
zastosowanie w tej wojnie znajduj  Internet i media spo eczno ciowe22. Natomiast 
Francuzi pod poj ciem wojna kognitywna rozumiej  mul  dyscyplinarne podej cie 

cz ce nauki spo eczne i nowe technologie wykorzystane do bezpo redniej zmiany 
mechanizmów rozumienia i podejmowania decyzji w celu zdestabilizowania lub 
sparali owania woli  przeciwnika23. Chi czycy za  opisuj  wojn  poznawcz  jako 
wykorzystanie opinii publicznej, rodków psychologicznych i prawnych do osi gni -
cia zwyci stwa24. Na pierwszy rzut oka pojmowanie wojny poznawczej przez Chi -
czyków wydaje si  enigmatyczne. Pami ta  jednak nale y, i  na opini  publiczn  
mo na wp yn  m.in. przy pomocy komunikatów perswazyjnych i propagandy. 
Uwzgl dniaj c to dostrze e si , e chi ska de  nicja wojny kognitywnej jest w zasa-
dzie zbli ona do de  nicji zachodnich. Pewn  ró nic  jest  mowa o rodkach praw-
nych. Uwzgl dni  jednak nale y, i  naciski opinii publicznej mog  wymusi  zmiany 
prawa25. Oprócz tego wp yw na zmian  prawa maj  ró ne grupy interesów, a tak e, 
w niektórych przypadkach, naciski dyplomatyczne ze strony pa stwa silniejszego. 
Uwzgl dniaj c to dostrze e si , i  Chi czycy wykorzystywa  b d  w wojnie kognityw-
nej tak e dyplomatów oraz ró ne grupy interesów wewn trz atakowanego pa stwa.

Wykorzystanie w wojnie kognitywnej do osi gni cia w asnych celów ró nych 
grup spo ecznych atakowanego pa stwa zak adaj  tak e Rosjanie. W rosyjskiej 
nauce wojennej wojna kognitywna postrzegana jest jako zastosowanie dezin-
formacji, rodków politycznych, ekonomicznych, humanitarnych i innych nie-
militarnych przedsi wzi  w celu kszta towania wewn trznych procesów poli-
tycznych w kraju przeciwnika. Dla osi gni cia tego celu wykorzystywane b d  
równie  wewn trzne konflikty w atakowanym pa stwie, niezadowolenie jego 
obywateli z w adz pa stwowych, a tak e sprzeczno ci i uprzedzenia pomi dzy 
zamieszkuj cymi to pa stwo grupami etnicznymi i spo ecznymi26. Ciekawym jest, 
i  osi gni cie swoich celów strategicznych poprzez wywo anie wewn trznych 
konfliktów w pa stwie przeciwnika nie jest w rosyjskiej my li wojskowej czym  
nowym. Postulowa  to ju  bowiem w latach siedemdziesi tych XX wielu rosyjski, 
emigracyjny teoretyk wojskowo ci, Jewgienij Eduardowicz Messner. Stwierdzi  
on, m.in., i  dla osi gni cia tego celu nale y zast pi  uznawane w atakowanym 
22 Countering cogni  ve warfare…op. cit. 
23 D. Pappalardo, “Win the war before the war?”: a french perspec  ve on cogni  ve warfare, na h  ps://waron-
therocks.com/2022/08/win-the-war-before-the-war-a-french-perspec  ve-on-cogni  ve-warfare/ (14.09.2022)
24 K. Takagi, The Future of China»s Cogni  ve Warfare…op. cit. 
25 E. Noelle-Neumann, Spirala milczenia . Opinia publiczna nasza skóra spo eczna, Wydawnictwo Zysk i S-ka 
Pozna  2004 s. 147.
26 R. K.uber, Gibridnaja wojna i doktrina Gierasimowa, na h  ps://invoen.ru/anali  ka/doktrina-gerasimova/ 
(15.08.2019).
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pa stwie autorytety moralne przez tzw. „autorytety amoralne”, tj. ró nego rodzaju 
demagogów umiej cych sprytnie drapowa  si  w szaty dobroczy ców  narodu27.

Pomimo pewnych ró nic w definiowaniu poj cia zajmuj cy si  wojn  kognitywn  
eksperci s  zgodni, i  znaczna cz  jej dzia a  prowadzonych b dzie w cyberprzestrzeni. 
W dzia aniach tych szeroko wykorzystywane b d  kana y mediów spo eczno cio-
wych. Opinia ekspertów znalaz a potwierdzenie w praktyce podczas trwaj cego 
obecnie konfliktu na Ukrainie. W konflikcie tym na niespotykan  wcze niej skal  
prowadzone s  typowe dla wojny kognitywnej strategiczne operacje wp ywu, 
w których powszechnie i planowo wykorzystywane s  w a nie media spo ecz-
no ciowe oraz cyfrowe rodki komunikacji28.

Szerokie wykorzystanie internetowych mediów spo eczno ciwych
 sprzyja rozpowszechnianiu niesprawdzonych, niepe nych lub po prostu fa -
szywych wiadomo ci, które okre lane s  mianem fake newsów29. Fake newsy 
mo na uzna  za wspó czesn , cyfrow  wersj  stosowanych od dawna w sterowa-
niu spo ecznym plotek i pog osek. Rozpowszechniane w czasie wojny, m.in. przez 
s u by specjalne, pog oski s u y y wywo aniu paniki oraz naderwaniu zaufania 
do w adz i instytucji pa stwowych. Oszczercze plotki s u y y za  zakwestionowa-
niu autorytetu poszczególnych przywódców pa stwowych i liderów spo ecznych. 
W dzisiejszym, cyfrowym wiecie twórcami oraz rozsiewaczami fake newsów s  
nie tylko mniej lub bardziej zwi zani ze s u bami informacyjnymi i specjalnymi 
ludzie, lecz równie  oparte o sztuczn  inteligencje specjalne programy – genera-
tory fake newsów zwane równie  botami30. Jak ponury art mo e zabrzmie  to, 
i  fake newsy „zago ci y” tak e w Wikipedii, która dla coraz wi kszej liczby ludzi 
staje si  wa nym ród em wiedzy. Przyk adem mog  by  fa szywe informacje nt. 
Chin i Rosji podane w chi skiej wersji Wikipedii przez osob  ukryt  pod pseu-
donimem Zhemao31.

Sztuczna inteligencja wykorzystywana jest w wojnie kognitywnej nie tylko 
do generowania fake newsów. Znajduje ona bowiem znacznie szersze zasto-
sowanie w prowadzeniu dywersji ideologicznej, kulturowej i psychologicznej 
w cyberprzestrzeni. Przyk adem mog  by  algorytmy typu DeepFake, które umo -
liwiaj  manipulacj  d wi kiem, g osem i obrazem. Za ich pomoc  mo na wi c 
stworzy  nieistniej cego w rzeczywisto ci bohatera lub wygenerowa  krótki filmik 
„dokumentuj cy” wydarzenie, które nigdy nie mia o miejsca32. Szerokie wyko-
27 J. E. Messner, Mia  e imia triet’iej wsiemirnoj, [w:] Rossijskij Wojennyj Sbornik, Wypusk 21, Moskwa 2005, s. 113.
28 S.D. Pradhan, Role of cogni  ve warfare in Russia-Ukraine con  ict: Poten  al for achieving strategic victory bypas-
sing tradi  onal ba  le  eld, na  meso  ndia.india  mes.com/blogs/ChanakyaCode/role-of-cogni  ve-warfare-in-
-russia-ukraine-con  ict-poten  al-for-achieving-strategic-victory-bypassing-tradi  onal-ba  le  eld/ (11.08.2022). 
29 M. Mazzini,  Fa szywe newsy, walka z dezinformacj  zaczyna przybiera  coraz bardziej zinstytucjonalizowan  
form , w Przegl d nr 2 (888) z 9.01. – 15.01.2017.
30  Bot lub robot internetowy - program funkcjonuj cy w przestrzeni przeznaczonej z za o enia dla cz owieka 
i symuluj cy zachowanie ywego u ytkownika, na www.k2bots.ai/abotcadlo/bot (odczyt z dn. 12.10.2022)
31 K. Wawrzyniak, Oszukana encyklopedia, w „Przegl d” nr 46(1192) 7-13.11.2022
32 Ch. Cunningham, Wojny w cyberprzestrzeni koncepcje, strategie i taktyki, dzi ki którym przetrwasz i ocalisz 
swoj  organizacj , wyd. Helion Gliwice 2021 s. 91
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rzystanie w wojnie kognitywnej algorytmów sztucznej inteligencji oraz techniki 
komputerowej nie mo e jednak przys oni  faktu, i  g ównym or em tej wojny 
pozostaj  typowe dzia ania „klasycznej” wojny psychologicznej – dezinforma-
cja i propaganda.

Dezinformacja i propaganda w wojnie kognitywnej

Dezinformacj  mo na najpro ciej zde  niowa  jako prowadzone w sposób fachowy 
i systematyczny wprowadzanie przeciwnika w b d33. Nie mo na jej jednak uto -
samia  ze zwyk ym k amstwem, gdy  wprowadzi  kogo  w b d mo na nie tylko 
poprzez podanie ca kowicie zmy lonej informacji, lecz równie  dzi ki umiej t-
nemu zestawieniu lub zniekszta ceniu informacji prawdziwych. Dezinformuj cy 
mo e by  tak e nadmiar informacji (szum informacyjny), który utrudnia odbiorcy 
wyodr bnienie istotnej i potrzebnej mu informacji. Dezinformacj  postrzega  wi c 
nale y jako manipulacj , której celem nie jest oszukanie dezinformowanego pod-
miotu, ale zmody  kowanie jego reakcji emocjonalnej wobec tego, w co wierzy34. 
Efektem tego ma by  podj cie przez dezinformowany podmiot decyzji zgodnej 
z wol  dezinformuj cego.

Oprócz manipulowania informacj  w prowadzeniu operacji dezinformacyjnych 
pomocne jest tak e wykorzystanie mechanizmów z psychologii perswazji. Jeden 
z nich opiera si  na prze wiadczeniu odbiorcy komunikatu perswazyjnego, i  wszyscy, 
a przynajmniej wi kszo  ludzi my li podobnie jak on35. Zadaniem dezinformuj cego 
jest wi c utwierdzi  dezinformowanego w tym my leniu i przekona  go, i  w dodatku 
uwierz  w to samo i wyznaj  podobne warto ci. Dezinformowany zyska bowiem 
wtedy pewno , i  dezinformuj cy go nie oszukuje i mówi prawd 36. Ludzie bowiem 
odrzucaj  pewne informacje, poniewa  s  sprzeczne z tym, w co chcieliby wierzy 37. 
Dezinformuj cy mo e si  tak e uwiarygodni  poprzez stworzenie wra enia, i  dzia a 
on wy cznie w interesie dezinformowanego jako zaufany dostarczyciel potrzebnych 
i wiarygodnych informacji38. 

Dla przeprowadzenia skutecznej operacji dezinformacyjnej niezb dna jest grun-
towna wiedza o dezinformowanym audytorium. Dezinformuj cy musi zatem zna  
mentalno  oraz wiatopogl d dezinformowanego, stereotypy i przes dy, którym on 
ho duje, wiedzie  kogo uznaje on za autorytet oraz w jakich sieciach informacyjnych 
on funkcjonuje. Dezinformacj  w oczach odbiorcy mo e uwiarygodni  równie  pos ugi-
wanie si  przez dezinformuj cego odpowiednim kodem j zykowym, np. lokaln  gwar  
33 V. Volko  , Dezinformacja– or  wojny, Warszawa 1991, s. 8.
34 P. Znyk, Od komunikacji do manipulacji. Mechanizmy wywierania wp ywu, Kie mark 2008, s. 43.
35 K. Hogan, Psychologia perswazji, strategie i techniki wywierania wp ywu na ludzi, Wydawnictwo Jacek Santorski 
& Co, Warszawa, b.r.w., s. 99.
36 Ibidem, s. 78.
37 D. Kenrick, S. L. Neuberg, R. Cialdini, Psychologia spo eczna rozwi zane tajemnice, Gda skie Wydawnictwo 
Psychologiczne,  Gda sk 2002, s. 281.
38 Ibidem, s. 250.
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lub argonem rodowiskowym. W manipulacji j zykiem wa ny jest tak e kontekst, 
w jakim u yte s  dane s owa, gdy  mo e on nie raz, w przypadku s ów bliskoznacz-
nych, sugerowa  dezinformowanemu po dane przez dezinformuj cego znaczenie39. 
Manipulacje j zykowe s  jednym ze skuteczniejszych narz dzi propagandowych. Szcze-
gólnie lubiane przez propagandystów s  gry s owne, do których zalicza si  presupo-
zycj  i logomachi . Pod poj ciem presupozycji nale y rozumie  pewne ukryte znacze-
nie s ów, które sugeruje odbiorcy po dany przez nadawc  sens zdania. Logomachia 
polega za  na wyszukiwaniu i rozpowszechnianiu przez propagandyst  efektownych 
formu ek, które atwo przypadaj  odbiorcom do gustu i przez to s  przez nich uzna-
wane za prawdziwe40.

Na szersz  ni  w dezinformacji skal  mechanizmy psychologiczne wykorzystywane 
s  w decepcji. Podobnie jak w dezinformacji celem decepcji jest doprowadzenie prze-
ciwnika do zmiany przekona  i podj cia korzystnej dla stosuj cego decepcj  decy-
zji. Cel ten osi ga si  jednak nie przez manipulowanie informacj , lecz wykorzystu-
j c schematy poznawcze, potrzeby i emocje przeciwnika. W decepcji nie podaje si  
wi c komunikatu wprost, lecz niejako zmusza si  odbiorc  do kreowania jego tre ci41. 
Decepcja de  niowana jest równie  jako mechanizm wprowadzania w b d instytucji 
pa stwowych przeciwnika za pomoc  wyspecjalizowanych organizacji dzia aj cych 
na rzecz deceptora42.

Drug  broni  z arsena u „klasycznej” wojny psychologicznej, która znalaz a zastoso-
wanie we wspó czesnej wojnie kognitywnej, jest propaganda. Z przyczyn historycznych 
poj cie to nie ma dobrych konotacji, kojarzy si  bowiem z k amstwami oraz g osze-
niem stronniczych ocen i pogl dów. A przecie  propaganda, w uj ciu komunikologii, 
jest tylko jedn  z wielu form komunikowania, rozumianego jako proces porozumiewa-
nia si  ludzi, którzy odgrywaj  w nim zró nicowane role43. Nie zmienia to jednak faktu, 
i  w rzeczywisto ci jest ona sztuk  suges  i i wywierania wp ywu poprzez manipulacj  
symbolami i przy wykorzystaniu mechanizmów psychologicznych (psychomanipula-
cji)44. Najwa niejszym celem propagandy jest za  sk onienie odbiorców do przyj cia 
narzucanego im przez propagandyst  punktu widzenia. Wa nym jest, i  przekaz pro-
pagandowy mo e by  zawarty nie tylko w komunikatach medialnych, lecz tak e w lite-
raturze i sztuce, zw aszcza za  w sztuce  lmowej. 

Wielo  form oddzia ywania propagandowego, a tak e z o ono  samego pro-
cesu komunikowania w propagandzie sprawia, i  trudno jest mówi  o jakim  jednym 
kryterium podzia u propagandy. Mo na wi c klasy  kowa  j  ze wzgl du na tre  
przekazu, np. spo eczna lub polityczna, stopie  zafa szowania tej tre ci, kierunek 

39 Psycholingwistyka, red. Gleason J.B., Ratner N.B., Gda skie Wydawnictwo Psychologiczne, Gda sk 2005, s. 229.
40 V. Volko  , Dezinformacja– or  wojny…, op. cit., s. 106.
41  www.ostatniastacja.pl/komunikaty-decepcyjne.html
42  M. wierczek, Jak Sowieci przetrwali dzi ki oszustwu. Sowiecka decepcja strategiczna,  Wydawnictwo Fronda, 
Warszawa 2021, s.12.
43  B. Dobek-Ostrowska, J. Fars, B. Ociepka, Teoria i praktyka propagandy..op. cit., s. 7. 
44  A. Pratkanis, E. Aronson, Wiek propagandy, Wydawnictwo Naukowe PWN Warszawa 2003, s.17.
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oddzia ywania (wewn trzna, zewn trzna), przebieg procesu propagandowego w spo e-
cze stwie, sposób rozpowszechniania (bezpo redni lub po redni za pomoc  mediów), 
a tak e zale no  w czasie mi dzy przekazem a wydarzeniami, których dotyczy 
(propaganda poprzedzaj ca, towarzysz ca i nast pcza)45. Najpopularniejszym kry-
terium podzia u jest stopie  zafa szowania propagandy. Zgodnie z nim propagand  
dzielimy na bia , szar  i czarn . Prowadzona przez o  cjalne media propaganda 
bia a ma charakter jawny, tzn. znany jest nadawca komunikatu i jego intencje. 
W przypadku propagandy szarej ród o przekazu mo e, ale nie musi by  poprawnie 
zidenty  kowane, a podawane przez nie informacje nie s  zbyt precyzyjne. Typowymi 
cechami propagandy czarnej s  natomiast ukryte ród o informacji oraz zafa szowany 
lub zniekszta cony przekaz propagandowy. 

Skuteczno  oddzia ywania propagandowego mo e zale e  od przebiegu procesu 
propagandowego. Proces ten mo e przebiega  w sposób wertykalny i horyzontalny. 
W uk adzie wertykalnym komunikat propagandowy p ynie od przywódców politycz-
nych, liderów opinii publicznej oraz uznanych autorytetów do szerokich mas spo-
ecznych. Horyzontalny przep yw przekazu propagandowego wyst puje natomiast 

w niesformalizowanych grupach spo ecznych i opiera si  na lu nej wymianie pogl -
dów i opinii46. Z tym typem przep ywu informacji mamy, m.in. do czynienia w przy-
padku internetowych mediów spo eczno ciowych, te za , jak ju  wspomniano, znaj-
duj  szerokie zastosowanie w wojnie kognitywnej. 

Obrona w wojnie kognitywnej

Wojna kognitywna tak jak ka da inna nie ogranicza si  tylko do samych operacji 
zaczepnych. Jest wi c w niej miejsce tak e i na obron . Jedn  z „klasycznych” stoso-
wanych ju  dawno w wojnie psychologicznej metod obrony przed wrogim oddzia y-
waniem informacyjno-psychologicznym jest kontrola przep ywu informacji znana te  
pod nieco z owrog  nazw  cenzury. Stosuj c t  metod  kontroluje si  pod k tem 
zgodno ci z polityk  w adzy i promowanymi przez ni  warto ciami nie tylko wypo-
wiedzi publicystyczne, lecz tak e artystyczne i naukowe. Wyró nia si  da rodzaje cen-
zury: stosowan  przed upowszechnieniem wypowiedzi cenzur  prewencyjn , oraz 
represyjn , której zadaniem jest kontrola wypowiedzi znajduj cych si  ju  w obiegu 
publicznym47.

Form  cenzury jest tak e tworzenie specjalnych, rz dowych b d  obywatelskich 
komórek do walki z dezinformacj . Zadaniem ich jest tropienie i likwidacja tych 
stron internetowych oraz kont w mediach spo eczno ciowych, które rozpowszech-
niaj  nieprawdziwe informacje. Du e znaczenie ma równie  edukacja spo ecze -
stwa pod k tem umiej tnego i krytycznego korzystania z ró nych róde  informacji. 

45  B. Dobek-Ostrowska, J. Fars, B. Ociepka, Teoria i praktyka propagandy…, op. cit., s. 30-31. 
46  Ibidem, s. 39. 
47  Leksykon politologii, red. A. Antoszewski i R. Herbut, Wroc aw 1998, s. 47. 
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Przyk adem mo e by  ogólnopolska kampania edukacyjna FakeHunter – Edu, której 
celem jest walka z dezinformacj  oraz nauka krytycznego podej cia do tre ci publi-
kowanych w mediach spo eczno ciowych i Internecie48.

Or em w walce z oddzia ywaniem informacyjnym przeciwnika mo e by  równie  
w asna kontrpropaganda. Wed ug ekspertów z zakresu masowego komunikowania 
powinna by  ona przygotowana wed ug nast puj cych zasad:

a) rozpozna  tematy propagandy przeciwnika, wyodr bni  je, sklasy  kowa  wed ug 
znaczenia i nast pnie pojedynczo zwalcza ;

b) atakowa  tzw. s abe punkty w propagandzie przeciwnika;
c) nigdy nie atakowa  frontalnie silnej propagandy przeciwnika – szeroko roz-

powszechnion  opini  nale y zwalcza  przyjmuj c za punkt wyj cia w a nie 
t  opini ;

d) wskazywa  sprzeczno ci propagandy przeciwnika z faktami;
e) atakowa , kompromitowa  i o miesza  samego przeciwnika49.
W walce z dezinformacj  pomocne s  tak e metody psychologiczne. Jedn  

z nich jest metoda inokulacji. Polega ona na zwi kszeniu odporno ci na silne argu-
menty poprzez uprzednie przedstawienie s abych, atwych do podwa enia argu-
mentów50. O mechanizmy psychologiczne opiera si  te  wykorzystanie do oba-
lania argumentów przeciwnika uznanych ekspertów i autorytetów spo ecznych, 
którzy w sposób rzeczowy przedstawi  stosowne kontrargumenty. Metoda 
ta wymaga jednak istnienia w spo ecze stwie zaufania do w adz i promowanych 
przez nie autorytetów. Jej zastosowanie utrudnia  b dzie tak e to, i  w opartej 
o dezinformacj  wojnie kognitywnej w pierwszej kolejno ci niszczy si  przez pod-
wa enie wiarygodno ci lub kompromitacj  uznawane przez atakowan  spo eczno  
autorytety. 

Niezale nie od metod informacyjnych, psychologicznych czy politycznych wa n  
rol  w walce z wrogim oddzia ywaniem informacyjno-psychologicznym odgrywa 
wysokie morale spo ecze stwa. Psychologicznie wyt umaczy  ten fakt mo na tym, 
i  ludzie, którzy bardziej anga uj  si   w dan  postaw , s  mocniej przekonani o jej 
s uszno ci i jej niezmienno ci, a ich stanowisko jest bardziej radykalne51. Wa na jest 
przy tym integralno  spo ecze stwa, wzajemne zaufanie jego cz onków do siebie 
oraz ch  wspó pracy i wzajemnej pomocy. Dlatego te  we wspó czesnej wojnie 
kognitywnej d y  si  b dzie do dezintegracji  i sk ócenia atakowanych spo ecze stw 
oraz atomizacji jego cz onków. 

48  h  ps://kuratorium.katowice.pl/index.php/kuratorium/aktualnosci/walka-z-dezinformacja-i-wery  kacja-
tresci-publikowanych-w-mediach-spolecznosciowych-rusza-ogolnopolska-kampania-edukacyjna-fakehunter-
-edu/ (20.11.2022).
49  V. Volko  , Dezinformacja– or  wojny…, op.cit.,  s. 39.
50 D. T. Kenrick, S. L. Neuberg, R. B. Cialdini, Psychologia spo eczna…, op. cit., s.240. 
51 Ibidem, s. 233.
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Transhumanizm i wojna kognitywna

Znaczny wp yw na prowadzenie wojny kognitywnej mo e mie  transhumanizm, 
czyli kierunek intelektualny zak adaj cy wykorzystanie nauki, za  w szczególno ci bio- 
i neurotechnologii do znacznej poprawy mo liwo ci cz owieka. W zakresie nauk woj-
skowych transhumani ci twierdz , i  najs abszym ogniwem systemów obronnych 
jest cz owiek. Dlatego te  konieczne jest stworzenie symbiotycznego po czenia 
cz owieka z maszyn , co pozwoli poprawi  jego sprawno  psycho-  zyczn . Jedn  
z takich obecnie badanych technologii s u cych zwi kszeniu mo liwo ci psychicz-
nych cz owieka jest wszczepiany do mózgu chip mikroprocesorowy. Jego wszczepie-
nie ma zwi kszy  mo liwo ci zapami tywania informacji, lepszej koncentracji uwagi 
i szybko ci podejmowania ryzykownych decyzji52. Istnieje jednak powa ne zagro enie, 
i  te oparte o technik  komputerow  implanty zostan  zhakowane daj c agresorowi 
nieograniczony dost p do mózgu, a wi c i emocji, odczu , a nawet my li o  ary53.

Szerokie zastosowanie w wojnie kognitywnej, zarówno tej agresywnej, jak i obron-
nej, znajd  interfejsy mózg – komputer (ang. Brain – ComputerInterface) oraz mózg 
– mózg (ang. Brain – Brain Interface). Prace nad tego typu systemami prowadzone
s  ju  od dawna. Ich wynikiem by o m.in. stworzenie przez ameryka skich naukow-
ców z uniwersytetów waszyngto skiego i Carnegie Mellon w Pi  sburghu systemu
umo liwiaj cego po czenie za pomoc  fal mózgowych trzech osób. System ten
nieco na wyrost zosta  nazwany Brain Net54. Dzi ki interfejsom mózg – mózg mo -
liwe jest ju  obecnie przesy anie mi dzy mózgami rejestrowanych przez wzrok obra-
zów, a tak e s yszanych d wi ków i s ów55. Nikomu nie trzeba chyba u wiadamia ,
jak pot n  broni  w wojnie kognitywnej mog  okaza  si  wspomniane interfejsy.

Zako czenie

Rozwój technologii z zakresu telekomunikacji i techniki komputerowej oraz takich 
nauk jak biologia, cybernetyka, neurologia czy psychologia sprawi , i  wojna psycho-
logiczna zaczyna przybiera  znacznie gro niejsz  form  wojny kognitywnej. W tej pro-
wadzonej w noosferze wojnie atakowany b dzie jednak tak e ludzki mózg56. Dzia ania 
takie mog  sprawi , i  utracimy nasze cz owiecze stwo i przekszta cimy si  w bez-
wolne cyborgi – zombie. Nie mo emy do tego dopu ci . Dlatego te  koniecznym 
staje si  wypracowanie norm prawa mi dzynarodowego ograniczaj cych niszczy-
cielski potencja  tej wojny. Aby to jednak uczyni , musimy dok adnie pozna  wojn  
52  Al. – Rothan N., Transhumanism and war, www.globalpolicyjournal.com/blog/18/05/2015/transhumanism-and-
-war (15.06.2022)
53 . Kamie ski, Mimowolne cyborgi. Mózg i wojna przysz o ci, Wydawnictwo Czarne, Wo owiec 2022, s. 230. 
54 M. P oszczy skim, Zhakowanie mózgu to kwes  a czasu, na h  ps://digitalandmore.pl/zhakowanie-mozgu-to-kwes  a-czasu/
(15.09.2019). 
55 . Kamie ski, Mimowolne cyborgi. Mózg i wojna przysz o ci…, op. cit., s. 211. 
56  Noosfera to termin wprowadzony przez  P. Teilharda de Chardin na okre lenie duchowej, najwy szej sfery, otaczaj cej
ziemi  na podobie stwo litosfery, hydrosfery i biosferymencyklopedia.pwn.pl/haslo/noosfera;3948194.html  (20.11.2022). 
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kognitywn  – jej formy, metody, narz dzia. Inaczej mówi c, musimy j  studiowa . 
Studiowanie wojny kognitywnej pozwoli te  rozbudzi  w spo ecze stwie, bez wywo-
ywania histerii i paniki, wiadomo ci zagro enia oraz wypracowa  skuteczne metody 

obrony. Jest to o tyle wa ne, i  wojna kognitywna nie jest ju  teoretyczn  koncep-
cj  strategów. Ona ju  trwa. Jest prowadzona m.in. na Ukrainie, w ramach politycz-
nych, ekonomicznych i militarnych zmaga  o kszta t nowego porz dku mi dzynaro-
dowego57. Dlatego te  gruntowne studia nad wojn  kognitywn  staj  si  pilne. Rzecz 
idzie bowiem nie tylko o nasze bezpiecze stwo, lecz tak e i o wolno . 
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Disinforma  on and Propaganda as a Weapon of Cogni  ve War

Summary

Cogni  ve warfare evolved from psychological warfare. Thus, it is an integral part of the informa  on 
war consis  ng of, i.a., misleading your opponent and taking control of his thoughts. Such ac  ons have 
accompanied humanity almost since the beginning of its history. The scien   c and technological 
revolu  on taking place at the turn of the 20th and 21st centuries gave informa  on warfare new 
tools enabling a more e  ec  ve informa  on impact on the enemy, including the crea  on of a vision of 
reality desired by the aggressor. This is what cogni  ve warfare is all about. Computer techniques and 
invasive and non-invasive brain-machine interfaces are widely used in this war. However, the main 
weapons of cogni  ve warfare are s  ll such „classic” methods of in  uencing human emo  ons, a   tudes 
and behaviour as disinforma  on and propaganda, the e  ec  veness of which has been signi  cantly 
strengthened by modern technologies in the  eld of IT and the achievements of neuroscience. The 
purpose of this ar  cle is not only to describe cogni  ve warfare and the risks associated with it, but 
most importantly, it a  empts to develop methods of defence against cogni  ve a  acks. The ar  cle also 
highlights that the emergence of cogni  ve warfare, which uses the achievements of modern science, 
in par  cular cyberne  cs, computer science, neuroscience and psychology, con  rms the Clausewitzian 
principle that every age has its own kind of war. The research methods used in the wri  ng of this 
ar  cle are the system analysis method and, to a lesser extent, the public discourse analysis method.

Keywords: cogni  ve war, psychomanipula  on, social in  uence, disinforma  on, propaganda


