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Streszczenie

Wejscie w zycie Europejskiego kodeksu tgcznosci elektronicznej ma ogromne znaczenie dla
ochrony prywatnosci uzytkownikéw ustug Over-the-Top (OTT), okreslanych rowniez jako ,ustugi
Swiadczone ponad siecig”, ktore kwalifikujg sie jako ustugi tgcznosci interpersonalnej (art. 2 pkt 5).
Przyktadem takich ustug sg m.in. komunikatory i poczta internetowa. Ograniczenia przewidziane
w art. 5, 6 i 9 dyrektywy 2002/58/WE (,dyrektywa o prywatnosci i fgcznosci elektronicznej”) majg
bezposrednie zastosowanie do dostawcow tych ustug. W konsekwencji w wiekszosci przypadkow
przetwarzanie informacji zawartych w tgcznosci elektronicznej i powigzanych metadanych wygene-
rowanych w trakcie swiadczenia ustug OTT-1 wymaga zgody uzytkownika. Jedyne wyjatki mogag
by¢ prawnie dozwolone zgodnie z art. 15 ust. 1 dyrektywy o prywatnosci i tgcznosci elektroniczne;.
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. Wstep

W ostatnich latach nastgpit dynamiczny rozwaj tzw. ustug Over-the-Top (OTT), okreslanych
rowniez jako ,ustugi Swiadczone ponad siecig”. Takie okreslenie oddaje ich istote, cechg wyroz-
niajgca ten rodzaj ustug jest bowiem okolicznosc¢ ich dostarczania nie przez dostawce dostepu
do Internetu (Internet Access Provider, ASP), do ktorego uzytkownik jest podtgczony, ale przez
podmiot trzeci — dostawce ustug OTT. W doktrynie dokonuje sie w zwigzku z tym rozrdznienia na
warstwe transportowg, za ktérg odpowiedzialny jest przedsiebiorca telekomunikacyjny oraz na
warstwe aplikacyjng, ktorg obstugujg inne podmioty (Zyrek, 2019, s. 46. i wskazana tam literatura).

Organ Europejskich Regulatorow tacznosci Elektronicznej (Body of European Regulators
in Electronic Communications, BEREC) okres$la ustugi OTT jako tresci — ustugi lub aplikacje —
udostepniane uzytkownikowi koricowemu za posrednictwem publicznego Internetu?. Definicja
ta odwotuje sie do sposobu ich swiadczenia, bez okreslania ich statusu prawnego. W tym kon-
tekscie BEREC zauwaza, ze okolicznos¢ dostarczania ustug OTT poprzez sie¢ niezaleznego
dostawcy dostepu do Internetu nie wyklucza ,samo przez sie” mozliwosci ich kwalifikowania jako
ustug tgcznosci elektronicznej, rozumianych w dotychczasowym stanie prawnym jako kontrola
przekazywania sygnatow telekomunikacyjnych. Z tych wzgledow, przeprowadzony zostat ich po-
dziat na: a) ustugi OTT-O, ktére zaliczane sg do ustug tgcznosci elektronicznej; b) ustugi OTT-1,
ktére nie majg formalnie takiego charakteru, ale sg lub moga by¢ dla nich substytucyjne oraz c)
ustugi OTT-2, ktére nie mieszczg sie w zadnej z tych kategorii, tzn. ani nie stanowig ustug tgcz-
nosci elektronicznej, ani nie majg charakteru do nich rownowaznego?®. Przyktadem ustugi OTT-O
jest telefonia internetowa (Voice over IP, VOIP). Do ustug OTT-1 zalicza sie z kolei komunikatory
internetowe (Instant Messenger) oraz ustugi poczty internetowej, w tym dostepne przez aplika-
cje internetowe wykorzystujgce przegladarki internetowe w roli tzw. klienta poczty elektronicznej
(Webmail). Ustugi OTT-2 obejmujg natomiast swoim zakresem platformy aukcji elektronicznych,
serwisy spotecznosciowe, jak réwniez roznego rodzaju ustugi internetowe zwigzane z wyszuki-
waniem (search engines) i dostarczaniem tresci (np. serwisy online).

Z punktu widzenia rynku ustug fgcznosci elektronicznej szczegdlng uwage zwraca bardzo
dynamiczny rozwoj ustug OTT-1, ktéry doprowadzit do fundamentalnej zmiany wykorzystywanych
przez uzytkownikow sposobdéw komunikacji na odlegto$¢. Wigze sie z tym istotny spadek popu-
larnosci tradycyjnych srodkéw komunikacji elektronicznej, takich jak SMS i MMS na rzecz ustug
réwnowaznych, tj. telefonii internetowej (Voice over IP, VoIP), ustug przekazywania wiadomosci
(komunikatory internetowe — instant messaging apps) czy poczty elektronicznej (webmail)*. O skali
tych zmian swiadczg najnowsze badania rynkowe, zgodnie z ktérymi okoto 80% ankietowanych
posiada na swoim smartfonie komunikator online, a wsrdd nich najwiekszg role w codziennej
komunikacji odgrywajg Facebook Messenger (86,4%), WhatsApp (43,9%), Skype (23,0%)
i Twitter (19,3%)°.

Powyzsze zmiany doprowadzity do postrzegania przez regulatoréw powyzszych ustug jako
funkcjonalnych ,odpowiednikow” tradycyjnych ustug tgcznosci elektronicznej. W sposob naturalny

2 BEREC, Report on OTT Services, BoR (16) 35, styczen 2016, s. 14.

3 Ibidem, s. 17.

4 Ofcom. (2019). Communications Market Report 2019. Pozyskano z: https://www.ofcom.org.uk/research-and-data/multi-sector-research/cmr/cmr-2019.
5

SerwerSMS.pl. (2019). Komunikacja SMS w Polsce EDYCJA 6 Raport z badania konsumenckiego. Pozyskano z: https://serwersms.pl/badanie
2019/, s. 23.
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zrodzito to pytanie, czy — i w jakim zakresie — powinny stosowac sie do nich przepisy wtasciwe
dla tgcznosci elektronicznej. Problematyka ta zostanie przedstawiona w niniejszym artykule, ze
szczegolnym uwzglednieniem obowigzkéw dostawcow OTT w zakresie ochrony danych osobo-
wych i prywatnosci uzytkownikow tych ustug.

Il. Status prawny ustug OTT przed wejsciem w zycie EKLE

W okresie przed wejsciem w zycie EKLE istotne watpliwosci budzita kwalifikacja prawna
ustug OTT-1, w szczegdlnosci czy mieszczg sie one w dotychczasowej definicji ustugi tgcznosci
elektronicznej zawartej w art. 2 c) dyrektywy ramowejf. Zgodnie z nia, ,ustuga tgcznosci elek-
tronicznej” oznacza ,ustuge zazwyczaj $wiadczong za wynagrodzeniem, polegajgcg catkowicie
lub czesciowo (w gtdwnej mierze) na przekazywaniu sygnatéw w sieciach tgcznosci elektronicz-
nej, w tym ustugi telekomunikacyjne i ustugi transmisyjne $wiadczone poprzez sieci nadawcze”.
Organy regulacyjne poszczegolnych panstw Unii Europejskiej analizowaty pod tym katem miedzy
innymi ustugi telefonii internetowej oraz poczty elektronicznej. Powstate w tym zakresie spory
miedzy regulatorami a dostawcami ustug OTT doprowadzity do wydania — w trybie odpowiedzi na
zapytania prejudycjalne sgdéw krajowych — dwoch istotnych orzeczen Europejskiego Trybunatu
Sprawiedliwosci (dalej: TSUE Trybunat), w sprawach SkypeOut’ oraz Gmail®.

Mimo ze powyzsze wyroki dotyczyty dwéch réznych rodzajowo ustug, wspdlny dla ich oceny
prawnej byt, przyjety przez TSUE i istotny z uwagi na sposob swiadczenia ustug OTT-1, punkt
wyjscia dla ich dalszej kwalifikacji. Trybunat stwierdzit bowiem, ze aby dana ustuga miescita sie
w zakresie pojecia ,ustugi tgcznosci elektronicznej’, powinna obejmowac przesytanie sygnatu,
przy czym okolicznos¢, ze przekaz ten nastepuje za pomocg infrastruktury, ktéra nie nalezy do
podmiotu swiadczgcego te ustuge, nie ma znaczenia dla klasyfikacji tej ustugi, gdyz decydujgce
jest, ze ustugodawca jest odpowiedzialny wobec koncowych odbiorcéw za swiadczenie ustugi,
ktorej sg abonentami®.

W przypadku ustugi SkypeOut, ktorej istota polegata na dostarczeniu funkcji pozwalajgcej
na skorzystanie z ustugi VOIP (Voice over IP, VolP) w sposéb umozliwiajgcy uzytkownikowi na-
wigzanie poprzez jego terminal potgczenia z numerem stacjonarnym lub komoérkowym krajowego
planu numeracji z wykorzystaniem PSTN (Public Switched Telephone Network) jednego z pahstw
cztonkowskich, TSUE uznat, Zze spetnia ona cechy ,ustugi tgcznosci elektronicznej”. Jak wynika
z uzasadnienia wyroku, przesgdzity o tym dwie okolicznosci'®. Po pierwsze, element pobierania
wynagrodzenia przez wydawce, a co za tym idzie odpowiedzialnos¢ wobec abonentéw, ktérzy
za nig zapfacili, a po drugie, okolicznos¢ zawarcia przez niego porozumien z dostawcami ustug
telekomunikacyjnych, ktérzy w ich wykonaniu dokonywali przekazywania sygnatow”. Odnosnie
do tego drugiego elementu, TSUE podkreslit, ze istotne jest, ze przekazywanie potgczeh gtoso-

6 Dyrektywa 2002/21/WE Parlamentu Europejskiego i Rady z dnia 7.03.2002 r. w sprawie wspdlnych ram regulacyjnych sieci i ustug tgcznosci elek-
tronicznej (dyrektywa ramowa; Dz. Urz. UE 2002 L 108, s. 33 z dnia 24.04.2002).

7 Wyr. TSUE z 5.06.2019 w sprawie C-142/18, Skype Communications Sarl przeciwko Institut belge des services postaux et des télécommunications
(Dz. Urz. UE 2019 C 263/13).

8 Wyr. TSUE z 13.06.2019 r. w sprawie C-193/18, Google LLC przeciwko Bundesrepublik Deutschland (Dz. Urz. UE 2019 C 263/14).
9 Wyr. C-142/18, Skype, pkt 29.
10 Wyr. C-142/18, Skype, pkt 49.
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wych nie mogtoby by mie¢ miejsca bez zawarcia umoéw miedzy spotkg Skype Communications
a dostawcami ustug telekomunikacyjnych.

Odmienne rozstrzygniecie zapadto w sprawie Gmail. Trybunat uznat w nim, ze Google nie
jest dostawcg ustugi fgcznosci elektronicznej, mimo ze ,bezsporne jest, ze dokonuje on przeka-
zywania sygnatéw, w szczegodlnosci Spoétka Google w ramach swiadczenia ustugi przesytania
wiadomosci dokonuje, za posrednictwem swoich serweréw pocztowych, wprowadzenia do ot-
wartego Internetu i odebrania w nim pakietow danych dotyczgcych wiadomosci elektronicznych
odpowiednio wysytanych i otrzymanych przez posiadaczy konta poczty elektronicznej Google”'2.
TSUE uznat, ze ,ustuga ta nie polega catkowicie lub gtéwnie na przekazywaniu sygnatow w sie-
ciach fgcznosci elektronicznej”'3. Kluczowe jest rowniez, ze odpowiedzialno$¢ wobec nadawcow
i odbiorcow poczty elektronicznej, za przesytanie sygnatéw niezbednych do funkcjonowania tej
ustugi ponoszg dostawcy dostepu do Internetu nadawcéw i odbiorcéw, a takze, w stosownych
przypadkach, ,operatorzy ré6znych sieci tworzgcych otwarty Internet”'4.

W podsumowaniu tez zawartych w powyzszych orzeczeniach nalezy stwierdzi¢, ze w ich
Swietle wiekszos¢ dostawcow ustug OTT-1 nie powinna by¢ — w dotychczasowym stanie praw-
nym — uznana za dostawcow ustug tgcznosci elektronicznej w rozumieniu dyrektywy ramowe;j
2002/21/WE, nie odpowiadajg oni bowiem przewazanie za transport sygnatéw w sieci, a ich rola
sprowadza sie co najwyzej do inicjowania sygnatu, ktéry nastepnie jest przekazywany w Internecie
przez inne podmioty (Zyrek, 2019, s. 49).

lll. Status prawny ustug OTT-1 po wejsciu w zycie EKLE

Skoncentrowanie sie w dotychczasowym ujeciu ustugi tgcznosci elektronicznej na elemen-
tach technicznych (,ustuga polegajgca gtéwnie na przesyle sygnatéw”), a nie ich funkcjonalnym
aspekcie sprawiato, ze ochrony wtasciwej dla sieci tgcznosci elektronicznej pozbawieni byli uzyt-
kownicy szeregu istotnych ustug komunikacyjnych (np. komunikatoréw internetowych czy poczty
elektronicznej). Z tych wzgleddw, w trakcie prac and EKLE postanowiono dokona¢ odpowiedniej
korekty pojecia ,ustugi tgcznosci elektronicznej”. Chociaz ,przekazywanie sygnatéw” pozostaje
nadal istotnym elementem okres$lania ustug tego rodzaju, to réwnoczesnie definicja ta objg¢ miata
réwniez dostawcédw ustug umozliwiajgcych interaktywng komunikacje, ale nie wykonujgcych sa-
modzielnie ,przekazu sygnatéw”. Celem dokonania tego zabiegu legislacyjnego byto wigczenie
w zakres stosowania EKLE tych ustug OTT-1, ktore — w warstwie aplikacyjnej — stuzg roznym
sposobom komunikowania sie uzytkownikoéw (ustugobiorcow). Bez znaczenia jest przy tym, ze to
inny podmiot odpowiada za przekazywanie sygnatéw w warstwie transportowe;j.

Z powyzszych przyczyn w EKLE wprowadzono zmiany do definicji ustugi tgcznosci elek-
tronicznej poprzez dodanie nowej kategorii ustugi fgcznosci interpersonalnej, rozumianej jako
Lustuga zazwyczaj swiadczona za wynagrodzeniem, ktéra umozliwia bezposrednig interperso-
nalng i interaktywng wymiane informacji za posrednictwem sieci tgcznosci elektronicznej miedzy
skonczong liczbg osob, w ramach ktérej osoby inicjujgce potgczenie lub uczestniczgce w nim

" Wyr. C-142/18, Skype, pkt 34.

2 Wyr. C-193/18, Google, pkt 34.
3 Wyr. C-193/18, Google, pkt 35.
4 Wyr. C-193/18, Google, pkt 36.
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decydujg o jego odbiorcy lub odbiorcach, natomiast nie obejmuje ona ustug, ktére umozliwiajg
interpersonalng i interaktywng komunikacje wytgcznie jako podrzedng funkcje dodatkowa, ktora
jest nieodtgcznie zwigzana z inng ustugg”®.

Dodatkowe wskazowki interpretacyjne odnosnie do rozumienia pojecia ,ustugi tgcznosci in-
terpersonalnej” zostaty zawarte w motywie nr 17 EKLE.

Po pierwsze, podkreslono, ze ustugi te obejmujg tylko tgcznos¢ miedzy skonczona, tzn. nie
potencjalnie nieograniczona, liczbg oséb fizycznych, ktoérg okresla osoba wysytajgca komunikat.

Po drugie, ustuga ta powinna umozliwia¢ odbiorcy informacji odpowiedz (element interaktyw-
nosci). Ustugi, ktére nie spetniajg powyzszych wymogow, takie jak linearne ustugi medialne, wideo
na zadanie, strony internetowe, sieci internetowe, serwisy spotecznosciowe, blogi lub wymiana
informacji miedzy urzgdzeniami, nie powinny by¢ uznawane za ustugi fgcznosci interpersonalne;j.

Po trzecie, wyjasniono réwniez, ze wyjgtkowo ustugi nie nalezy uznac¢ za ustuge tacznosci
interpersonalnej, jezeli narzedzie do komunikacji interpersonalnej i interaktywnej stanowi wytgcz-
nie nieznaczny dodatek do innej ustugi oraz z obiektywnych przyczyn technicznych nie moze by¢
uzytkowane bez tej ustugi gtéwnej, a jego integracja z ustuga nie stuzy obejsciu zasad.

W podsumowaniu powyzszych uwag i odwotujgc sie do przyjetego w raporcie BEREC podziatu
ustug over-the-top, nalezy stwierdzi¢, ze przepisy EKLE stosujg sie do kategorii ustug okreslanych
umownie jako OTT-0 oraz OTT-1. Oznacza to, ze ,ekosystemem” regulacji dotyczgcych tgcznosci
elektronicznej objete zostaty kluczowe, jesli chodzi o dzisiejszg komunikacje miedzy uzytkowni-
kami w Internecie, ustugi komunikatoréw internetowych i poczty elektronicznej (np. Facebook,
Messenger, WhatsApp, Skype, FaceTime, Signal, Telegram, Gmail).

IV. Stosowanie sie przepiséw dyrektywy o e-Prywatnosci do ustug
lacznosci interpersonalne;j

Poszerzenie pojecia ,ustugi tacznosci elektronicznej” i objecie jej zakresem réwniez ustug
interpersonalnych majg takze istotny wptyw na zwiekszenie ochrony prywatnosci uzytkownikow
tych ostatnich ustug. W dotychczasowym stanie prawnym, chronieni byli oni bowiem jedynie prze-
pisami o ochronie danych osobowych, w tym przede wszystkim RODO'®. Na obowigzujgce do tej
pory ramy regulacyjne dla sieci i ustug tgcznosci elektronicznej tgcznosci elektronicznej sktadato
sie pie¢ dyrektyw: 2002/19/WE'7, 2002/20/WE"8, 2002/21/WE"°, 2002/22/WE?° oraz 2002/58/
WE?'. Cztery pierwsze z nich zostaty przeksztatcone, w celu uproszczenia ich obecnej struktury
i zwiekszenia sprawnosci regulacyjnej, w dyrektywe EKLE. Pozostawienie dyrektywy 2002/58/

15 Zob. art. 2 pkt 5 EKLE.

16 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzgdzenie o ochronie
danych) (Dz. Urz. UE 2016 L 19.1 z dnia 4.05.2016); dalej: RODO lub rozporzgdzenie.

7 Dyrektywa 2002/19/WE Parlamentu Europejskiego i Rady z dnia 7.03.2002 r. w sprawie dostepu do sieci fgcznosci elektronicznej i urzgdzen towa-
rzyszgcych oraz wzajemnych potgczen (dyrektywa o dostepie) (Dz. Urz. UE 2002 L 108.7 z dnia 24.02.2002).

8 Dyrektywa 2002/20/WE Parlamentu Europejskiego i Rady z dnia 7.03.2002 r. w sprawie zezwolen na udostepnienie sieci i ustug tgcznosci elektro-
nicznej (dyrektywa o zezwoleniach) (Dz. Urz. UE 2002 L 108.21 z dnia 24.02.2002).

19 Dyrektywa 2002/21/WE Parlamentu Europejskiego i Rady z dnia 7.03.2002 r. w sprawie wspdlnych ram regulacyjnych sieci i ustug tgcznosci elek-
tronicznej (dyrektywa ramowa; Dz. Urz. UE 2002 L 108.33 z dnia 24.04.2002).

20 Dyrektywa 2002/22/WE Parlamentu Europejskiego | Rady z dnia 7.03.2002 r. w sprawie ustugi powszechnej i zwigzanych z sieciami i ustugami
tacznosci elektronicznej praw uzytkownikow (dyrektywa o ustudze powszechnej) (Dz. Urz. UE 2002 L 108.51 z dnia 24.04.2002).

21 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12.07.2002 r. dotyczgca przetwarzania danych osobowych i ochrony prywatnosci
w sektorze tgcznosci elektronicznej (dyrektywa o prywatnosci i tacznosci elektronicznej) (Dz. Urz. UE 2002 L 201.37 z dnia 31.07.2002); dalej: dyrektywa
2002/58/WE lub dyrektywa o e-Prywatnosci.
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WE (dalej: dyrektywa o e-Prywatnosci) poza regulacjg EKLE nie oznacza jednak braku jej wptywu
na przepisy o ochronie prywatnosci w sektorze tgcznosci elektronicznej. Zgodnie bowiem z art. 2
dyrektywy 2002/58/WE do zawartych w niej regulacji stosuje sie definicje z dyrektywy ramowej
2002/21/WE. Z kolei, z tresci art.125 EKLE wynika, ze dotychczasowe odestania do uchylonych
z dniem 20 grudnia 2020 r. dyrektyw (w tym dyrektywy 2002/21/WE), zawarte w innych aktach praw-
nych (a wiec réwniez i w dyrektywie 2002/58/WE), nalezy odczytywac jako odestania do dyrektywy
o EKLE. Wynika wiec z tego jednoznacznie, ze definicje ujete w EKLE bedg miaty bezposrednie
zastosowanie do regulacji dyrektywy 2002/58/WE. Poszerzenie zakresu przedmiotowego ustugi
tgcznosci elektronicznej w ramach EKLE automatycznie wiec wptyneto na zakres stosowania dy-
rektywy 2002/58/WE. W konsekwenciji, obowigzki wynikajgce z dyrektywy o e-Prywatnosci bedg
miaty wiec réwniez zastosowanie do dostawcow ustug OTT-1.

V. Ochrona danych osobowych i prywatnosci w sektorze fgcznosci
elektronicznej — odrebnos¢é reziméw prawnych

Przed przystgpieniem do okreslenia skutkdéw prawnych rozszerzenia zakresu przedmiotowego
stosowania EKLE warto jeszcze okreslic wzajemne relacje dwoch, niezaleznych rezimow ochrony
prawnych, tj. ochrony danych osobowych oraz ochrony prywatnosci. Ich odrebnos¢ uwidoczniona
zostata zaréwno na poziomie pierwotnego, jak i wtérnego prawa europejskiego.

W artykule 7 Karty Praw Podstawowych Unii Europejskiej?? zagwarantowano podstawowe
prawo kazdej osoby do poszanowania jej zycia prywatnego i rodzinnego, domu i komunikowania
sie. Poufnos¢ komunikaciji elektronicznej jest jednym z kluczowych aspektéw tego prawa. Poufnosc
ta zapewnia, ze informacji przekazywanych miedzy stronami i zewnetrznych elementéw takiej ko-
munikacji, w tym danych dotyczacych czasu wystania informaciji, miejsca nadania i adresata, nie
ujawnia sie zadnej innej osobie poza stronami zaangazowanymi w dany akt komunikacji, chyba
Ze wyrazg one na to zgode lub znajdzie zastosowanie inna przestanka okreslona w przepisach
ustawowych. Zasada ta powinna obowigzywa¢ w stosunku do obecnych i przysztych srodkéw
komunikaciji elektronicznej.

Z kolei, zgodnie z art.8 Kart Praw Podstawowych Unii Europejskiej kazdej osoba fizyczna
ma prawo do ochrony danych osobowych. Zgodnie z tym przepisem, dane osobowe muszg byc¢
przetwarzane rzetelnie w okreslonych celach i za zgodg osoby zainteresowanej lub na innej uza-
sadnionej podstawie przewidzianej ustawg (ust. 2). Kazdy tez ma prawo dostepu do zebranych
danych, ktére go dotyczg i prawo do dokonania ich sprostowania (ust. 2). Przestrzeganie powyz-
szych zasad podlega kontroli niezaleznego organu (ust. 3).

W celu zapewnienia petnego poszanowania praw okreslonych w art. 7 i 8 KPP, przyjeto odpo-
wiednie regulacje zaliczane do prawa wtérnego Unii Europejskiej. W przypadku danych osobowych
ochrone zapewniajg przepisy RODO, ktére obowigzujg od 25 maja 2018 roku. Ochrone poufno-
Sci komunikaciji elektronicznej wprowadzono z kolei w wielokrotnie juz wymienianej w niniejszym
artykule dyrektywie 2002/58/WE, zmienionej czesciowo dyrektywg 2009/136/WE?3,

22 Karta Praw Podstawowych Unii Europejskiej z dnia 30.03.2010 r. (Dz. Urz. UE C 83 z 30 111 2010 ., s. 389); dalej: KPP.

28 Dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z 25.11.2009 r. zmieniajgca dyrektywe 2002/22/WE w sprawie ustugi powszechne;j
i zwigzanych z sieciami i ustugami tgcznosci elektronicznej praw uzytkownikéw, dyrektywe 2002/58/WE dotyczgca przetwarzania danych osobowych
i ochrony prywatnosci w sektorze tgcznosci elektronicznej oraz rozporzadzenie (WE) nr 2006/2004 w sprawie wspotpracy migdzy organami krajowymi
odpowiedzialnymi za egzekwowanie przepiséw prawa w zakresie ochrony konsumentéw (Dz. Urz. L 337 z 18.12.2009 r., s. 11). Przepisy te zostaty

internetowy Kwartalnik Antymonopolowy i Regulacyjny 2020, nr 1(9) e www.ikar.wz.uw.edu.pl e DOI: 10.7172/2299-5749.IKAR.1.9.6



81

Xawery Konarski e  Wptyw Europejskiego kodeksu tgcznosci elektronicznej na ochrone danych osobowych i prywatnosci...

W motywie 15 EKLE wyraznie podkreslono stosowanie sie przepiséw RODO réwniez w sek-
torze ustug tgcznosci elektronicznej (,Przetwarzanie danych osobowych przez dostawcow ustug
tgcznosci elektronicznej czy to w ramach wynagrodzenia, czy na innej zasadzie, powinno by¢
zgodne z rozporzgdzeniem (UE) 2016/679 Parlamentu Europejskiego i Rady”). Warto w zwigzku
z tym poczyni¢ dwie uwagi o charakterze ogélnym.

Po pierwsze, w niektérych sytuacjach objetych przepisami o e-Prywatnosci, przepisy RODO
nie znajdg zastosowania. Bedzie tak w szczegdlnosci w sytuacji przetwarzania danych o osobach
prawnych, ktére — inaczej niz jest to w przypadku RODO - chronione sg rowniez w dyrektywie
2002/58/WE?2*. Podobne bedzie w przypadku przetwarzania danych osobowych w zwigzku ze
Swiadczeniem ustug fgcznosci elektronicznej w sieciach niepublicznych. Nie sg one bowiem objete
przepisami dyrektywy o e-Prywatnosci (np. informacje przesytane w wewnetrznych (niepublicz-
nych) sieciach korporacyjnych).?®

Po drugie, w przypadku, gdy wtasciwe bedg przepisy zaréwno RODO, jak i sektorowe (np. prze-
twarzanie informagji o adresach IP)%® zastosowanie znajdzie art.1 pkt 2 dyrektywy 2002/58/WE,
zgodnie z ktérym przepisy te ,dookreslajg i uzupetniajg dyrektywe 95/46/WE (zastgpiong nastepnie
RODO - przypis autor) zgodnie z celami przedstawionymi w ust. 1”. Dookreslenie to nalezy rozumieé
w ten sposob, ze przepisy sektorowe majg charakter lex specialis wzgledem przepiséw RODO jako
norm legi generali. Warto w zwigzku z tym zwroci¢ uwage na przyjetg w dniu 12 marca 2019 r. opinie
nr 5/2019 Europejskiej Rady Ochrony Danych w sprawie wzajemnej zaleznosci miedzy dyrektywa
o prywatnosci i tgcznosci elektronicznej a RODO, w szczegdlnosci w zakresie wtasciwosci, zadan
i uprawnien organow ochrony danych?’. Jak w niej wskazano, dyrektywa o prywatnosci i tgczno-
Sci elektronicznej ,dookresla” postanowienia RODO, stanowigc w stosunku do rozporzadzenia lex
specialis, co oznacza, ze w sprawach regulowanych dyrektywg o e-Prywatnoéci nalezy stosowaé
zasade pierwszenstwa stosowania tej dyrektywy przed RODO?8. Przyktadowo, jezeli podstawy praw-
ne przetwarzania danych sg wyraznie objete dyrektywg 2002/58/WE, to dostawcy ustug tgcznosci
elektronicznych muszg oprzec sie na szczegolnych podstawach okreslonych w tej dyrektywie, a nie
wynikajgcych z RODO. W wielu przypadkach oznacza to brak mozliwosci powofania sie na przestan-
ke prawnie uzasadnionego interesu (art. 6 ust.1 pkt f) RODO). Przepisy sektorowe czesto bowiem
ograniczajg — w stosunku do RODO — mozliwo$¢ postugiwania sie podstawami prawnymi przetwa-
rzania danych okreslonymi w rozporzgdzeniu (np. konieczno$¢ uzyskania zgody na przetwarzanie
danych o ruchu). Charakter RODO jako lex generali w stosunku do prawa telekomunikacyjnego
przesgdza jednak o stosowaniu przepisow rozporzgdzenia w zakresie, w ktorym przepisy sektorowe
(dyrektywy 2002/58/WE) nie regulujg danego rodzaju obowigzkéw (np. w zakresie realizacji praw
podmiotéw danych, ktérych katalog okreslono w art.15-20 RODO). Stanowi o tym wyraznie zdanie
pierwsze motywu 173 preambuty RODO — ,Niniejsze rozporzgdzenie powinno mie¢ zastosowanie

o $wiadczeniu ustug drogg elektroniczng.
24 Zob. art. 1 ust. 2 dyrektywy 2002/58/WE.

25 Zob. art. 3 ust. 1 dyrektywy 2002/58/WE, zgodnie z ktorym ,[...] dyrektywe stosuje sie do przetwarzania danych osobowych w zwigzku z dostarcza-
niem publicznie dostepnych ustug tgcznosci elektronicznej w publicznych sieciach tgcznosci”.

26 7 jednej strony, zawarte w nich informacje uznane zostaty w RODO za dane osobowe (art. 4, motyw nr 30 preambuty RODO), a z drugiej zas —
podlegajg one — jako tzw. dane o ruchu — szczegélnym zasadom przetwarzania okreslonym w przepisach sektorowych (art. 6 dyrektywy 2002/58/WE).

27 Opinia EROD 5/2019 w sprawie wzajemnej zaleznosci miedzy dyrektywg o prywatnosci i tacznosci elektronicznej a RODO, w szczegoinosci w za-
kresie wtasciwosci, zadan i uprawnien organéw ochrony danych przyjeta 12 marca 2019 r., dalej: opinia EROD nr 5/2019.

28 Opinia EROD 5/2019, s.13 i n.
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do wszystkich tych kwestii dotyczgcych ochrony podstawowych praw i wolnosci w zwigzku z prze-
twarzaniem danych osobowych, ktére nie podlegajg szczegdlnym obowigzkom majgcym ten sam
cel i okreslonym w dyrektywie Parlamentu Europejskiego i Rady 2002/58/WE, w tym obowigzkom
natozonym na administratora oraz prawom 0sob fizycznych”.

W kontekscie wzajemnego oddziatywania przepiséw RODO oraz przepiséw sektorowych
warto jeszcze przytoczyc¢ tresé art. 95 RODO, zgodnie z ktérym ,[...] rozporzgdzenie nie nakta-
da dodatkowych obowigzkéw na osoby fizyczne ani prawne co do przetwarzania w zwigzku ze
Swiadczeniem ogoélnodostepnych ustug tgcznosci elektronicznej w publicznych sieciach tgcznosci
w Unii w sprawach, w ktérych podmioty te podlegajg szczegétowym obowigzkom majgcym ten
sam cel okreslonym w dyrektywie 2002/58/WE”. Celem ustanowienia tego przepisu jest uniknie-
cie ponoszenia niepotrzebnych kosztéw przez administratorow danych, bedgcych rownoczesnie
dostawcami ustug tgcznosci elektronicznej. Przytoczonym w zwigzku z tym w opinii nr 5/2019
przyktadem jest obowigzek powiadomienia o naruszeniu ochrony danych ustanowiony zaréwno
w przepisach RODO, jak i w przepisach sektorowych dyrektywy 2002/58/WE. Europejska Rada
Ochrony Danych postuluje w zwigzku z tym, aby dostawcy ustug elektronicznych, ktérzy dokonali
zgtoszenia na podstawie przepiséw podstawie przepiséw sektorowych, nie musieli go wykonywac
rowniez na podstawie przepiséow RODO (art.33)%.

VI. Konsekwencje prawne stosowania przepiséw dyrektywy
o e-Prywatnosci do ustug tagcznosci interpersonalnej

Dla ochrony prywatnosci uzytkownikow ustug tgcznosci interpersonalnej stosowanie sie po-
stanowien dyrektywy 2002/58/WE bedzie miato znaczenie przede wszystkim z punktu widzenia
regulacji zawartych w art.5, 6 i 9 dyrektywy30.

Zgodnie z art. 5 zakazane jest stuchanie, nagrywanie, przechowywanie lub innego rodzaju
przejecie lub nadzér nad komunikatami i zwigzanymi z nimi danymi o ruchu przez osoby inne niz
uzytkownicy, bez zgody zainteresowanych. Wyjatki od tego zakazu ustanowione moga by¢ tylko
na zasadach okreslonych w dyrektywie o e-Prywatno$ci.

Istotg powyzszego zakazu jest objecie nim wszystkich danych tgcznosci elektronicznej, ro-
zumianych zaréwno jako tresci przekazywanych lub wymienianych komunikatéw, jak i informacje
~wygenerowane” w zwigzku z tymi przekazami (metadata). Co wiecej, zakaz ten dotyczy zaréwno
dziatan podejmowanych bezposrednio przez cztowieka, jak i automatycznych proceséow wykony-
wanych przez maszyny.

W Swietle art. 5 dyrektywy 2002/58/WE zakazane jest wiec np. skanowanie tresci wiadomosci
elektronicznych czy zwigzanych z nimi metadanych dla celéw innych niz wymiana tych wiadomosci.
Z niedozwolonym korzystaniem z danych mamy réwniez do czynienia w sytuacji, gdy osoba trzecia
monitoruje, bez zgody zainteresowanych, r6znego rodzaju interakcje pomiedzy uzytkownikami.

Wejscie w zycie powyzszych zakazow bedzie miato istotne znaczenie dla tych dostawcow
ustug OTT-1, ktérzy swoj model przychodowy opierajg na reklamie i w zwigzku z tym za pomoca
danych tgcznosci elektronicznej tworzg réznego rodzaju profile uzytkownikéw. Przykiadem sg

29 Opinia EROD nr 5/2019, s. 15.

30 Przepisy te transponowane zostaty do polskiego porzadku prawnego w art. 159, art. 166 oraz art. ..... ustawy — Prawo Telekomunikacyjne (t.j. DzU
2018, poz. 1954).
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ustugi poczty internetowej, ktére wykorzystujg skanowanie poczty elektronicznej w celu wyswiet-
lania spersonalizowanych lub ukierunkowanych reklam. Po wejsciu w zycie przepisow EKLE
takie dziatanie bedzie zakazane, o ile dostawca nie uzyska uprzedniej zgody zainteresowanych
uzytkownikow.

W art. 6 i 9 dyrektywy o e-Prywatnosci uregulowano z kolei sposéb korzystania z danych
o ruchu i lokalizacji. Dane o ruchu obejmujg miedzy innymi informacje o czasie potgczenia tele-
fonicznego, wystania wiadomosci e-mail, nadawcy i odbiorcy tych wiadomosci etc. Zasada jest,
ze dane te muszg zosta¢ usuniete lub uczynione anonimowymi, chyba ze jest to konieczne do
celow rozliczeniowych (i to tylko na okres, w ktorym rozliczenie moze byé kwestionowane)3'.
Wyjatkowo, dostawca ustug tgcznosci elektronicznej moze przetwarza¢ dane o ruchu w zakre-
sie i przez czas niezbedny do celéw wprowadzania na rynek ustug tgcznosci elektronicznej lub
Swiadczenia ustug tworzgcych tzw. wartos¢ dodanag, jezeli abonent lub uzytkownik, ktorych dane
dotyczg, wyrazit na to zgode.

Podobna regulacja przyjeta zostata w przypadku danych o lokalizacji, ,wygenerowanych”
w innym kontekscie niz w zwigzku z dostarczaniem ustug tgcznosci elektronicznej. Zasadg jest, ze
dane te mogg by¢ przetwarzane tylko wéwczas, gdy sg anonimowe lub — za zgodg uzytkownikéw
lub abonentéw — w zakresie i przez okres niezbedny do swiadczenia ustugi tworzgcej wartosc
dodang (art. 9 ust.1 dyrektywy 2002/58/WE).

Powyzsze ograniczenia, ustanowione w art. 6 i 9 dyrektywy o e- Prywatnosci bedg miaty
istotne znaczenie dla sposobu prowadzenia dziatalnosci przez dostawcéw ustug tgcznosci in-
terpersonalnej. Przyktadowo, informacje na temat lokalizacji geograficznej uzytkownikéw komu-
nikatorow internetowych nie tylko wskazujg na to, gdzie oni sie znajduja, ale przede wszystkim
tworzg obraz tego, w jaki sposéb spedzajg swoj wolny czas. Tworzy to mozliwos¢ budowania
doktadnych profili potencjalnych klientow. Na gruncie EKLE, dziatalno$¢ taka mozliwa jest tylko
za zgodg uzytkownika i tylko w okresie i zakresie niezbednym do swiadczenia ustugi tworzacej
warto$¢ dodang®2.

VIil. Podsumowanie

Dynamika rozwoju rynku ustug OTT, w tym przede wszystkim ustug komunikacyjnych okre-
slanych jako OTT-1, stata sie powodem, dla ktérego regulatorzy podijeli proby ich analizy pod
katem spetnienia przestanek ustugi fgcznosci elektronicznej. W dotychczasowym stanie praw-
nym, wyniki tej analizy dawaty, w wiekszosci przypadkow, wynik negatywny. Stan ten zmieni sie
jednak po wejsciu w zycie przepiséw EKLE, w ktorych jednoznacznie przesgdzono o uznaniu
ustug interpersonalnych za jedng z postaci ustug tgcznosci elektronicznej. Konsekwencjg zmiany
stanu prawnego bedzie miedzy innymi zwiekszenie ochrony prywatnosci uzytkownikéw tych ustug
z uwagi na stosowanie sie przepisow dyrektywy 2002/58/WE. Nalezy w zwigzku z tym podkreslic,
ze ochrona ta bedzie niezalezna od gwarancji przewidzianych w przepisach RODO. W zakresie
nieuregulowanym przepisami dyrektywy 2002/58/WE do przetwarzania danych osobowych w zwigz-
ku ze swiadczeniem ustug interpersonalnych zastosowanie bedg miaty przepisy rozporzgdzenia.

31 Zob. art.6 ust.2 dyrektywy 2002/58/WE.

32 W kontekscie zgod, o ktorych mowa w art. 6 i 9 dyrektywy 2002/58/WE, warto podkresli¢, ze zgoda taka powinna zostaé¢ udzielona zgodnie z wy-
mogami okreslonymi w art. 4 pkt 11 RODO.
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