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Streszczenie

Autor zajmuje sie koncepcjg polikryzyséw, ktéra moze znalez¢ zastosowanie przy zwiekszaniu
odpornosci tzw. podmiotéw krytycznych i ochronie infrastruktury krytycznej. Dochodzi do wniosku,
ze jest to koncepcja, ktdra zwraca uwage na pewne ponadsystemowe zagrozenia i na reaktywnos¢
systemoéw spotecznych na te zagrozenia. Jego zdaniem dyrektywa CER w sprawie odpornosci
podmiotéw krytycznych nakazuje w szerokim zakresie uwzglednia¢ wspotzalezno$ci miedzysyste-
mowe, tworzgc pole do wykorzystania koncepciji polikryzyséw. Autor wyraza obawe, ze mozliwe
uwikfanie ideologiczne koncepcji polikryzyséw bedzie prowadzi¢ do nieproporcjonalnej ochrony
infrastruktury krytycznej w stosunku do prawdziwych zagrozen.

Stowa kluczowe: polikryzysy; infrastruktura krytyczna; podmioty krytyczne; ustugi kluczowe;
zarzgdzenie kryzysowe; sektor energetyki.

JEL: K32

|. Wprowadzenie

W grudniu 2022 r. przyjeto nowg, dotyczacg ochrony infrastruktury krytycznej, dyrektywe
Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci
podmiotdw krytycznych i uchylajgca dyrektywe Rady 2008/114/WE (the Critical Entities Resilience
Directive; dalej: dyrektywa CER)'. Prace nad nowg dyrektywg trwaty od dawna. W grudniu 2019 .
Komisja Europejska opublikowata projekt dyrektywy unijnej w sprawie odpornosci podmiotéw kry-
tycznych, ktéry prezentowat zmienione podejscie do ochrony infrastruktury krytycznej, nawigzujgc
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pojeciami i metodg regulacji do dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia
6 lipca 2016 r. w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci
i systeméw informatycznych na terytorium Unii (dalej: dyrektywa NIS)2. Projekt zaprezentowano
po przeprowadzeniu w 2019 r. pierwszej oceny dyrektywy Rady 2008/114/WE z dnia 8 grudnia
2008 r. w sprawie rozpoznawania i wyznaczania europejskiej infrastruktury krytycznej oraz oce-
ny potrzeb w zakresie poprawy jej ochrony (the European Critical Infrastructure Directive; dalej:
dyrektywa ECI)3. Wtedy uznano, ze zmienit sie ,kontekst” funkcjonowania infrastruktury krytycz-
nej, ze sg nowe wyzwania, ktorym trzeba sprostaé, w zwigzku z rozwojem gospodarczym, spo-
tecznym, technologicznych, ale réwniez zmianami srodowiskowymi. Uznano, ze dotychczasowy
zakres ochrony infrastruktury krytycznej, ktdry ogranicza sie do sektorow energii i transportu jest
niewystarczajgcy, poniewaz nie pozwala na wtasciwe uwzglednienie miedzysektorowych wspot-
zaleznosci. Zdecydowano sie na zmiane podej$cia z myslg o zapewnieniu: lepszego uwzgled-
niania réznego rodzaju ryzyk, lepszego zdefiniowania i uspdéjnienia rél i obowigzkéw podmiotow
krytycznych. Dodatkowo Komisja ustalita, ze dyrektywa ECI zostata wdrozona nieréwnomierne
w panstwach cztonkowskich UE i ze jej staboscig jest to, ze za punkt wyjscia przyjmuije sie krajowg
infrastrukture krytyczng, poniewaz utrudnia to zidentyfikowanie infrastruktury krytycznej o pan-
europejskim znaczeniu ogélnoeuropejski, ktorej przyktadem sg: europejski system nawigacyjny
Galileo, system bezpieczenstwa powietrznej zeglugi Eurocontrol, a takze potgczone europejskie
sieci przesytu energii elektrycznej oraz gazu ziemnego*.

Nowa dyrektywa CER zastgpi dyrektywe ECI i znacznie rozszerza zakres ochrony infrastruk-
tury krytycznej, wprowadzajgc nowg metode jej ochrony. Zatozono w niej zwiekszenie odpornosci
pewnych kategorii podmiotow, ktore dziatajg w wyrdznionych w dyrektywie sektorach, czyli w pew-
nych obszarach funkcjonowania spoteczenstw, np. energii, transportu, bankowosci administracji
publicznej. Panstwa cztonkowskie majg identyfikowac¢ tzw. podmioty krytyczne, ktore Swiadczg
tzw. ustugi kluczowe, do ktorych z kolei zalicza sie takie ustugi, ktére odgrywajg podstawowg role
w utrzymaniu niezbednych funkcji spotecznych, w tym niezbednej dziatalnosci gospodarczej oraz
funkcji zwigzanych ze zdrowiem i bezpieczenstwem publicznym, ochrong srodowiska (zob. defi-
nicje ustugi kluczowej z art. 1 pkt 5 dyrektywy CER). Nowe prawo opiera sie na idei zwigkszania
odpornosci podmiotéw krytycznych w warunkach: wspétzaleznosci miedzy ustugami kluczowymi,
wspotzaleznosci sektoréw infrastruktury krytycznej (systemow spotecznych, w ramach ktorych funk-
cjonalnie organizuje sie dziatania dla zaspokajania rozmaitych potrzeb spotecznych®) oraz ogdine;j
zaleznosci gospodarczej w ramach UE. W zwigzku z tym ostatnim stwierdza sie: ,Wspoizaleznosci
te oznaczaja, ze jakiekolwiek zakiécenie ustug kluczowych, nawet takie, ktére poczgtkowo ogra-
nicza sie do jednego podmiotu lub jednego sektora, moze wywota¢ efekt kaskadowy na szerszg
skale, potencjalnie prowadzgcy do daleko idgcego i dtugoterminowego negatywnego wptywu
na swiadczenie ustug na rynku wewnetrznym. Powazne kryzysy, takie jak pandemia COVID-19,

2 Dz.U.UE.L.z2016r. Nr 194, str. 1.
3 Dz.U.UE.L.Zz2008r. Nr345, str. 75.

4 Zob. Dokument roboczy stuzb Komisji z 23.07.2019 r. pt. Ocena dyrektywy Rady 2008/114 w sprawie identyfikacji i wyznaczania europejskiej infra-
struktury krytycznej i oceny koniecznosci poprawy ochrony infrastruktury krytycznej, SWD(2019) 308 wersja ostateczna. Pozyskano z: https://home-
-affairs.ec.europa.eu/index_pl

5 Takie rozumienie systemu spotecznego koresponduje z rozumieniem spoteczenstwa w tzw. ujeciu systemowym, zgodnie z ktérym spoteczenstwo
jest uktadem powigzanych funkgiji, rél pozyciji (statuséw) (zob. Sztompka, 2002, s. 30-33).
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uwidoczniajg podatnosé naszych w coraz wigkszym stopniu wspotzaleznych spoteczenstw na
ryzyko o duzym wptywie i niskim prawdopodobienstwie” (motyw 5 dyrektywy CER).

Jest rzeczg ogdlnie wiadoma, ze postepujgca urbanizacja zwieksza zaleznos¢ ludzi od co-
raz bardziej skomplikowanej infrastruktury technicznej czy tez od stechnicyzowanej infrastruktury
spotecznej, ktérg od niedawna zaczeto nazywac ,krytyczng”. Infrastruktura krytyczna ma szcze-
golng zdolnos¢ wywotywania sytuacji kryzysowych, czyli do kumulowania zagrozen, ktére osta-
tecznie mogqg doprowadzi¢ do kryzysu, czyli utraty stanu normalnosci i zaktécenia zasadniczych
cech organizaciji, uktadu czy systemu (stabilnosci, rownowagi, sterowalnosci, efektywnosci itd.)
(za: Wiecek, 2010, s. 28)8. Dysfunkcja infrastruktury krytycznej czesto skutkuje efektem kaska-
dowym i przeniesieniem skutkdw na inne systemy czy sektory gospodarki’. Rowniez powigzania
miedzy systemami infrastruktury krytycznej sg dostrzegane od dawna, przy czym za wyjgtkowo
,Krytyczny” uchodzit zawsze sektor energetyczny, poniewaz wszystkie systemy zaspokajania pod-
stawowych potrzeb spotecznych sg uzaleznione od nieprzerwanych dostaw energii elektrycznej
(Lauge, Hernantes i Sarriegi, 2015, s. 16—23). Natomiast ostatnio coraz wiekszg wage przywigzuje
sie do sieci informacyjnych czy systemow informatycznych. Zdano sobie sprawe, ze transport,
energia, zdrowie, telekomunikacja, finanse, bezpieczenstwo, obrona, a nawet przebieg tzw. pro-
cesow demokratycznych zalezg w dzisiejszych spoteczenstwach od takich sieci czy systemoéw,
a cata gospodarka jest coraz bardziej powigzana w $rodowisku informatycznym?®. Z pola widzenia
nie traci sie zarazem ,krytycznego” uzaleznienia samych sieci i systemoéw informacyjnych od za-
opatrzenia w energie elektryczng®. Zwigzek infrastruktury krytycznej z systemami informatycznymi
przejawit sie w tym, iz zarbwno pojecia, jak i metode regulacji nowej dyrektywy CER wzorowano
na rozwigzaniach wczeéniej wprowadzonej dyrektywy 2016/1148 w sprawie cyberbezpieczenstwa
(dalej: dyrektywa NIS). Dyrektywe CER wydano zas wraz z nowg dyrektywg unijng 2022/2555
w sprawie cyberbezpieczenstwa (tzw. dyrektywg NI1S2)'° oraz nowym prawem o cyfrowej odpor-
nosci operacyjnej sektora finansowego (The Digital Operational Resilience Act, DORA)''. Doda¢
mozna, ze tak strategia bezpieczenstwa UE na lata 2020-2025, jak i nowy program zwalczania
terroryzmu z 2020 r., ktére przyjeta Komisja Europejska, podkreslity znaczenie odpornosci infra-
struktury krytycznej wobec zagrozen cyfrowych'2. Ochrona infrastruktury krytycznej zostata rowniez
ujeta w przedstawionej w grudniu 2020 r. unijnej strategii w cyberbezpieczenstwa's.

systemowej (nowego uktadu, struktur i funkcji w organizaciji) (wiecej Zielinski, 2017, s. 49-51).

7 K. Szwarc moéwi o ,relacjach transsektorowych pomiedzy systemami”, natomiast infrastrukture krytyczng w ogéle charakteryzuje pojeciem ,wspot-
zaleznosci” (zob. Szwarc, 2016, s. 154). Z kolei N. Roubini, S. Mihm zauwazaja: ,...kryzysy maja wiele podobienstw do pandemii: rozpoczynaja sig
wybuchem choroby, ktéra nastepnie rozprzestrzenia sie coraz dalej od swojego epicentrum” (Roubini i Mihm, 2011, s. 27).

8 W tym kontekscie wyrdznia sie fizyczne oraz informacyjne powigzania miedzy sektorami (zob. np. Nowak, 2018, s. 175).
9 Strategia UE w zakresie bezpieczenstwa cybernetycznego na dekade cyfrowa, JOIN(2020) 18 final, s. 1-2.

10 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkow na rzecz wysokiego wspolnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2) (Dz. U. UE. L. z 2022 r. Nr 333, str. 80).

1" Na tzw. pakiet DORA sktada sie: dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2556 z dnia 14 grudnia 2022 r. w sprawie zmiany dyrektyw
2009/65/WE, 2009/138/WE, 2011/61/UE, 2013/36/UE, 2014/59/UE, 2014/65/UE, (UE) 2015/2366 oraz (UE) 2016/2341 w odniesieniu do operacyjnej
odpornosci cyfrowej sektora finansowego (Dz. U. UE. L. z 2022 r. Nr 333, str. 153); rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554
z dnia 14 grudnia 2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace rozporzgdzenia (WE) nr 1060/2009, (UE)
nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 (Dz. U. UE. L. z 2022 r. Nr 333, str. 1).

12 Zob. Komunikat prasowy Komisji Europejskiej z 24 lipca 2020: EU Security Union Strategy: connecting the dots in a new security ecosystem. Pozyskano
z: file:///C:/Users/Tomasz/Downloads/EU_Security_Union_Strategy _connecting_the_dots_in_a_new_security _ecosystem.pdf. Zob. tez Koziot, 2021.

13 W grudniu 2020 r. Komisja Europejska i Wysoki Przedstawiciel Unii do Spraw Zagranicznych i Polityki Bezpieczenstwa przedstawili dokument pt.
,Strategia UE w zakresie bezpieczenstwa cybernetycznego na dekade cyfrowg” (The EU’s Cybersecurity Strategy for the Digital Decade), JOIN(2020)
18 final), ktérego gtéwnym celem ma by¢ ochrona ,otwartego i globalnego internetu”.
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W przypadku infrastruktury krytycznej dysfunkcje, awarie czy inne zdarzenia destrukcyjne wy-
wolujg zagrozenia dla podstawowych funkcji spoteczenstw i panstw, czyli infrastruktura krytyczna
wywotuje szczegolne ryzyka. Ryzyko mierzy sie prawdopodobienstwem wystgpienia zagrozenia
oraz skutkami (konsekwencjami) wystgpienia zagrozen, przy czym w przypadku infrastruktury
krytyczniej wyzej wskazane zaleznosci czy wspotzaleznosci zwigkszajg zarowno skutki nega-
tywnych zdarzen (zagrozen), jak i prawdopodobienstwo ich wystgpienia'®. Powigzania miedzy
elementami i systemami infrastruktury krytycznej, a na gruncie nowej dyrektywy CER systeméw
funkcjonowania ustug kluczowych, ktérych niezbednym elementem sg podsystemy infrastruktury
krytycznej'® powodujg ryzyko systemowe, a wiec prawdopodobienstwa wystgpienia dysfunkciji
catych uktadow powigzanych ze sobg elementéw'6. Zauwazyé przy tym mozna, ze w nowej dy-
rektywie CER nie eksponuje sie ryzyka naruszenia podstawowych funkcji panstwa, ale ryzyko
naruszenia niezbednych funkcji spotecznych (zob. art. 2 pkt 5 dyrektywy CER).

Powyzsza specyfika infrastruktury krytycznej oraz za jej pomocg $wiadczonych ustug wpty-
wa na sposob, w jaki analizuje sie zagrozenia z nig zwigzane. Wymusza ona systemowe analizy
bezpieczenstwa, ktére — jak sie przyjmuje w nauce — majg cechowac sie: ujmowaniem zjawisk,
zabezpieczen i obiektdw zagrozen jako systemu w catej jego ztozonosci, uwzglednianiem ogétu
warunkow, blizszego i dalszego otoczenia sytemu, szukaniem przyczyn, przeksztatcen wewnetrz-
nym systemu, jego zdolnosci samosterowania, koordynacji i adaptacji do otoczenia®”. W tych ba-
daniach bierze sie pod uwage rozmaite zagrozenia i skutki: dla ludzi, mienia, ale takze Srodowiska
naturalnego i dziedzictwa kulturowego. W tym kontekscie mozna zauwazyc, ze ostatnio w rozwa-
zaniach nad bezpieczenstwem i zarzgdzaniem ryzykiem pojawita sie koncepcja ,polikryzyséw”.
O polikryzysach wielokrotnie mowit przewodniczagcy Komisji Europejskiej Jean-Claude Juncker,
gdy jeszcze przed wybuchem pandemii COVID-19 w 2018 r. opisywat sytuacje Unii Europejskie;j.
Miat on wtedy na mysli wyjgtkowe trudnosci, z jakimi przyszto sie zmierzy¢ UE w swojej historii,
wysyp trudnych sytuacji zwigzanych z tzw. kryzysem finansowym, tzw. kryzysem migracyjnym
oraz brexitem'8. Obecnie o polikryzysach méwi sie jednak réwniez na gruncie nauk spotecznych.
Rozwazmy, na czym wiasciwie polega ta koncepcja i czy nowa dyrektywa CER stwarza pole do
jej wdrozenia czy rozwijania. Dyrektywa CER znaczenie rozszerza zakres ochrony infrastruktury
krytycznej i zwraca uwage na wspotzaleznosci infrastrukturalne, sektorowe oraz miedzysektorowe,
a w zwigzku z tym niejako zacheca do postugiwania sie koncepcjg polikryzyséw. Koncepcja poli-
kryzysow nie wydaje sie by¢ jednak czym$ zupetnie nowym w badaniach nad rodzajami ryzyka.
Natomiast dostrzec mozna pewne uwiktanie ideologiczne tej koncepcji, ktére moze byc¢ zrédiem
obaw. Mozna mie¢ obawy, ze bedzie ona prowadzi¢ do zastosowania nieproporcjonalnej wzgle-
dem zagrozen ochrony bezpieczenstwa, co na ptaszczyznie prawnej przetozy sie na zbyt daleko
idgce obowigzki podmiotow krytycznych.

narodowy-program-ochrony-infrastruktury-krytycznej

15 Zob. definicje infrastruktury krytycznej z art. 2 pkt. 4 dyrektywy CER.

16 Wplywowi amerykanscy naukowcy George G. Kaufman i Keneneth E. Scott definiujg ryzyko systemowe jako: ...the risk or probability of breakdowns
in an entire system, as opposed to breakdowns in individual parts or components, [as] evidenced by co-movements (correlations) among most or all
parts (Kaufman i Scott, 2003, s. 371-391).

7 Tak P. Sienkiewicz, H. Swieboda, ktérzy méwig nawet o zmianie paradygmatu w badaniach nad zjawiskiem bezpieczenstwa i przejéciu od holistyczno-
-systemowego ujecia (2016, s. 50, 67). Na systemowe podjecie problematyki ryzyka w ustawie z dn. 26.04.2007 r. o zarzadzaniu kryzysowym (t.j. Dz. U.
2023, poz. 122) zwraca z kolei uwage R. Wrdbel (2019, s. 61in.).

8 Zob. przemowienie C. Junckera w dniu 21.06.2016 r. na dorocznym walnym zgromadzeniu Greckiej Federacji Przedsiebiorstw (SEV). Pozyskano
z: https://ec.europa.eu/commission/presscorner/detail/en/SPEECH_16_2293
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Il. Pojecie ,,polikryzysu”

Wydaje sie, ze pojecie ,polikryzysu” wprowadzili do dyskursu znany francuski filozof i socjolog
Edgar Morin oraz Anne Brigitte Kern w ksigzce pt. ,Ziemia — ojczyzna” z 1998 r., w ktérej mowig
oni o przeplatajgcych sie, naktadajgcych kryzysach, ktére dotykajg ludzkos$¢. Autorzy ci zaktadaja,
ze mamy do czynienia z ,inter-retro-akcjami” miedzy ré6znymi problemami, réznymi kryzysami,
zagrozeniami, odnoszgcymi sie do zdrowia, Srodowiska, sposobdw zycia, rozwoju, z problemami
demograficznymi i cywilizacyjnymi, a w konsekwenciji, ze problemem sg nie pojedyncze zagrozenie,
lecz wiele problemow, kompleksowy ich zwigzek — kompleks problemdw, antagonizmow, kryzysow,
niekontrolowanych proceséw (polikryzys). Srodkiem zaradczym ma byé myslenie ,zekologizowa-
ne”, ktére, zamiast izolowaé badany przedmiot, analizuje go w jego relacji ,auto-eko-organizujgcej”
Z jego srodowiskiem kulturowym, spotecznym, ekonomicznym, politycznym i przyrodniczym (Morin
i Kern, 1998, s. 125-126, 219). Koncepcja ta poczatkowo nie wzbudzita jakiego$ szczegodlnego
zainteresowania, ale w 2013 r. potudniowoafrykanski socjolog i teoretyk zréwnowazonej trans-
formacji Mark Swilling zaczat nazywac polikryzysem globalng sytuacje zwigzang ze zmianami
klimatu, rosngcymi nierownosciami i kryzysami finansowymi. Zdefiniowat on polikryzys jako ,za-
gniezdzony zestaw globalnie interaktywnych kryzysow spoteczno-ekonomicznych, ekologicznych
i kulturowo-instytucjonalnych, ktére wymykajg sie redukcji do jednej przyczyny” (za: Lawrence,
Janzwood i Homer-Dixon, 2022). Mark Swilling podkreslat rownoczesnos¢ kryzysow i powigzania
miedzy nimi, w sposob wyrazny zwrdcit uwage, ze te powigzania tworzg ztozone interakcje, ktore
zwielokrotniajg catkowity wptyw kryzyséw na rzeczywistos¢. Z czasem terminem tym zaczeli postu-
giwac sie rowniez politycy, w tym rowniez politycy unijni. Wspomniano juz, ze w 2016 r. bwczesny
przewodniczgcy Komisji Europejskiej Jean-Claude Juncker méwit o polikryzysie, majgc na mysl
splot najwiekszych kryzysoéw o charakterze gospodarczym, finansowym i spotecznym, z jakim
borykata sie Europa od czaséw drugiej wojny swiatowej. W 2018 r. ogtosit on nawet, iz UE wyszta
z ,polikryzysu”, poniewaz — jak to wyjasnit — ,,skonczyt sie okres przechodzenia UE od kryzysu do
kryzysu bez przebudzenia®. W koncu polikryzysami zaczeli zajmowac sie naukowcy i analitycy.
Gdy w 2019 r. naukowcy z kilku wptywowych osrodkow naukowych Europy mowili o politycznych
problemach integracji unijnej (,politycznych putapkach”), to méwili ogolnie o polikryzysie, majgc na
mys$li jednoczesne wystgpienie w Europie kryzysu zadtuzeniowego panstw potudniowej Europy,
kryzysu uchodzczego, zapoczatkowanego przez wojne domowg w Syrii, brexit oraz wzrost skrajnie
prawicowego autorytaryzmu (Zeitlina, Nicoliaand i Laffan, 2019, s. 963—-976). W raporcie swiato-
wym z 2021 r., przygotowanym pod egidg UNESCO, pt. ,Global Risks Perceptions Report 2021”
nie ma jeszcze mowy o polikryzysie, jednak naukowcy z roznych stron swiata dochodzg w nim do
wniosku doniostego z punktu widzenia nowej koncepciji, ze zrozumienie wzajemnych powigzan
miedzy globalnymi rodzajami ryzyka, ich wspotzaleznosci i sprzezenh zwrotnych jest kluczowym
elementem poprawy ocen ryzyka i projektowania planow tagodzenia skutkow kryzysow?2. Na
kanwie tych rozwazan o globalnych zagrozeniach zaczeto postugiwac sie pojeciem ,polikryzysu”.

19 Zob. przemowienie J.C. Junckera w dniu 22.02.2018 r. podczas sesji plenarnej otwierajgcej laboratorium Pomystéw 2018 pt. ,Europa — powrdt na
wiasciwe tory” w Centrum Studiéow nad Politykg Europejskg. Pozyskano z: https://ec.europa.eu/commission/presscorner/detail/en/SPEECH_18_1121

20 Understanding the interconnections between global risks — including building awareness of interdependencies and feedback loops — and which
groupings of risk present the greatest threats, is thus a key part of improving risk assessment and discussing potential solutions, since strong interconnec-
tions need to be taken into account in mitigation planning (Future Earth, Sustainability in the Digital Age, and International Science Council, 2021, s. 17).
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Okreslenie to pojawito sie w raporcie Swiatowego Forum Ekonomicznego z 2023 r., w ktorym
przez polikryzys rozumie sie zbidr (klaster) powigzanych globalnych zagrozen o naktadajgcych
sie skutkach w taki sposdéb, iz ogélny skutek wykracza poza sume skutkéw poszczegoélinych za-
grozen (Word Economic Forum, 2023, s. 57).

Wydaje sie, ze posrdd naukowcow jednym z najgoretszych oredownikdw nowego pojecia
i w zwigzku z tym nowego kierunku badan jest Adam Tooze — historyk z Uniwersytetu Columbia
w Stanach Zjednoczonych. Jego zdaniem sSwiat jest peten polikryzyséw, ktére polegajg na na-
ktadaniu sie efektéw sytuacji kryzysowych. Naukowiec wyjasnia: ,w polikryzysie wstrzasy sg
rézne, ale oddziatujg na siebie tak, ze catos¢ jest nawet czyms$ wiecej niz sumg czesci” (Tooze,
2022a). Po przedstawieniu skomplikowanego uktadu ,napie¢” w Swiecie (stresses) spotecz-
nych, gospodarczych, politycznych naukowiec ten wyjasnit, ze polikryzys to nie sytuacja, w kto-
rej trzeba sie mierzy¢ z wieloma kryzysami, ale sytuacja polegajgca niejako na odwzorowaniu
ryzyk, w ktorych wszystkie te kryzysy stajg sie bardziej niebezpieczne?'. Méwigc o kryzysach,
autor ten ma przy tym na mysli pewne subiektywnie wyréznione zagrozenia, ktére majg po-
tencjat do zmiany zasadniczych funkcji systemowych. Idgc dalej w tego rodzaju rozwaza-
niach, badacze z kanadyjskiego centrum badawczego Cascade Institute — Michael Lawrence,
Scott Janzwood i Thomas Homer-Dixon — przedstawili w 2022 r. prawdopodobnie najbardziej
dotychczas rozwinietg koncepcje polikryzysu, ktéra wedtug nich ma potencjat zapewnienia
»niezbednych i produktywnych ram” zrozumienia oraz rozwigzywania gtdwnych problemow
dzisiejszej ludzkosci.

Michael Lawrence, Scott Janzwood i Thomas Homer-Dixon przez polikryzys rozumiejg ,,uwi-
ktanie przyczynowe” kryzyséw (causal entanglement of crises), ktére pochodzg czy rozgrywajg sie
w réznych miejscach oraz systemach. Za pomocg tego pojecia chcg oni bada¢ dynamike i skut-
ki potgczonych zagrozen czy sytuacji kryzysowych (combined crises), wychodzgc z zatozenia,
o ktérym juz byta mowa wyzej, Ze zagrozenia wystepujgce w tym samym czasie, ale w odlegtych
miejscach, oddziatujg na siebie, wywotujgc szkody wieksze, niz gdyby te zagrozenia rozpatrywaé
w odosobnieniu. Dla tych badaczy zajmowanie sie polikryzysami ma odgrywac podobng role do
badania ryzyka systemowego, lecz réznica ma polega¢ na dostrzeganiu zagrozen w innym miej-
scu. Koncepcje zarowno ryzyka systemowego, jak i polikryzysu wychodzg z obserwacji zZtozonosci
systeméw spotecznych i zaktadajg mozliwos¢ rozprzestrzeniania sie probleméw w ramach danego
systemu i poza nim. Badanie réznych rodzajow ryzyk, w tym ryzyk systemowych, ma jednak doty-
czy¢ mozliwosci wystgpienia szkdd, negatywnych zdarzen w przysztosci, a badanie polikryzysow
ma wigzac sie z odkrywaniem tancuchéw zdarzen, w ktérych juz realizujg sie pewne zagrozenia
czy tez pewne niebezpieczenstwa juz sie aktywowaty. Polikryzysy majg sie przy tym odnosi¢ do
zagrozen, ktére realizujg sie jednoczesnie w wielu systemach spotecznych i oddziatujg na sie-
bie, gdyz koncepcja polikryzysu ma stuzy¢ opisowi interakcji kryzyséw pochodzgcych z réznych
systemoéw. Na koniec zgodnie z nowg koncepcjg badanie polikryzysdow ma koncentrowac sie na
cechach samych systemow spotecznych, ktére wywotujg dodatkowe ryzyka i czynigc je podatnymi
na zagrozenia, wptywajg na dynamike procesow?2. Mowigc inaczej, podejscie polikryzysowe ma

21 A polycrisis is not just a situation where you face multiple crises. It is a situation like that mapped in the risk matrix, where the whole is even more
dangerous than the sum of the parts (Tooze, 2022).

22 The polycrisis concept focusses on the organization of the system in such a way that the triggering event spreads in a rapid cascade of additional
harms through this causal architecture (Lawrence, Janzwood i Homer-Dixon, 2022, s. 7).
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zwraca¢ uwage na witasciwosci zaangazowanych systemow, ktére sg zrédtem ponadsystemo-
wych zagrozen. Badanie ryzyka systemowego ma koncentrowac sie na mozliwych scenariuszach
rozwoju wydarzen, natomiast badanie polikryzyséw ma polega¢ na analizie zagrozen w ramach
,architektury” systemow, w ktérych stwierdzamy zagrozenia?3. Nalezy dodac¢, ze omawiana kon-
cepcja ma stuzy¢ analizie rozwoju zagrozen o charakterze globalnym, ktére wptywajg na planete
i ludzko$¢. Autorzy prezentowanej koncepcji sg przy tym swiadomi arbitralnosci wyboru ,globalnych
zagrozen”, niemniej jednak postulujg odroznienie polikryzysow wystepujgcych w skali globalnej
od tych, ktére rozgrywajg sie w skali regionalnej, kontynentalnej, krajowej czy lokalnej (Lawrence,
Janzwood i Homer-Dixon, 2022, s. 4).

Wydaje sie, ze w gruncie rzeczy wyroznianie polikryzysow stuzy zwrdceniu uwagi na pew-
ne szczegolne zagrozenia i ryzyko, ktérych doniosto$c¢ jest ogélnoswiatowa. Stuzy ona w istocie
badaniu w kontekscie tego rodzaju zagrozen i ryzyka systemowego sprzezenh systemow spotecz-
nych?*. Zwraca ona uwage na sprzezenia tych systemoéw, ktére dodatkowo pogarszajg sytuacje,
tzn. wptywajg na skale zagrozen oraz dynamike ich rozwoju. Nie wydaje sie, by ta koncepcja
wprowadzata jakgs gruntowng zmiane. W stosowanych ocenach ryzykiem uwzglednia sie tzw.
ryzyko zewnetrzne, mozliwosci wptywania na siebie zagrozen pochodzacych z réznych syste-
mow czy sektorow. Dla tej koncepcji charakterystyczne jest moze przypisanie szczegdlnej roli
pewnych zagrozeniom, ktore traktuje sie jako ogdlnosystemowe, oraz identyfikowanie pewnych
szczegolnych ryzyk w zwigzku z dostrzeganiem zwigzkow miedzy réznymi systemami spoteczny-
mi i procesami, ktére w nich majg miejsce. Koncepcja ta moze tez wigzac sie z uznaniem pewnej
szczegolnej reaktywnosci systeméw spotecznych na pewne bodzce, tzn. z dostrzeganiem wyjat-
kowego stosunku reakcji systeméw spotecznych na pewne bodzce. W $wietle tych elementéw
nowej koncepcji mozna mie¢ watpliwosci czy nie doprowadzi ona do pewnego ,zideologizowania”
badan nad zagrozeniami i rodzajami ryzyka z nimi zwigzanymi, czy nie zostanie uzyta do promo-
wania jakiego$ swiatopoglgdu w obszarze zagrozen dzisiejszego Swiata. Wydaje sie, ze istnieje
takie niebezpieczenstwo, ze postuzy ona ustalaniu zwigzkéw tam, gdzie ich nie ma, ze wigzac
sie ona bedzie z przecenienia istotnosci pewnych bodzcéw czy reaktywnosci systeméw?25, co ne-
gatywnie odbije sie na przeprowadzanych ocenach ryzyka i decyzjach o zastosowaniu srodkéw
bezpieczenstwa.

Nie wydaje sie rowniez, aby ptaszczyznie obowigzujgcych przepisbw nowa koncepcja wyma-
gata jakis zasadniczych zmian w sferze zarzgdzenia ryzykiem. Obecnie za podstawowy srodek
ochrony przed zagrozeniami uchodzi Unijny Mechanizm Ochrony Ludnosci, obowigzujgcy w UE
i zapewniajgcy wspotprace ponadnarodowg oraz koordynacje ochrony przed réznego rodzaju
zagrozeniami. Mechanizm wdraza decyzja Parlamentu Europejskiego i Rady nr 1313/2013/EU
z dnia 17 grudnia 2013 r. w sprawie Unijnego Mechanizmu Ochrony Ludnosci?® i chroni sie
w ramach niego ludzi, mienie, ale rowniez srodowisko naturalne i dziedzictwo kulturowe przed
~wszystkimi” rodzajami klesk zywiotowych i katastrof spowodowanych przez cztowieka, w tym

23 The difference between the study of systemic risk and polycrisis is the difference between the potential and the actual amidst a shared concern about
cascading systems failures (Lawrence, Janzwood i Homer-Dixon, 2022, s. 7).

24 Wiecej na temat sprzezen wedtug ogolnej teorii systemow zob. Mazur, 1976, s. 44 i n.

25 Np. dojdzie do przeceniania wagi zmian klimatycznych. Na temat watpliwosci co do charakteru i wptywu ludzkosci na zmiany klimatyczne zob.
np. Przyborowska-Klimczak, 2010, s. 444.

2 Dz.U.UE.L.z2013r. Nr 347, str. 924 z p6zn. zm.
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przed kleskami i katastrofami technicznymi, zagrozeniami ekologicznymi, zanieczyszczeniem
morz, niestabilnymi warunkami hydrogeologicznymi (zob. art. 1 ust. 2 decyzji 1313/2013/UE).
Oceny ryzyka w ramach tego mechanizmu majg uwzglednia¢ transgraniczny, miedzysektorowy,
w tym infrastrukturalny, zwigzany z wptywem na krajowg i europejska infrastrukture krytyczna,
wymiar ryzyka?’.

lll. Dyrektywa CER w sprawie
odpornosci podmiotéw krytycznych

Mozna sie zastanawia¢ czy ten aspekt wspoétzaleznosci, sprzezen systemow spotecznych,
ktéry wywotuje dodatkowe ryzyko, zostat uwzgledniony w nowej dyrektywie CER, a jezeli tak, to
w jakim zakresie. Dotychczasowa, jeszcze obowigzujgca dyrektywa 2008/114/WE w sprawie roz-
poznawania i wyznaczania europejskiej infrastruktury krytycznej (dyrektywa ECI) dotyczy dwéch
sektorow: energetycznego i transportowego — skupia sie na wyznaczeniu infrastruktury krytycz-
nej wiasnie w tych dwdéch sektorach. Rowniez ona zwraca jednak uwage na wspotzaleznosci
infrastrukturalne i miedzysektorowe, w szczegolnosci biorgc je pod uwage przy rozpoznawaniu
europejskiej infrastruktury krytycznej (zob. art. 3 dyrektywy ECI). Nowa dyrektywa CER znacznie
rozszerza zakres i sposob ochrony infrastruktury krytycznej, zwracajgc uwage na réznego rodzaju
wspotzaleznosci w znacznie wiekszym zakresie.

Nowa dyrektywa CER rozszerza zakres ochrony infrastruktury krytycznej, obejmujgc dziesie¢
nastepujgcych sektoréw: energia, transport, bankowos¢, infrastruktura rynku finansowego, zdrowie,
woda pitna, Scieki, infrastruktura cyfrowa, administracja publiczna oraz technologie kosmiczne.
Podchodzi sie w niej w sposob kompleksowy do wzmocnienia odpornosci tzw. podmiotow krytycz-
nych (critical entities), tzn. dostawcédw ustug kluczowych, ktérych funkcjonowanie opiera sie na
wykorzystaniu srodkéw technicznych i systemow logicznych, ktére nazywa sig infrastrukturg kry-
tyczng. W nowej dyrektywie tak rozumiana infrastruktura krytyczna jest elementem wyodrebnianych
funkcjonalnie systemow swiadczenia ustugi kluczowej (zob. 1 pkt 4 dyrektywy CER). W nowym
prawie postawiono sobie za cel ,wzmocnienie odpornosci” wobec rozmaitych zagrozen, w tym
réwniez zwigzanych z kleskami zywiotowymi i zmiang klimatu (zob. motywy 3 dyrektywy CER)
oraz zwigzanych z funkcjonowania systeméw praworzgadnos$ci (zob. pojecie ,incydentu” z art. 2
pkt 3 dyrektywy CER). Bierze sie réwniez pod uwage rozmaite wspotzaleznosci. W prawie tym
wychodzi sie z zatozenia wspotzaleznosci miedzy samg infrastrukturg, systemami swiadczenia
ustug kluczowych (mowi sie o ,wspétzaleznej sieci Swiadczenia ustug wykorzystujgcej kluczowa
infrastrukture w catej Unii w sektorach energii, transportu, bankowosci, wody pitnej, sciekéw,
produkcji, przetwarzania i dystrybucji zywnosci, zdrowia, w sektorze kosmicznym, w sektorach
infrastruktury rynku finansowego i infrastruktury cyfrowej, a takze w zakresie niektérych aspektéw
sektora administracji publicznej”, a takze o wspodizaleznosci ustug kluczowych na catg gospodar-
ke i funkcjonowanie spoteczenstw, w tym o wspotzaleznosciach transgranicznych) (zob. motyw 5
dyrektywy CER). Juz w $wietle tej krotkiej charakterystyki widac, ze koncepcja polikryzyséw moze
okazac¢ sie przydatna na gruncie ww. dyrektywy.

27 Zawiadomienie Komisji pt. Wytyczne oceny zdolno$ci zarzgdzania ryzykiem, Dz. U. UE C 216 z 2015, s. 8, pkt 4.1.

internetowy Kwartalnik Antymonopolowy i Regulacyjny 2023, nr 2(12) ® www.ikar.wz.uw.edu.pl ® DOI: 10.7172/2299-5749.IKAR.2.12.5



80

Tomasz Dlugosz e  Nowa koncepcja polikryzysow w $wietle dyrektywy 2022/2557 ...

W zwigzku z powyzszym zwréémy jednak uwage na nastepujgce rozwigzania dyrektywy
CER. Po pierwsze, dyrektywa wprowadza wymaog przygotowania przez panstwa cztonkowskie
UE strategii w zakresie odpornosci podmiotéw krytycznej — strategia stuzy okresleniu celéw i prio-
rytetow zwiekszenia ogdlnej odpornosci podmiotéw krytycznych i w niej majg by¢ uwzgledniane
transgraniczne oraz miedzysektorowe ,zaleznosci i wspotzaleznosci” (art. 4 ust. 2 lit. a dyrektywy
CER). Jak juz o tym powiedziano we wprowadzeniu, bedzie to miato znaczenie zwtaszcza w odnie-
sieniu do infrastruktury energetycznej oraz informacyjno-informatycznej, poniewaz z tego rodzaju
infrastrukturg wigzg sie szczegodlnie duze ryzyka systemowego i pozasystemowego. Zauwazmy
dalej, ze opracowujgc przedmiotowgq strategie wykorzystuje sie ,[...] istniejgce strategie krajowe
i sektorowe, plany lub podobne dokumenty, cele strategiczne i srodki polityczne, o ile tylko stu-
Zg one osiggnieciu i utrzymaniu wysokiego poziomu odpornosci po stronie podmiotow krytycz-
nych”. W ten sposéb dokonuje sie kompleksowego przegladu systemow infrastruktury krytycznej,
ich funkcjonalnosci, identyfikuje sie zagrozenia i ryzyka, dokonuje przegladu $rodkéw ochrony.
Rozpoznaje sie uktad zaleznosci funkcjonalnych oraz logicznych systeméw, przektadajgcych sie
ostatecznie na $wiadczenie ustug kluczowych?8. Po drugie, oceny ryzyka przeprowadzane przez
panstwa cztonkowskie majg uwzglednia¢ rozmaite rodzaje ryzyka, w tym ,spowodowane przez
cztowieka”, o charakterze ,miedzysektorowym i transgranicznym,” zagrozenia zdrowia publicz-
nego i zagrozenia hybrydowe (zob. art. 5 ust. 1 ak. 2 dyrektywy CER). Z kolei na podstawie tych
ocen ryzyka identyfikowane sg podmioty krytyczne i wprowadzane srodki ochrony. Te oceny
ryzyka majg z kolei uwzgledniac rodzaje ryzyka wynikajgce ze stopnia wzajemnej zaleznosci
miedzy sektorami Swiadczenia ustug kluczowych, w tym zaleznosci od podmiotéw znajdujgcych
sie w panstwach trzecich, a w ramach tego wszelkie istotne czynniki ryzyka dla obywateli i rynku
wewnetrznego, czyli rowniez jakies pozasystemowe zagrozenia (art. 5 ust. 2 dyrektywy CER).
Przeprowadzajgc takie oceny ryzyka, pahstwa cztonkowskie majg rowniez bra¢ pod uwage oce-
ny ryzyka opracowywane na gruncie przepiséw sektorowych, a nadto kierowac sie ogdlng oceng
ryzyka przygotowang w ramach Unijnego Mechanizmu Ochrony Ludnosci, w ktérej wykorzystuje
sie aktualizowane na poziomie unijnym tzw. miedzysektorowe zestawienia i mapy réznych ro-
dzajow ryzyka wigzgcych sie z kleskami zywiotowymi i katastrofami spowodowanymi przez czto-
wieka (zob. art. 5 ust. 1 lit. ¢ decyzji 2013/1313/UE). Po trzecie, oceny ryzyka przygotowywane
przez same podmioty krytyczne majg by¢ bardzo rozlegte i obejmowac wszystkie istotne natu-
ralne i spowodowane przez cztowieka czynniki ryzyka mogace prowadzi¢ do incydentu, w tym
takze czynniki ryzyka o charakterze miedzysektorowym lub transgranicznym, wypadki, kleski
zywiotowe, stany zagrozenia zdrowia publicznego i zagrozenia hybrydowe, zagrozenia zwigzane
z konfliktem, przestepstwa terrorystyczne (art. 12 ust. 2 dyrektywy CER). Wyraznie podkreslono,
Ze takie oceny ryzyka majg uwzglednia¢ stopien zalezno$ci innych sektorow (systeméw swiad-
czenia ustugi kluczowej) od danej ustugi kluczowej i odwrotnie, stopien zalezno$ci podmiotu kry-
tycznego od ustug kluczowych pochodzacych od innych systemow, rowniez tych pochodzgcych
z innych panstw.

28 |nteresujgca jest z tego punktu widzenia obserwacja, ze dziatania instytuciji politycznych mogg by¢ ,katalizatorami” kryzysu. Jako przyktad podaje
sie sytuacje w Stanach Zjednoczonych w przededniu kryzysu finansowego lat 2007-2008, gdy polityka instytucji nadzoru finansowego ,zachecata” do
stosowania innowacyjnych instrumentéw finansowych i w ten sposéb przyczynita sig do kryzysu (tak Roubini i Mihm, 2011, s. 53).
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IV. Wnioski

Za modnym ostatnio terminem ,polikryzys” kryje sie idea ze sfery zarzgdzania ryzykiem,
ktéra w gruncie rzeczy zmierza do tego, aby zwrdci¢ uwage na pewne zagrozenia oraz ryzyka
ogoélnosystemowe przy zatozeniu szczegolnej reaktywnosci systemow spotecznych na pewne
zagrozenia. Zaktada sie pewne sprzezenia miedzy systemami spotecznymi, ktére powoduja, ze
zagrozenia czy sytuacje kryzysowego obecne w tych systemach sg wzmacniane czy tez zyskujg
dodatkowg dynamike rozwoju. Idea polikryzysu zostata juz rozwinieta koncepcyjnie w nauce przez
Michaela Lawrence’a, Scotta Janzwooda i Thomasa Homer-Dixona. Nie wydaje sie jednak, zeby
za tg koncepcjg szta jaka$ jakosciowa zmiana w zarzgdzaniu ryzykiem. Od dawna juz w analizach
réznych rodzajow ryzyka uwzglednia sie sprzezenia systemow, zagrozenia pozasystemowe, rézne
wspotzaleznosci systemow infrastruktury krytycznej czy swiadczenia ustug kluczowych. Niemnie;j
jednak nowa koncepcja w pewien sposob zmienia optyke spojrzenia na niektére zagrozenia, zwra-
ca uwage na pewne bodzce i znaczenie cechy reaktywnosci systemow spotecznych na bodzce.

Przepisy nowej dyrektywy CER w sprawie odpornosci podmiotéw krytycznych wymagajg
uwzgledniania bardzo rozlegtego zakresu zagrozen, skutkéw, zaleznosci od innych systemow
infrastruktury krytycznej i systemow spotecznych, w tym rowniez zwigzanych ze zmianami klimatu
i praworzgdnoscig, a co za tym idzie stwarzajg one pole do wykorzystania koncepcji polikryzyséw.
Niemniej jednak rodzi to pewne obawy, poniewaz wydaje sie, ze sama koncepcja polikryzysow
moze zosta¢ ,uwiktana” ideologicznie, a wtedy moze pojawiac sie niebezpieczenstwo przepro-
wadzania niewtasciwych ocen ryzyka i wprowadzenia nadmiernych, nieproporcjonalnych do za-
grozen srodkéw ochrony.
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