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Blockchain a prawo:
mapa drogowa najwazniejszych zagadnien

Streszczenie

Artykul przedstawia analize zagadnien prawnych zwigzanych z wykorzystaniem
blockchainu w biznesie. Uwzglednienie aspektéw prawnych na mozliwie wczes-
nym etapie jest jednym z kluczowych obszaréw decydujacych o powodzeniu
i terminowej realizacji projektu. Zakres zagadnien prawnych jest uzalezniony od
typu zdecentralizowanego rozwiazania, ktéry organizacja wybierze. Autorzy
tlumacza réznice pomigdzy otwartym a zamknietym blockchainem, zwracajgc
uwage na stopiefn kontroli oraz zalety obu rozwigzan. W kolejnych akapitach
artykulu omawiaja znaczenie doboru jurysdykcji i sposéb zarzadzania danymi
osobowymi w projektach zwigzanych z wykorzystaniem blockchainu.

Autorzy wyja$niaja czytelnikowi, czym sa smart contracts. Zwracaja uwage na
regulacje sektorowe, ktére moga wpltywac na realizacje projektéw blockchainowych
w poszczegdlnych branzach regulowanych. Analizuja problemy rynku krypto-
walutowego i ttumacza czytelnikom, dlaczego opodatkowanie kryptowalut budzi
kontrowersje. W ostatniej czesci sygnalizuja, ze organizacje planujace wdrozy¢
rozwigzanie oparte na blockchainie powinny mie¢ na uwadze regulacje Anti-Money
Laundering (AML) oraz wigzace sie z nimi zagadnienia dotyczace Know Your Cus-
tomer (KYC).

Artykul umozliwia zrozumienie dlaczego oméwione kwestie prawne, nieroz-
poznane w pore, moga okazac sie istotnym ryzykiem projektowym oraz jak sprawne
zaadresowanie aspektow prawnych pomaga w przeistoczeniu projektu na etapie
Proof of Concept w dzialajace produkcyjnie rozwiazanie.

Stowa kluczowe: blockchain, smart contracts, kryptowaluty, outsourcing,
AML, dane osobowe
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Blockchain and the Law:
a Roadmap of the Most Important Issues

Abstract

This paper presents an analysis of legal issues related to the use of a blockchain in
business. Considering the legal aspects at as early a stage as possible is one of the
key areas which are crucial for the success and timely realisation of a project.

The scope of legal issues depends on the type of the decentralised solution
chosen by the organisation. The authors explain the differences between an open
blockchain and a closed one, noting the degree of control and the advantages of
both solutions. When it comes to the following paragraphs of the paper, the meaning
of jurisdiction selection and the manner of managing personal data in projects
related to the use of blockchain are discussed.

The authors explain what smart contracts are to the reader. They point out
sector regulations which may have an influence on the carrying out of blockchain
projects in individual sectors that are regulated. They analyse the issues of the
cryptocurrency market and explain to the readers why the taxation of cryptocurren-
cies is controversial. In the final part, they signal that organisations planning to
implement a blockchain-based solution should take the Anti-Money Laundering
(AML) regulations and related issues concerning Know Your Customer (KYC) into
consideration.

The paper makes it possible to understand why the legal regulations discussed
may turn out to be an essential project risk if they are not recognised in time, and
how addressing legal issues smoothly helps in the transformation of a project at
the Proof of Concept stage, into a solution that works productively.

Keywords: blockchain, smart contracts, cryptocurrency, outsourcing, AML,
personal data
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Wstep

Wykorzystanie blockchain w biznesie wymaga analizy szeregu aspektow — po-
czawszy od pozadanych funkcjonalnosci, po wybér odpowiednich rozwiazan
technicznych. Réwnie istotne dla projektu jest istniejace juz otoczenie biznesowe, na
ktore skiada si¢ nie tylko aktualna infrastruktura IT i procesy w danej organizacji,
ale réwniez otoczenie prawne. Aspekty prawne moga bowiem wplywaé na wybor
konkretnych rozwiazan technicznych czy koszty integracji z istniejagcymi systema-
mi. Z tego wzgledu analiza zagadniefi prawnych na mozliwie wczesnym etapie
projektu jest jednym z kluczowych obszaréw decydujacych o jego powodzeniu
i terminowej realizacji.

Istnieje niezliczenie wiele zastosowan blockchaina, przez co jego wykorzystanie
nie ogranicza sie do $ciSle okreslonych dziedzin prawa. Doswiadczenie pokazuje,
ze projekt dotyczacy obrotu papierami warto$ciowymi przy wykorzystaniu block-
chaina moze generowac zupelnie inne watki wymagajace analizy niz wykorzysta-
nie blockchaina w sektorze energetycznym. Catkiem odrebne historie pojawiaja sie
natomiast przy wykorzystaniu rozwigzan z rynku kryptowalutowego. R6znorod-
nos¢ technologiczna blockchainéw powoduje, Ze kontekst prawny moze by¢ bardzo
odmienny dla — z pozoru — podobnych projektéw. Analiza aspektéw prawnych
rozwigzan blockchainowych wymaga wiec zindywidualizowanego podejscia.
W ramach niniejszego artykutu postaramy si¢ oméwic uniwersalne zagadnienia,
ktore przy wdrazaniu blockchaina szczegélnie warto wziaé pod uwage.

Governance

W kontekscie zarzadzania zdecentralizowanym rozwigzaniem, jakim jest block-
chain, niezwykle wazne jest, czy méwimy o blockchainie otwartym (inaczej publicz-
nym), czy zamknietym (prywatnym). Poprzez blockchainy publiczne rozumiemy
blockchainy wykorzystywane typowo jako systemy transakcyjne kryptowalut
utrzymywane przez spolecznosci o nieograniczonym kregu cztonkéw. Faktyczny
wplyw na funkcjonowanie tych sieci maja w duzej mierze grupy zwigzane z gléwny-
mi developerami protokoléw tych sieci. Oprogramowanie takich sieci czesto wy-
korzystuje licencje open-source wymuszajace publiczne udostepnianie wszelkich
modyfikacji takiego oprogramowania.
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68 PIOTR GALKA, SZYMON CIACH

Z perspektywy biznesowej — korzystajac z blockchaina otwartego — trzeba mie¢
Swiadomo$¢, ze zasadniczo nie ma sie kontroli nad jego dalszym losem. Ze wzgledu
na charakter licencji w niektérych przypadkach moze by¢ réwniez trudno budowa¢
rozwigzania o charakterze ,wlasnosciowym”. Zaznaczenia wymaga, ze nie zawsze
beda to realne przeszkody, ale z pewnoscia beda to istotne okolicznosci dla wielu
zastosowan biznesowych.

Natomiast przez blockchainy prywatne rozumiemy rozwigzania, ktére s kon-
trolowane przez Scisle okreSlone grono podmiotéw (nazwijmy taka grupe ,kon-
sorcjum”). W tym scenariuszu zasadniczo konsorcjum buduje wspélne rozwigzanie,
tj. wspdlna baze danych funkcjonujaca w oparciu o sie¢ P2P. W takim ukladzie:

a. znane sa podmioty, ktérych infrastruktura utrzymuje sie¢,

b. liczba tych podmiotéw jest ograniczona,

c. dostep do danych jest ograniczony dla poszczegdlnych aktoréw,

d. dostep do inicjowania transakgcji jest ograniczony,

e. znana jest lokalizacja przetwarzania danych.

Tworzenie blockchainéw zamknietych, z racji tego, ze sa to rozwigzania, ktére
przynosza korzysci gléwnie wtedy, gdy korzysta z nich grono podmiotéw, wymu-
sza podejécie zakladajace tworzenie ekosysteméw. Innymi stowy, jest to technologia
grupowej kooperacji. Dla zainteresowanych najistotniejszym elementem wspotpracy
jest dostep do danego blockchaina jako wspdlnego Zrédta prawdziwych informagji.
Takie podejscie sprawia, ze z perspektywy prawnej jednym z kluczowych zagad-
nien jest okreslenie i uzgodnienie zasad wspolpracy zainteresowanych podmiotéw.
Wspomniane juz ,konsorcjum” budujace blockchain musi w szczegdlnosci zna¢
prawa i obowigzki poszczegolnych czlonkéw oraz kryteria dotaczenia do konsor-
cjum. Musi mie¢ takze ustalony proces podejmowania decyzji oraz jasno okre$lone
zakresy odpowiedzialnosci poszczegdlnych zainteresowanych. Ustalenie takich zasad
zazwyczaj wymaga odpowiedniego ,opakowania” kontraktowego. Przy tworze-
niu umoéw na potrzeby takiej wsp6tpracy na uwadze trzeba mie¢ w szczegolnosci
regulacje dotyczace prawa ochrony konkurencji — zakaz porozumien ogranicza-
jacych konkurencje — oraz zagadnienia licencyjne wykorzystywanych narzedzi.
Do tego oczywiscie dochodzi kwestia odpowiednich uméw z dostawcg technolo-
gicznym na realizacje projektu — wdrozenie, utrzymanie, rozwdj rozwiazania.

Sprawne funkcjonowanie i podejmowanie decyzji przez konsorcjum to jedno
z kluczowych wyzwan dla budowania ekosysteméw wspoélpracy opartej o wspol-
dzielone ,blockchainowe” bazy danych. Wida¢ to dobrze na przykladzie probleméw
z decyzyjnoécia w przypadku blockchainéw otwartych. Brak procedur w tym za-
kresie skutkuje czasami wielomiesiecznymi impasami w rozwoju technologii lub
rozlamami sieci (tzw. fork). O ile z perspektywy wdrazania blockchaina w produk-
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cje zarzadzanie rozwigzaniem mozna uzna¢ za kluczowy ,challenge” projektu,
to pojawia sie ponadto jeszcze kilka zagadnien prawnych, o ktérych warto wspom-
nie¢. Ponizej przedstawiamy krotki przeglad 8 dziedzin, jakie powinny by¢ ana-
lizowane przy ocenie rozwigzania pod katem prawnym.

Jurysdykcja

Blockchain jako technologia o zasiegu globalnym i dotykajaca bardzo wielu dziedzin
prawa czasami wymaga meandrowania pomiedzy regulacjami prawnymi po-
szczegblnych panstw. Regulacje dotyczace blockchainu — zwlaszcza rynku kryp-
towalut — nie sa jednolicie uregulowane we wszystkich panstwach. Z tego wzgledu
planowanie projektu pod wzgledem doboru odpowiedniej jurysdykcji moze za-
oszczedzi¢ wielu probleméw prawnych, w szczegdlnosci na gruncie podatkowym
oraz zwiazanych z kontaktem z regulatorem?®. Widoczne jest to zwlaszcza w przy-
padku projektéw technologicznych z branzy finansowej (szeroko rozumiane
FinTech'y), w ktérych czesto istotng decyzja do podjecia jest wyboér jurysdykcji,
w ktérej chce sie uzyskac odpowiednig licencje.

Dane osobowe

Blockchain, w zwigzku z tym, Ze jest zdecentralizowana, niemodyfikowalna baza
danych opartg o sie¢ P2P, w naturalny sposéb wzbudza pytania o ochrone danych
osobowych. W tym kontekscie kluczowe jest okreslenie, czy w blockchainie prze-
twarzane beda jakiekolwiek tego typu dane? Pytanie z pozoru proste, w praktyce
budzi jednak wiele watpliwo$ci. Pamieta¢ nalezy, ze przetwarzanie danych w block-
chainie oznacza przetwarzanie danych w zdecentralizowanej sieci komputeréw,
réwnolegle w wielu lokalizacjach. W przypadku gdy dochodzi do przetwarzania
danych osobowych istotna jest wiec wiedza co do tego, jakie podmioty i przy wy-
korzystaniu jakiej infrastruktury utrzymuja wezly sieci przechowujace kopie bazy
danych. Wazne jest rowniez to, jakie podmioty maja dostep do okreslonego rodzaju

3 A. Provasoli, Worldwide: Regulation Of Blockchain Business — A Jurisdiction Comparison, ,Mondaq”,
16.07.2018 , http:/www.mondaq.com/Gibraltar/x/719070/fin+tech/Regulation+Of+Block-
chain+Business+A+]Jurisdiction+Comparison (dostep: 3.01.2019).
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informacji przetwarzanych w takiej bazie danych. Podmioty te nie musza si¢ bo-
wiem pokrywacé z tymi, ktore utrzymuja wezly sieci.

Duza réznice stanowi to, czy wykorzystany ma zostac blockchain otwarty (np.
blockchain Bitcoina lub Ethereum), czy blockchain zamkniety (np. zbudowany
w oparciu o platformy R3 Corda czy Hyperledger). W pierwszym przypadku umiesz-
czenie danych osobowych w globalnej sieci komputeréw moze rodzi¢ powazne
problemy na tle RODO. Wykorzystanie rozwigzan zamknigtych daje natomiast
pewne mozliwosci zarzadzania tym obszarem. Umozliwia bowiem ustalanie zasad
przetwarzania danych osobowych na poziomie kontraktowym pomiedzy zainte-
resowanymi podmiotami, jak réwniez wybér narzedzi technicznych pozwalajacych
na uregulowanie sposobu ich przetwarzania.

Szczegodlne kontrowersje w zakresie danych osobowych budzi ,prawo do
bycia zapomnianym” na gruncie RODO oraz jedna z gtéwnych funkcjonalnosci
zapewnianych przez blockchain — niemodyfikowalno$é danych zapisanych w re-
jestrze. Jedli w blockchainie bedg przetwarzane dane osobowe, korzystajace z nich
organizacje powinny przemysle¢, w jaki sposéb beda w stanie zaadresowac np.
zadania ich klientéw usuniecia lub zmiany dotyczacych ich danych osobowych.
Jest to przyklad kwestii prawnej, ktéra potrafi rzutowac na calg architekture rozwia-
zania. Nie bez przyczyny wiele projektéw probuje sobie z tym radzi¢ w najprost-
szy mozliwy sposéb — dbajac o to, aby dane osobowe nie trafialy do blockchaina.

Smart Contracts

W kontekscie blockchaina czesto mozna spotkac sie ze stwierdzeniami, ze smart
contracts zastapia ,zwykle” umowy. Przypomnijmy, tzw. smart contract to kod opro-
gramowania, ktéry pozwala realizowac okreslong logike biznesowa na stanie rzeczy
opisywanym w danym blockchainie®. Sam kod smart contractu réwniez jest umiesz-
czany w blockchainie, dzieki czemu korzysta z jego niemodyfikowalnosci i dziala
w sposob zautomatyzowany — uruchamia sie zawsze, gdy otrzyma okreslong dla
niego informacje wejsciowa. Podstawowe nasuwajace si¢ pytanie to, czy smart
contract jest umowa w rozumieniu prawnym? OdpowiedZ brzmi: niekoniecznie.

Smart contract jest elementem rzeczywisto$ci, natomiast umowa jest konstruk-
cja prawna i istnieje wtedy, gdy spelnione sg okreSlone w przepisach przestanki.
Do zaistnienia umowy potrzebna jest co do zasady zgodna wola stron (konsensus),

4 W. Maxwell, Do blockchains process personal data?, [w:] A guide to blockchain and data protection, 2017,
s.7-8, https:/www.hlengage.com/ uploads/downloads/5425GuidetoblockchainV9FORWEB.pdf

5 D. Szostek, Blockchain a prawo, Warszawa 2018, s. 115-119.
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tj. zlozenie przez strony o§wiadczeni woli o zgodnej treéci. Oswiadczenia woli nie
musza mie¢ formy pisemnej. Dla przykladu — dorozumiane o§wiadczenie woli
zawarcia umowy przewozu sklfadamy wsiadajac do autobusu. Smart contract moze
by¢ wiec formg wyrazenia zgodnej woli stron, ale nie musi. Jezeli bowiem nie ma
miedzy stronami konsensu, to nie ma réwniez umowy. Deployment smart contractu
w blockchainie nie ma wtedy zadnego znaczenia prawnego w zakresie istnienia
umowy. W konsekwencji, naszym zdaniem, zastosowanie smart contractu nie
wyklucza w zadnym wypadku mozliwos$ci powolania sie na bfad czy inne wady
o$wiadczen woli na gruncie ogdlnych przepiséw kodeksu cywilnego. Pytaniem
praktycznym jest natomiast, w jaki sposoéb wykazaé tre§¢ umowy w przypadku,
gdy jedyna forma jej wyrazenia jest smart contract? Odpowiedzi w tym zakresie
przyjda pewnie dopiero wraz z praktyka pierwszych sporéw na tym tle.

W kontekscie dokonywania transakcji przy pomocy smart contracts warto
réwniez pamietac, ze przepisy prawa dla pewnych czynnosci zastrzegaja formy
szczegoblne —np. akt notarialny dla przeniesienia wlasnosci nieruchomosci. W tym
wzgledzie dokonanie transakcji wylgcznie na blockchainie moze nie odnie$¢
zamierzonych skutkéw w sferze prawnej. S to przepisy, ktérych stosowania nie
mozna wylaczy¢ wolg stron.

Outsourcing regulowany

Przykladem regulacji sektorowych, ktére moga wplywac na realizacje projektéw
blockchainowych w poszczegélnych branzach regulowanych sa przepisy dotyczace
outsourcingu. Problematyka outsourcingu regulowanego w dobie codziennego
korzystania przez organizacje z ustug IT dostarczanych przez zewnetrzne podmioty
doczekatla si¢ juz dos¢ szerokiego rozpoznania, zaréwno przez nauke prawa, jak
i stanowiska wyrazane przez regulatora. Z praktycznymi skutkami tych regulacji
w szczegOlnosci boryka sie sektor finansowy w kontekscie rozwigzan chmurowych.
Polski system prawny w tym zakresie przejawia do$¢ wysublimowane wymogi,
niekoniecznie zbiezne z praktyka kontraktowa globalnych dostawcéw. W tym kon-
tekscie warto zauwazy¢, ze zagadnienie outsourcingu nie omija rGwniez rozwigzan
blockchainowych.

Podobnie jak przy cloud computing w przypadku blockchainu tez mamy do
czynienia z przetwarzaniem informacji oraz realizacja okreslonych proceséw przez
jedne podmioty na rzecz drugich. Nietrudno réwniez spotkac sie z wykorzystaniem
chmury obliczeniowej jako infrastruktury dla weziéw sieci blockchain. W natu-
ralny sposéb nasuwa sie wiec pytanie, czy korzystanie i utrzymywanie wspoélnej
bazy danych moze stanowi¢ ,powierzenie wykonywania czynnosci”, jak czesto
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opisuja outsourcing odpowiednie przepisy? W oderwaniu od konkretnego stanu
faktycznego trudno przesadzac jednoznacznie te kwestie.

Aspekt outsourcingu z pewnoscig powinien znaleZ¢ sie na liScie analizowanych
zagadnien dla podmiotéw podlegajacych ograniczeniom w tym zakresie. Zwlaszcza,
w przypadku, gdy przetwarzane w blockchainie dane beda podlegaly szczegdlnym
rezimom ochrony, np. tajemnica bankowa, platnicza, ubezpieczeniowa. Ewentu-
alna koniecznoé¢ uzyskania odpowiednich zezwolefi moze znaczgco rzutowac na
terminarz projektu. Nie nalezy réwniez bagatelizowac sytuacji, w ktérej dostawca
technologii bedzie jeden z globalnych dostawcéw, mogacy nie godzic si¢ na dos¢
rygorystyczne wymogi polskiego regulatora w tym zakresie.

Swiadczenie ustug droga elektroniczna
a prawo konsumenckie

Budujac rozwigzanie w oparciu o blockchain, nie nalezy zapomina¢ o regulacjach
obejmujacych podmioty §wiadczace ustugi droga elektroniczna i konsumentéw.
Regulacje te s3 istotne, zwlaszcza gdy uslugi budowane sa dla szerokiego grona
klientéw bedacych konsumentami. W pierwszej kolejnosci nalezy wskazaé na
obowiazek sporzadzenia regulaminu dotyczacego Swiadczenia uslug droga elek-
troniczna. Poza obowigzkami informacyjnymi, jakie obcigzaja przedsigbiorcow
dzialajacych w Internecie, nalezy wzigé pod uwage 14-dniowe prawo odstgpienia
przystugujace konsumentowi. Do istotnych obowigzkéw informacyjnych w tym
zakresie nalezy uwzgledni¢ dane ustugodawcy, ktérego identyfikacja moze przy-
mnozy¢ wiele probleméw w kontekscie konsorcjéw. Nie nalezy réwniez zapominac
o obowiazkach wynikajacych z art. 8 ustawy.

Cryptoland

Zagadnienia zwigzane z rynkiem kryptowalutowym, ktérego powstanie umoz-
liwila technologia blockchain, z pewnoécig naleza ostatnio do bardzo medialnych
tematow. W tym przypadku warto poswieci¢ chwile na analize sytuacji w perspek-
tywie dlugoterminowej, gdyz w takim ujeciu rynek ten dotyka pewien problem
natury ,filozoficznej”. Mianowicie istotna czes$¢ uczestnikow tego rynku wyobraza
sobie jego dalszy rozwdj jako stworzenie de facto nowego systemu finansowego
opartego wylacznie o niezalezne, otwarte blockchainy publiczne. W optyce admi-
nistracji panstwowej idea taka wydaje sie niebezpieczna alternatywa dla tradycyj-
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nego systemu finansowego opartego o waluty emitowane przez panstwa. Stad
bierze sie sceptycyzm prezentowany przez regulator6w®.

Dopoéki bowiem obrét kryptowalutami odbywa sie wylacznie na infrastruk-
turze niezaleznych blockchainéw, kontrola pafistw nad nim jest do$¢ ograniczona.
Pozadana czesto na rynku kryptowalutowym petna anonimowos¢ transakgji finan-
sowych réwniez jest czyms, z czym panstwa systematycznie walczg. Przejawia sie
to np. w drastycznym obnizaniu progéw transakcji gotowkowych dla przedsie-
biorcéw czy propozycjami utworzenia centralnego rejestru rachunkéw lub nawet
catkowitego odejscia od gotowki. Panstwa chca mie¢ narzedzia do pozyskiwania
wiedzy o tym, jakimi §rodkami i w jaki sposéb dysponuja ich obywatele. Nieza-
lezny, niekontrolowany przez panstwa kryptowalutowy system transakcyjny stoi
nieco w kontrze do tej tendencji regulacyjne;.

Wiasciwosci techniczne blockchaina sprawiaja, Ze catkowite zlikwidowanie rynku
kryptowalutowego jest praktycznie niemozliwe. Z drugiej strony regulatorzy maja
dzi$ wystarczajgco duzo ,mocy sprawczej”, aby instytucjonalny obrét kryptowa-
lutami istotnie ograniczy¢. Sq bowiem w stanie oddzialywaé na scentralizowane
gieldy kryptowalut, ktére (paradoks) obecnie odpowiadaja za znakomitg wiekszo$¢
transakcji na kryptowalutach. Co ciekawe, podejscie do tego rynku w poszczego6l-
nych jurysdykcjach nie jest jednolite. Regulatorzy, ktérzy dostrzegaja potencjat
tkwiacy w tym rynku i budujacej go technologii, staraja sie ,oferowac” regulacje
dajace przestrzen do tworzenia wokét nich nowego biznesu. Mozna wrecz zaobser-
wowac swego rodzaju wyscig regulacyjny pomiedzy panistwami, ktére zdecydo-
waly sie na wspieranie tego kierunku rozwoju. Czy regulacje ostatecznie uderza
mocno w ten rynek, czy pomoga mu sie ustabilizowaé — tego na dzien dzisiejszy
nie wiemy. Wiele moze zaleze¢ od tego, jak zachowa sie sam rynek i czy liczne pro-
jekty rzeczywiscie beda spelnia¢ pokltadane w nich nadzieje. W zwiazku z tym, ze
jest to rynek globalny, na przyszio$¢ kluczowe wydaja sie ustalenia i standardy na
poziomie miedzynarodowym. Nalezy bacznie obserwowac jego rozwoj oraz aktu-
alne podejscie regulatoréw, w szczegdlnosci za$ tendencje miedzynarodowe.

Problematyka rynku kryptowalutowego ma réwniez przelozenie na rozwiaza-
nia (blockchainy) zamkniete ze wzgledu na fakt, ze ustawodawca nie zawsze rozumie
idee rozproszonych rejestréw i do ,jednego worka” wrzuca rozwigzania zwigzane
zrejestrami otwartymi oraz zamknietymi. To z kolei moze istotnie utrudnic rozwoj
rozwigzan opartych o sieci rozproszone.

6 P.Rosik, Dozdr moze skutecznie ograniczac rozwdj kryptowalut, ,Obserwator Finansowy” 14.02.2018,
https://www.obserwatorfinansowy.pl/tematyka/rynki-finansowe/dozor-moze-skutecznie-
ograniczac-rozwoj-kryptowalut/ (dostep: 3.01.2019).
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W perspektywie ,tu i teraz” kryptowaluty to wcigz temat bardzo goracy, per-
spektywiczny biznesowo i technologicznie — ale zasadniczo ryzykowny pod
wzgledem prawnym. Ryzykiem tym do pewnego stopnia mozna zarzadzac. Bez-
wzglednie jednak nalezy mie¢ $wiadomos¢ jego istnienia.

W odniesieniu do szczegélowych probleméw rynku kryptowalutowego naj-
wyrazniej zarysowuja sie nastepujace kwestie: Czym —np. z perspektywy polskiego
prawa cywilnego —jest kryptowaluta? Na dzien dzisiejszy nie istnieje jednoznaczna
kategoria prawa cywilnego, do ktérej mozna zakwalifikowac kryptowaluty. Jest to
kluczowy problem prawny dla pewnosci obrotu gospodarczego z wykorzystaniem
tych aktywow’. Proby wpasowania kryptowalut w obecnie istniejace kategorie (np.
prawo majatkowe)® napotykaja pewne trudnosci®. Nie moze wobec tego dziwi¢
fakt, ze w srodowisku prawnym toczy sie na ten temat szeroka dyskusja'’. Praktyka
natomiast wymusza przyjecie pewnych rozwiazan, nawet jesli nie znajduja one
do konca uzasadnienia teoretycznego. Istotne jest wiec, aby podejmowac decyzje
biznesowe ze Swiadomoscia, ze obecnie nie mozna jeszcze mie¢ stuprocentowej
pewnosci co do przyjetych rozwigzan prawnych (np. skutecznosci klauzul w umo-
wach, ktérych przedmiotem sa kryptowaluty). Kryptowaluty ze wzgledu na donios-
los¢ gospodarcza, jakiej nabraly wraz ze wzrostem ekonomicznej wartosci, bez
watpienia zastuguja na jasne uregulowanie skutkéw czynnosci ich dotyczacych.

AML/KYC

Kolejnym, dos¢ istotnym watkiem, ktéry nalezy uwzglednic, przygotowujac roz-
wigzanie oparte o blockchain, s regulacje Anti-Money Laundering (AML) oraz
wiazace sie z nimi zagadnienia dotyczace Know Your Customer (KYC). Objecie
regulacjami AML obszaru kryptowalut wigze sie z trendami regulacyjnymi oraz
wyzwaniami, ktdre stojg przed panstwami. W lipcu 2018 r. w polskiej ustawie o prze-
ciwdzialaniu praniu pieniedzy oraz finansowaniu terroryzmu pojawia sie defini-

7 K. Piech, Leksykon poje¢ na temat technologii blockchain i kryptowalut przygotowany w ramach Strumie-
nia Blockchain i Kryptowalut programu ,Od polski papierowej do cyfrowej Polski”, https:/www.
gov.pl/documents/31305/0/leksykon_pojec_na_temat_technologii_blockchain_i_kryptowalut.
pdf/77392774-1180-79ab-4dd5-089ffab37602

8 J. Szewczyk, O cywilnoprawnych aspektach bitcoina, cz.2, ,Monitor Prawniczy” 2018, 6, s. 304.

9 TakD. Szostek, op. cit., s. 29 za P. Baran, On distributed communications. 1. Introduction to distributed
comunicatation networks, Santa Monica 1962, s. 8-9.

10 Tak K. Zacharzewski, Bitcoin jako przedmiot stosunkdw prawa prywatnego, ,Monitor Prawniczy” 2014,
21,s.1133.
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cja waluty wirtualnej'!. Wiaczenie kryptowalut do systemu AML moze generowac
nowe obowiazki zwigzane z wdrazaniem rozwigzania w organizacji. Obowiazki
takie, mimo ze dotyczy¢ beda gléwnie gield kryptowalutowych, to w przypadku
niektérych systeméw moga réwniez by¢ konieczne do uwzglednienia. W takim
wypadku podmioty beda obowiazane wdrozy¢ procedury stuzace wykrywaniu
mechanizméw prania brudnych pieniedzy, jak réwniez beda obowiazane do rapor-
towania do regulatora.

Uwagi koncowe

Instytut analityczny Gartnera w jednej z analiz stwierdzil, Ze Blockchain - o ile
zostal wykorzystany z sukcesem w kryptowalutach — nie osiggnat jeszcze punktu
gotowosci produkcyjnej w biznesie!2. Aby w sposdb sprawny wdrozy¢ te techno-
logie w organizaciji, nie nalezy deprecjonowaé watkéw prawnych. W zaleznosci od
realizowanego projektu rézne kwestie prawne mogg mie¢ kluczowe znaczenie. Watki
te tworza kontekst biznesowy projektu tak samo jak istniejaca infrastruktura IT.
Tak samo réwniez, nierozpoznane w pore, moga sie okaza¢ dos¢ istotnym ryzy-
kiem projektowym. Sprawne zaadresowanie aspektéw prawnych moze natomiast
znacznie pomoc w przeistoczeniu projektu na etapie Proof of Concept, w dzialajace
produkcyjnie rozwigzanie. Doswiadczenia w realizacji projektow typu enterprise
blockchain wskazuja na koniecznos¢ identyfikacje na mozliwie wczesnym etapie
obszaréw prawa, ktore sa istotne z punktu widzenia realizowanego projektu. Auto-
rzy sugeruja wziecie pod uwage przy realizowanych projektach kwestii zwiazanych
zjurysdykcja, danymi osobowymi, przepiséw dotyczacych outsourcingu regulo-
wanego, czy przepiséw dotyczacych przeciwdzialaniu praniu brudnych pieniedzy.
Nie nalezy réwniez zapominac o ryzyku wynikajacym z braku ugruntowanej
sytuacji prawnej kryptowalut.
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