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WSTEP

Jako spam (junk e-mail, unsolicited commercial e-mail) [Sipior,
Ward, Bonner 2004, 59] okresla sie niechciane i niezamawiane wia-
domosci, rozsylane na indywidualne adresy poczty elektronicznej lub
umieszczane w grupach dyskusyjnych czy na forach internetowych [dia-
chroniczny aspekt spamu szczegélowo przedstawia Brunton 2013].

Nalezace do tej kategorii listy elektroniczne shuza realizacji ukrytych
zamiarow nadawcy, czyli: reklamie i sprzedazy okreslonego produktu
lub ushugi, wyludzeniom, pozyskaniu danych osobowych, uzyskaniu do-
stepu do komputera, np. w celu zawirusowania go [szeroko charaktery-
zuja to Nagamalai, Dhinakaran, Lee 2008], albo wlaczenia bez wiedzy
wlasciciela w sktad sieci, wykorzystywanej w nielegalnych celach.

Tresc¢ i forma komunikatu maja jak najskuteczniej zatrze¢ zwiazki
z jego prawdziwymi celami. Spam jest jawnie perswazyjny, ale — jak
wskazano powyzej — rzeczywiste intencje nadawcy odbiegaja od wyraza-
nych bezposrednio w tekscie. Jest forma mistyfikacji, nalezaca do grupy
klamstw opierajacych sie na mechanizmie uwiarygodniania falszywych
faktow [Witkowski 2006, 187].

Celem artykutlu jest przedstawienie typow stosowanych zabiegow ma-
nipulacyjnych. Do tej pory w polskich pracach jezykoznawczych nie doko-
nywano kategoryzacji tej grupy listow elektronicznych, artykut przedstawia
wiec nowy element lingwistycznych badan komunikacji internetowe;j.

Zrédlem analizowanego materiatu jest 150 postéw (korpus tworza
wiadomosci tekstowe bez zalacznikéw) otrzymanych na jedno z kont
poczty elektronicznej autorki artykutu od VI 2012 do VI 2014. Wszystkie
wyimki przytacza sie z zachowaniem oryginalnej pisowni i interpunkcji
oraz stosowanych zabiegow edycyjnych (uzycie wersalikow, pogrubie-
nia, podkreslenia wskazujace na odnosnik do strony internetowej). Ze
wzgledu na ochrone danych osobowych nazwy wlasne zastgpiono lite-
rami X, Y. Na podstawie analizy jakoSciowej i iloSciowej zawartosci prze-
kazéw wyrozniono 9 najpopularniejszych kategorii spamu i stosowanych
zabiegow manipulacyjnych.



8 ALINA NARUSZEWICZ-DUCHLINSKA

TYPY SPAMU

1. Informacja o okazji

W wyekscerpowanej grupie tekstow popularne jest podkreslanie tego,
ze adresatowi trafila sie wyjatkowa sposobnosc¢ — zostal wybrany on lub
jego konto pocztowe, np.:

(1) Witaj,
gratulacje! Twoéj adres zostal wybrany, udalo sie -
wytypowano Cie do koiicowego losowania!
Wytypowano Cie do promocji (...)

Zagraj teraz klikajac tutaj
Jestes jedna z niewielu oso6b, ktore zostaly wybrane. Masz ogromna szanse na

wygrana!

Rejestracja w promocji dla wybranych osé6b jest mozliwa tylko do 05.07.2012, do
godziny 23.59. Nieodebrane nagrody zostana jeszcze raz rozlosowane.

Mitej zabawy i zyczymy sukcesul!

Nagroda jest prawie pewna (Masz ogromnqg szanse na wygranal), wy-
starczy tylko wykonac jakas prostag czynnosc¢, np. skorzystac z odsylacza
do wskazanej strony internetowej (Zagraj teraz klikajqc tutaj) czy podac
dane osobowe (rejestracja w promocji). Podkresla sie walor ekskluzyw-
nosci. Oferta nie jest dostepna dla wszystkich. Pojawia sie motyw szcze-
Scia (udato sie). Skoro zostaliSmy wybrani (jestes jedna z niewielu) przez
los lub tajemniczych decydentéw (wytypowano cig), to prawdopodobnie
przypadnie nam nagroda, oczywiscie wyjatkowa, z mniej lub bardziej
jawna supozycja: przeznaczona dla wyjatkowej osoby.

Wyjatkowosci towarzyszy niedostepnosc¢. Wirtualny los jest wazny do
okreslonego dnia i godziny. Z okazji, udostepnianej nam przez zyczli-
wych (zyczymy sukcesu!), skorzysta ktos inny, jesli po nia w pore nie
siegniemy itd. Takie same mechanizmy wykorzystuje jawna reklama,
odnoszac sie do limitowanej iloSciowo lub czasowo oferty, przeznaczo-
nej dla ,ekskluzywnego grona odbiorcow”, ,koneserow”, ,prawdziwych
znawcow” itd. Site perswazji zwieksza powtarzanie okreslen wybrany /
/ wytypowano i ich odpowiednikow.

2. Rzekome dopelnienie formalnosci

Autorzy kolejnej analizowanej kategorii listow stwarzaja wrazenie, ze
ich komunikaty stuza finalizacji spraw, ktorymi zajmowali sie wczesniej
odbiorcy wiadomosci, np.:

(2) Drodzy Panstwo,
Uprzejmie prosze o potwierdzenie danych do odbioru bonu na Panstwa wycieczke.
Prosze wejsé pod ten adres i sprawdzi¢ poprawno$é¢ danych: [Potwierdzenie

nr 76].

Prosba o potwierdzenie danych i ich sprawdzenie sugeruje, ze adre-
sat sam udostepnit informacje na swoj temat. Nadawca liczy na to, ze
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osoba korzystajaca czesto z Internetu nie zawsze pamiegta, jakie formu-
larze wypelniata. Moze tez zakladac, ze ktos wie o tym, Ze nie ubiegatl sie
o darmowa wycieczke, ale uzna, ze zaszla korzystna dla niego pomytka.
Potencjalna nieufnos¢ ogranicza to, ze wymagana jest tylko drobna czyn-
nos¢ — sprawdzenie i ewentualna korekta danych, a nie wspomina sie
o zadnych oczekiwanych oplatach.

Oprocz pozytywnej motywacji (nadziei na darmowe uzyskanie czegos
cennego materialnie) wykorzystuje sie takze latwos¢ wzbudzania obaw
przez pisma urzedowe. Lek, zgodnie z uwarunkowaniami ewolucyjnymi,
prowadzi czesto do malo przemyslanego, szybkiego dziatania. Swiadomi
tego spamerzy podszywaja sie pod kancelarie prawne czy firmy windy-
kacyjne, np.:

(3) ZAWIADOMIENIE
W CELU WYJASNIENIA SPRAWY PROSIMY O POBRANIE APLIKACJI I WYPEL-
NIENIE FORMULARZA ZE STRONY
Szanowny Panie!
W zwiazku z brakiem reakcji z Pana strony na prosbe X, w sprawie przeslania do-
kumentu potwierdzenia wplaty wobec Wierzyciela Y w kwocie 446.96 zt informu-
jemy, ze Pana dlug jest aktualny (...).

W celu uwiarygodnienia oszustwa wykorzystuje sie: sformulowania
typowe dla jezyka jurystycznego (np. temat listu brzmial: Przesqdowe
[sic!] wezwanie do zaptaty), falszywe dane (konkretna suma, numer
sprawy, daty zawarcia umowy, telefony kontaktowe, NIP, REGON i wpis
do KRS ,podmiotu gospodarczego”, ktory funkcjonuje jako oficjalny
nadawca, sygnatury menadzera zespolu operacyjnego i prowadzacej
sprawe). Probuje sie tez wzbudzac poczucie winy i niepewnosci, sugeru-
jac wczesniejsze zlekcewazenie problemu (W zwiazku z brakiem realkcji
z Pana strony).

Warto podkresli¢, ze autor listu podaje rézne, wiarygodnie wyglada-
jace szczego6tly, np. konkretna sume rzekomego zobowiazania, ale po-
mija personalia odbiorcy, ktérych pozyskanie jest jego rzeczywistym
celem. Straszac (bedziemy kontynuowaé Pana sprawe lub skierujemy ja
na dalszy etap postepowania), jednoczesnie daje nadzieje. Do rozwiaza-
nia klopotu wystarczy zainstalowanie zalecanej aplikacji i udostepnienie
danych osobowych. Bez wyjasnienia pozostaje, dlaczego firma windy-
kacyjna mialaby potrzebowac zdalnego dostepu do komputera klienta.

Innym wariantem proby doprowadzenia do okreslonych zachowan,
sugerowanych jako kontynuacja wlasciwego postepowania, jest udawa-
nie administratora poczty, np.:

(4) Wypelnij formularz ponizej, aby zweryfikowac konto.
Uzupelnij wymagane ponizej i wyslij e-mail do ponizszego :
1. E-mail:
2. Nazwa uzytkownika:
3. Haslo:
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4. Potwierdz haslo:
dziekuje
administrator systemu

Oficjalnym nadawcg listu, wymienionym w nagtowku, jest WEBMA-
STER, temat to: Administrator systemu. Nie jest podane, kto i jakim
systemem zarzadza oraz dlaczego nie widzi danych, dostepnych z jego
poziomu (na co jasno wskazuje okreslenie funkcji), ale musi prosic o nie
uzytkownika. Autor e-maila zaklada, ze odbiorca ma mata wiedze na
temat zasad funkcjonowania poczty elektronicznej i potraktuje wezwanie
powaznie, chcac zachowac dostep do swojego konta.

3. Udawana kontynuacja kontaktu

Podobnag kategorie manipulacji stanowia odpowiedzi na kwestie rze-
komo wczesniej poruszane w korespondencji elektronicznej lub innej for-
mie komunikowania si¢ (np. rozmowie telefonicznej). Oprocz odniesien
w tekscie listu do nieistniejacej znajomosci sugeruje sie ja juz w tema-
cie, np. RE: Twéj e-mail z dnia 19.07 (RE:/Re: oznacza odpowiedz < Re-
sponse/ Reply). Wykorzystywane sa gramatyczne srodki perswazji, m.in.
kategoria drugiej osoby liczby pojedynczej zaimka osobowego lub dzier-
zawczego [por. Matuszczyk, Stanulewicz 2002, 158]. Probuje sie takze
wskazywac na bezposrednie relacje, przedstawiajac fikcyjne elementy
konsytuacji:

(5) Temat: W nawiazaniu do rozmowy telefoniczne;...

Witam serdecznie,

Podaje link do strony wraz z oferta PDF, ktory wczesniej obiecatam.

Kilka miesiecy temu nasi znajomi (...)

Pozdrawiam

X

Temat: RE: Co stychac?

Witam Cie serdecznie,

Musiatem do Ciebie napisa¢, poniewaz mam cos waznego dla Ciebie, jest to DAR-
MOWY Raport, ktory jest prawdziwym szokiem dla pracujacych ludzi. (...). Te in-
formacje sa naprawde cenne. Jest to prezent ode mnie (...);

Pozdrawiam Cie serdecznie i zZycze sukcesow.

X

PS: Przy okazji, méj znajomy prowadzi badania statystyczne i poprosit o pomoc,
wiec jezeli nie sprawi Ci to klopotu, to wypelnij te krociutka ANONIMOWA ankiete,
do ktorej link jest ponizej, a naprawde bardzo przystuzysz sie nauce.

6

-

Takie listy wykorzystuja regute wzajemnosci [zob. Cialdini 2007,
36-40]. Grzecznos¢ zobowigzuje do zainteresowania sie tym, co po-
leca ktos znany (W nawiazaniu do rozmowy telefonicznej...). Otrzyma-
nie DARMOWEGO Raportu tez powinno skutkowac wdziecznoscia za ten
niespodziewany, bezptatny dar (prawdziwy szok dla pracujacych ludzi,
ktéra mozna wyrazi¢ poprzez wypelnienie ankiety. To, wedlug deklara-
cji nadawcy, pomoze zar6wno jego znajomemu, jak i rozwojowi wiedzy.
Z wypowiedzi wynika, ze bez zbytniego zaangazowania (ankieta jest za-
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powiadana jako kréciutka) mozemy wyswiadczy¢ wartosciowa, uzyteczna
spotecznie (bardzo przystuzysz sie nauce) uprzejmosc. Praktycznie zas
ryzykujemy. Grozi nam zainfekowanie komputera ztowrogim oprogramo-
waniem (malware) i udostepnienie danych osobowych bez kontroli nad
ich p6zniejszym wykorzystaniem.

4. Nieprawdziwe propozycje pracy

Popularne sa takze fikcyjne propozycje pracy, w ktérych obiecywane
korzysci (wysokie zarobki, pakiet ubezpieczen, szkolenia zagraniczne,
elastycznos¢ czasu pracy itd.) sa odwrotnie proporcjonalne do skrom-
nych wymogow, np.:

(7) T: Kariera w duzej firmie — Wakat ID: 419903
Zawod: Kredytowy Agent Wydziatowy
Koniecznosc przesiedlenia do: Unia Europejska
Firma firmy, aktualnie zbiera podania dotyczace wakatu w dziale Platnosci w EU.

(-..)

Nasze wymagania obejmuja:

— Aktualizowanie informacji odnosnie oferowanych ustug

— Umiejetnosc wykonywania zadan bez nadzoru

— Planowanie, ustalanie priorytetow i zarzadzanie wlasnymi, codziennymi zada-
niami

— Nastawienie na klienta,

— Utrzymywanie wysokiego poziomu integralnosci i etyki.

Od potencjalnego pracownika nie oczekuje sie zadnych konkretnych
umiejetnosci ani profesjonalnej wiedzy. Moze by¢ wiec nim kazdy. Zeby
ubiegac sie o stanowisko Kredytowego Agenta Wydziatowego w firmie
firm, wystarczy udostepnic¢ komplet informacji na swoj temat. Oferte per-
swazyjnie wzmacniaja, funkcjonujace w dobie znacznego bezrobocia jako
»stowa magnesy”, okreslenia: wakat, kariera. Uprawdopodabnia zas po-
danie numeru ID oraz dolaczony do gléwnej czesci listu zestaw sprepa-
rowanych informacji na temat jego rzekomego nadawcy (podobnie jak
w wypadku falszywych wezwan do zaplaty).

5. Fikcyjne oferty towarzyskie
Spamerzy rowniez chetnie wykorzystuja tendencje do poszukiwania
znajomosci w sieci, np.:

(8) Witam drodzy, Jak sie czujesz dzisiaj? Mam nadzieje, ze dobrze, méj nazwa jest
teskni¢ Dominiom, szukam na dobre przyjaciot z zaufania i jestem jedno i Nigdy
nie zonaty i chcieliby wiesz wiecej. Odpowiedz mi, wiecej wprowadzenia, tak, ze
moge dac¢ Ci moje zdjecia rowniez.
twoj nowy przyjaciel Dominiom

Zwraca uwage brak dbalosci o forme wypowiedzi. Przypuszczalnie
robot spamujacy przepuscit wyjsciowa tres¢ wiadomosci przez automa-
tyczny translator, dopasowujac jezyk do nazwy domeny, w ktérej odbiorca
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ma konto, np. pl = Polska (automatyczne ttumaczenia sg bardzo popu-
larne w analizowanej kategorii tekstow). Pomimo wynikajacych z ma-
szynowego przekladu znieksztalcen komunikatu zauwazalna jest jego
stylizacja na ogloszenie towarzyskie, podkreslajace zalety Dominioma:
jest zainteresowany adresatem / adresatka (Jak sie czujesz dzisiaj?, Od-
powiedz mi), uczuciowy (moj nazwa jest tesknic), wolny i przypuszczalnie
przystojny (inaczej nie proponowatby fotografii) oraz ma dobre intencje
(twdj nowy przyjaciel). Nadawca stara sie kreowac obraz osoby, ktora
wzbudzi jak najwieksze zainteresowanie, a tym samym zwieksza szanse
nawigzania kontaktu.

6. ,,Prywatne” wiadomosci

Ze wzgledu na to, ze ludzi interesuja informacje bezposrednio ich do-
tyczace, duzy potencjat manipulacyjny ma odnoszenie sie do opinii in-
nych os6b na temat adresata listu, np.:

(9) Ktos cie obgadywat, zobacz co méwil o tobie.
Sprawdz na naszej stronie.
Kliknij tutaj aby wej$¢ i sie przekonaé

Podobnie dziata zapowiedz wiadomosci od mniej lub bardziej tajem-
niczego znajomego:

(10) Czesg,
X napisal/-a Ci wiadomos¢é
Mozesz odczyta¢ wiadomosé na IQ Elite — serwisie testow osobowosci i inteli-
gencji, ktére sa naukowe a jednoczesnie zabawne! Aby przejs¢ do wiadomosci,
kliknij na link:
Przeczytaj wiadomos¢ >

Odsylacze sa zapisane pogrubiona, czesto jaskrawa czcionka, co
podkresla ich waznos$¢ oraz wyroznia graficznie i potencjalnie zwigcksza
szanse na ich klikniecie. W roli identyfikatorow osobowych wykorzy-
stuje sie popularne antroponimy, zakladajac, ze zachodzi duze prawdo-
podobienstwo tego, ze adresat zna kogos o danym imieniu lub nazwisku
i uwierzy, ze ta osoba mogta zostawi¢ mu informacje w ktéryms z ser-
wisow spotecznosciowych. W wiekszosci analizowanych tekstow nie
wymienia sie za to personaliow samego adresata, co pozwala zaro6wno
na wysylanie korespondencji zbiorowej, bez koniecznosci réznicowa-
nia zwrotow do odbiorcow, jak i wyklucza mogace budzi¢ podejrzliwosc
bledne formy, np. sformutowania witaj Jan Kowalski itp.

7. Listy budzace niepokoj
W kolejnej kategorii werbalnych oszustw apeluje sie do negatywnych
emocji, np. poczucia zagrozenia:

(11) Zwiazek!!! Sprawdz w jakim zyjesz
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Badania wykazuja ze coraz wiec zwiazku rozpada sie z blahej przyczyny lub nie-
domuwien. Czy w 100% ufasz swojemu partnerowi lub partnerce?

ZROB TEST ZANIM BEDZIE ZA POZNO — ZMIEN SWOJE ZYCIE

Sprawdz to na WWW.TESTNAZWIAZEK.PL

Kampania realizowana przez Inleria

Uzywa sie przy tym wykladnikéw ekspresywnosci (multiplikacja wy-
krzyknikéw) i impresywnosci (imperatywne Sprawdz, ZROB TEST ZANIM
BEDZIE ZA POZNO — ZMIEN SWOJE ZYCIE). Wywotuje sie watpliwosci:
Czy w 100% ufasz swojemu partnerowi lub partnerce? oraz udaje racjo-
nalne argumenty (Badania wykazujq...), ale jakie badania, kogo i czego
dotyczace, tego juz sie nie okresla. Powagi ma dodac takze sformutowa-
nie Kampania i podszycie sie pod znana firme (Interia) poprzez wykorzy-
stanie podobnej, réznigcej sie jedna, podobnego ksztaltu litera, nazwy
Inleria. Wiarygodnos¢ przekazu ostabia zas blad ortograficzny (niedomu-
wier).

8. Uprzedzenie podejrzen

Tworcy nastepnej analizowanej grupy spamu staraja sie a priori zapo-
biec ewentualnym watpliwosciom odbiorcy co do szczerosci ich intencji
oraz prawdziwosci przekazywanych tresci, np.:

(12) Witaj,

Zapewne zastanawiasz sie dlaczego dostales ta wiadomos¢ i o co doktadnie cho-
dzi — juz wyjasniam. Nazywam sie X i chcialbym Ci co§ przekazac (...) Zasta-
nawiasz sie dlaczego akurat Tobie? Najprawdopodobniej jestes uzytkownikiem
ktéregos z zaufanych portali z ktorych korzystam (...).

(13) Kiedy ludzie otrzymuja zaproszenie do udziatu w losowaniu nagrod — tak jak
teraz ty — czesto mysla: I tak nic nie wygram”. To prawda, jezeli nie odbierzesz
przyznanego Ci biletu, na pewno nic nie wygrasz! Nie dopus¢ do tego i kliknij tu,
a skorzystasz z szansy wygrania Nagrody Giéwnej!

Juz we wstepie wypowiedzi nadawcy podkreslaja, ze znaja mecha-
nizmy mentalne (Zapewne zastanawiasz sie..., Kiedy ludzie otrzymuja
zaproszenie (...) czesto myslq) i sa w stanie wyjasnié¢, dlaczego ich pro-
pozycja rozni sie od innych i warto z niej skorzystac. To metaklamstwo,
w ktorym podkresla sie, ze klamstwem nie jest.

9. Obietnice zyskow finansowych
a) Obopodlna korzysc

Spamerzy staraja sie przedstawi¢ wzajemne pozytki (beda z ogromna
korzyscia dla nas obu), jakie przyniesie nielegalna, ale niebywale zy-
skowna, transakcja:

(14) Jestem dr Owen Szef Gilbert (...) Pisze wam o propozycji biznesowych, ktére
beda z ogromna korzyscia dla nas obu. W moim departamencie, jako kierownika
Biura Regionalnego, odkrylem kwoty £ 16,5 miliona (szesnascie milionéw piec-
set tysiecy Sterling Pounds). (...) To bedzie wyptacane lub udostepniane w tych
procentéow, 60% do 40%, mnie i dla Ciebie (...).



14 ALINA NARUSZEWICZ-DUCHLINSKA

Ewentualne wyrzuty sumienia i podejrzenia ma zmniejszy¢ za-
mieszczona w dalszej czesci listu opowiesé o tym, ze pieniadze pocho-
dza z konta miliardera, ktory zginal w wypadku helikoptera, réwniez
w chopper w chwili katastrofy byta jego Zzona, ich syn Abrahama i jego
corka-in-law. Pilot tez byt martwy, a spadkobiercéw nie udalo sie odna-
lez¢. Wbrew oficjalnie deklarowanej woli obrabowania swego pracodawcy
(dr Owen Szef Gilbert przedstawia sie jako ceniony bankowiec) nadawca
listu gwarantuje, Ze bedzie to wykonane zgodnie z prawem rozwiaza-
nie. Jedyne, czego potrzebuje, to dane adresata, zeby wystawi¢ mu sto-
sowne pelnomocnictwa do odbioru srodkow. W innym wariancie tego
typu oszustwa jest sie proszonym o wplate okreslonej kwoty a conto
kosztéw manipulacyjnych. Szczegolowe informacje (opis sytuacji, miejsc,
daty itd.) maja uwiarygodniac przekaz.

b) Dramatyczna historia

Inna odmiang oszustw werbalnych jest przedstawianie opowiesci
o Smierci os6b, noszacych to samo nazwisko co adresat listu (onim tatwo
jest pozyskac z firmowych adreséw poczty elektronicznej). Rzekomym
nadawcy jest adwokat z innego kraju (potozonego w Afryce, Ameryce
Poludniowej lub Pélnocnej, nigdy w Europie, przypuszczalnie z powodu
wiekszej latwosci sprawdzenia przedstawianych wydarzen), ktory z po-
Swieceniem szuka spadkobiercow (dziedzictwo zawsze jest znaczne, teo-
retycznie warte udostepnienia danych osobowych dla potwierdzenia
praw do spadku), np.:

(15) Witaj X,
Niestety w tym zdziwieniu otrzymaniu tego maila ode mnie, to jest na podstawie
okolicznosci towarzyszacych mi, ze zmusita mnie do korzystania z tego medium
komunikacji. Ja jestem Pan Norbert H. Degraft, adwokat do konica pana Alexan-
der X, moj klient, p6zno obywatel kraju, ktory zginat w wypadku samochodowym
wraz z rodzing w 2003 roku (...).

c) Powolywanie sie na wiezi religijne

Spamerzy nawiazuja takze do wspolnoty doswiadczen i cech kultu-
rowych. Znalezienie wspolnych cech nadawcy i odbiorcy zwieksza moc
perswazyjna komunikatu i jest jedna z podstawowych technik manipula-
cyjnych. W odniesieniu do Polakéow jako domniemany element podobien-
stwa wykorzystuje sie religie katolicka. Odwolania do niej, np. poprzez
uzywanie slownictwa sakralnego czy odniesienia do Boga, jednoczesnie
wzmacniaja wiarygodnos¢ rzekomego nadawcy — skoro jest chrzescijani-
nem, to powinien zachowywac sie¢ w sposob uczciwy, np.:

(16) Drodzy w Panu,
Pozdrawiam was szczegolnie w imie Pana naszego Jezusa Chrystusa, naszego
Pana jestem pani Rose Torres z Republiki Kuwejt, jestem zonaty pan John Tor-
res, ktorzy pracowali z Kuwejt Ambasady w Wybrzeze Kosci Sloniowej na dzie-
wiec lat przed smiercia w 2006 roku, (...) Zmarl po krotkiej chorobie, ze trwal
tylko cztery dni. Przed smiercia oboje narodzic sie ponownie Christian (...)
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W dalszej czesci listu nadawca prosi o wskazanie konta, na ktérym
moglby ulokowacé spadek, by przeznaczy¢ go z pomoca odbiorcy (ktérego
szczegolowe dane przedstawia jako do tego transferu niezbedne) na cele
rownie szlachetne co fikcyjne: sierocince, szkoly, koscioly.

ZAKONCZENIE

Analizowana kategoria komunikatow rozni sie od listow elektronicz-
nych bona fide, utrzymanych w neutralnym tonie i podporzadkowanych
funkcji informacyjnej. Tworcy spamu postuguja sie¢ sposobami mani-
pulacji, identycznymi jak w oszustwach i reklamie, m.in. z wykorzysta-
niem reguly wzajemnosci czy podkreslaniem wyjatkowosci oferty oraz jej
ograniczonego zasiegu iloSciowego i czasowego. Odwotuja sie zarowno
do emocji pozytywnych, wiazacych sie z wygrana czy nawigzaniem inte-
resujacej relacji interpersonalnej, jak i negatywnych. Probuja wzbudzac,
majace prowadzi¢ do nieprzemyslanych dziatan, poczucie niepewnosci
i strachu, np. przed konsekwencjami prawnymi czy ujawnieniem pry-
watnych sekretow. Kreuja przy tym falszywy kontekst jezykowy (np. na-
wiazanie do rzekomej wczesniejszej korespondencji) i pozajezykowy
(np. informacje o zamoznych krewnych).

Potencjat manipulacyjny zostaje zwiekszony poprzez wykorzystanie
dialogicznosci. W analizowanych tekstach dominuje kategoria drugiej
osoby liczby pojedynczej, a bezposrednie zwroty do adresata, mniej lub
bardziej imperatywne, realizuja jawnie funkcje impresywna przekazu.
Stosowane sa takze wyktadniki ekspresji, np. multiplikacja znakow prze-
stankowych. Przemyslanej tresci spamu nie zawsze towarzyszy jednak
dbatosc o jego forme. Choc¢ wykorzystuje sie graficzne Srodki wyr6zniania
wybranych elementéow (np. zapis catych wyrazow wielkimi literami), to
czesto popelniane sa bledy jezykowe roznego typu, zmniejszajace wiary-
godnos¢ komunikatu.

Jak wskazano w niniejszym tekscie, spam jest forma potencjalnie
szkodliwego zaklécenia komunikacyjnego. Internauci nie sa jednak
wobec niego bezbronni. Wazna role pelnia filtry antyspamowe, selekcjo-
nujace przekazy m.in. na podstawie adreséw nadawcow. Skuteczna me-
toda ograniczania liczby niechcianych listow jest tez ,korekta” adresow
poczty elektronicznej. Poddaje sie je modyfikacjom, ktérych deszyfracja
przekracza potencjal programow wytapujacych dane z sieci (np. szukaja-
cych zapisow ze znakiem @). Automatyczne spamowanie utrudniaja for-
muly typu usun to, dodanie stow nieistniejacych w prawdziwym adresie,
zapis e-maila w sposéb parafonetyczny i inne formy denotacji niz przy-
jeta konwencja (czyli wybrany identyfikator, tzw. matpa, nazwa domeny),
np. X(ten_smieszny_znaczek)aster.pl.

Istotne znaczenie we wlasciwym zakwalifikowaniu otrzymywanych
droga elektroniczng komunikatoéw oraz decyzji co do sposobu reakcji ma
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réwniez kompetencja komunikacyjna. Zeby unikna¢ negatywnych kon-
sekwencji dziatan spamerow, warto umie¢ oddzieli¢ wartosciowa kore-
spondencje od listéw, stanowigcych zagrozenie dla odbiorcy. W artykule
przedstawiono zarys typologii stosowanych zabiegéw manipulacyjnych,
mogacy utatwic¢ to odréznienie.
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Types of linguistic manipulations used in e-mail spam
Summary

The aim of this paper is to present the types of manipulation used by spammers.
Polish studies of linguistics have not made attempts at categorising this group
of electronic mail to date and therefore this paper presents a new element of
linguistic research on specific aspects of online communication. The knowledge
of the presented typology could help separate the useful correspondence from
malicious messages. Nine spam categories were distinguished: information
about a bargain, alleged formalities to be completed, pretended continuation of
a contact, fake job offers, fictitious personal advertisements, “private” messages,
alarming messages, anticipation of suspicions, promises of financial profit. The
source of the material was 150 e-mails, which were examined with the use of the
qualitative and quantitative analysis of the contents of the messages.
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