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Abstract

Information protection methods are to ensure the safe operation of data against unauthorized
access. The magnitude that characterizes this safe operation of datais called the effectiveness
of the applied algorithm. Efficiency is understood as the degree of information protection
against infiltration. Unfortunately, all the previous studies and analyzes of individual
methods do not take into account the decisive role of man, which has a great influence on
the effectiveness of the applied algorithm.

The infiltration, or deliberate infiltration of unauthorized persons into the information collection,
is divided into accidental and intentional, in turn, we divide into passive and active. For military
computer systems one of the ways of infiltration can be described as computer espionage,
which is particularly dangerous.

Key words: infiltration, information.

nych przed dostepem 0s6b nieupowaznionych. Wielkoscia, ktdra cechuje

ta bezpieczng eksploatacje danych nazywamy skutecznoscig zastosowane-
go algorytmu. Skutecznos¢ jest rozumiana jako stopien zabezpieczenia informacji
przed infiltracja. Niestety we wszystkich dotychczasowych badaniach i analizach
poszczegdlnych metod nie uwzgledniono decydujacej roli cztowieka, ktéra ma
ogromny wplyw na skuteczno$¢ zastosowanego algorytmu.

M etody ochrony informacji maja gwarantowac¢ bezpieczng eksploatacje da-

Infiltracja, czyli celowe przenikanie nieupowaznionych oséb do zbioréw informa-
cji dzieli si¢ na przypadkows i celows, te z kolei dzielimy na pasywna i aktywna.
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Dla wojskowych systemow komputerowych jeden ze sposobow infiltracji mozemy
okresli¢ jako szpiegostwo komputerowe, ktore jest szczegolnie niebezpieczne.

Infiltracja pasywna jest bardzo czgsto okre§lana mianem infiltracji celowe;j.
Osoba stosujaca ten sposdb infiltracji najczesciej podiacza si¢ do przewodow
transmisji danych i nastuchuje na nich przebieg odpowiednich pakietow. Je-
zeli uda jej sie przechwyci¢ co$ interesujacego, najczesciej potrafi z tych in-
formaciji skorzysta¢, poniewaz jest osobg wyspecjalizowana w tego typu dzia-
taniach. Formy infiltracji pasywnej to rowniez bezposrednie kradzieze z biur
nosnikéw informacji np. ptyt CD, dyskietek itd.

Infiltracja aktywna opiera si¢ o takie metody jak np. nielegalne korzystanie
z komputera w czasie prac konserwatorskich, uzyskiwanie dostepu do syste-
mu przez osoby nieupowaznione, uzyskiwanie potwierdzenia tozsamosci lub
hasta prawidtowego uzytkownika itd.

Innym rodzajem infiltracji aczkolwiek bardzo niebezpiecznym jest szpiegostwo
i oszustwo, szczegolnie szpiegostwo gospodarczych systemow komputerowych,
ktére przynosi ogromne straty przedsiebiorstw a w systemach wojskowych moze
przynie$¢ nieoszacowane szkody.

Mozna wyrdzni¢ pie¢ podstawowych grup infiltracji, mianowicie:

1.

DA

przekupstwo
0SZustwo
kradziez
szpiegostwo

sabotaz

Osoby, ktore chcg przechwyci¢ informacje, albo uzyska¢ dostep do baz danych
moga oddzialywac na nastepujace osoby:

personel obstugujacy
system operacyjny
oprogramowanie uzytkowe
urzadzenia WE-WY
pamiec zewnetrzna

linie transmisji danych

sterowanie dostepem do bazy danych

Na ponizszym schemacie przedstawione zostaly zaleznosci pomiedzy grupami
dziatan infiltracyjnych i elementami, ktére s zwigzane z przetwarzaniem danych.
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SZPIEGOSTWO PRZEKUPSTWO

0SZUSTWO

Ankieta przeprowadzona i opracowana przez Sokolowskiego na temat ochrony
zbioréw informacji stwierdza, ze oprécz metod organizacyjnych zadne inne me-
tody nie sg stosowane, nie biorgc pod uwage zabezpieczen zapewnionych przez
system operacyjny, ktore w rzeczywistosci staly sie zwykta formalnoscig.

Skuteczno$¢ metod ochrony informacji najlepiej podzieli¢ na:
1. skutecznos¢ teoretyczng
2. skuteczno$¢ rzeczywistg inaczej piszac praktyczna

W opisanych ponizej metodach szyfrowania informacji postaram si¢ poréwnaé
obie skutecznodci i przedstawi¢ wiarygodne wyniki swojej pracy.

1.1 METODY SYMETRYCZNE

W tym podrozdziale przedstawi¢ najbardziej znane symetryczne metody szyfro-
wania informacji, czyli metody wykorzystujace jeden staly klucz, ktéry znaja obie
strony, nadawca meldunku jak i odbiorca. Metody te, mimo ze juz bardzo rzadko

PROSOPON. Europejskie Studia Spoleczno-Humanistyczne




Michat Stachura: Charakterystyka podstawowych statycznych metod szyfrowania...

wykorzystywane dzisiaj stanowig poczatek i filar 6wczesnej kryptografii. Od nich
wszystko sie zaczelo i trwa po dzisiejszy dzien.

1.1.1 SZYFR CEZARA

XX wiekéw temu szyfr ten byl jednym z nielicznych szyfrow, w ktorym entropia
rosta proporcjonalnie do dtugosci ciggu szyfrowego. Starozytni Rzymianie bardzo
czesto stosowali ta metode do zabezpieczania meldunkéw. Szyfr Cezara wyko-
rzystywal najprostsza sposéb na szyfrowanie, mianowicie kazda litera w alfabecie
byla zamieniana na liter¢ wystepujaca trzy miejsca dalej. Alfabet byt zapisywany
na obwodzie kota, nastepnikiem Z byla litera A.

Przebieg takiego szyfrowania wygladal nastepujaco:
B>E
C->F

Z>C
Tekst jawny nie zawieral spacji a duze i mate litery nie byly rozrézniane.

Kluczem w tym szyfrowaniu informacji jest 3 (byta to liczba krokoéw, o jaka nalezy
przesungé do przodu alfabet, by otrzymac¢ szyfrogram)

Jak wida¢ istnieje 25 mozliwo$ci uzyskania szyfrogramu. Jest to bardzo prosta me-
toda, jednak 2000 lat temu okazata si¢ bardzo skuteczna.

W jezyku matematycznym metode tg mozemy zapisac jako:

C =P + Smod 26, jest to tzw. dodawanie reszt z dzielenia przez 26
P - litera tekstu jawnego

S - klucz (stata warto$¢)

C - otrzymana litera szyfru

Nalezy pamietac o tym, ze litery traktowac powinnismy jako liczby, zaczynajac od
litery A i przyporzadkowujac jej 0, poprzezB =1 ....,azdo Z = 25. Jezeli P + S jest
wiegksze od 26 to od sumy odejmujemy 26. Jezeli ktos chce ztama¢ tg metode to
w ostatecznosci musi sprawdzi¢ 25 kluczy, poniewaz 0 nie zmienia tekstu jawnego.

Do dzisiaj stosuje sie w systemach Unix metode oparta na szyfrze Cezara, zwang
ROT13, tutaj kluczem jest stata liczba = 13. Podwojne szyfrowanie t3 metoda daje
w rzeczywistosci tekst jawny. W szyfrze Cezara nalezy zwrdci¢ uwage na to, ze
jednakowe znaki przyjmuja taki sam szyfr.

1.1.2 SZYFR VIGENERA

Szyfr Vigenere’a rozni si¢ od szyfru Cezara tylko zastosowanym kluczem i iloscia
kombinacji z tym zwigzang. Jednak i tu wystepuje numerowanie liter alfabetu,
czyli przypisywanie im okreslonych wartosci. Informacje szyfrujemy za pomoca
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klucza, metoda podstawienia. Latwo dojs¢ do wniosku, ze jest to metoda Cezara,
zmodyfikowana wystepujacym tu kluczem. Moc kryptograficzna szyfru, dzieki za-
stosowaniu innego klucza, jakim jest stowo wzrosta. Jednak i w tej metodzie nie
uniknelismy powtarzalnosci klucza. Szyfr Vigenere’a mozna opisa¢ podobnie jak
metode Cezara wzorem matematycznym, ktéry w tym wypadku przybiera naste-
pujaca postac:

C =P + S mod 26, jest to tzw. dodawanie reszt z dzielenia przez 26

P - litera tekstu jawnego

S - klucz = okreslone stowo kluczowe np. ABCD

C - otrzymana litera szyfru

Widac¢ tutaj pewng zmiang w poréwnaniu do szyfru Cezara, poniewaz odpowied-
nim literg tekstu jawnego nie muszg by¢ przyporzadkowane te same litery w kryp-
togramie. Prowadzi to do zaburzenia schematu, ale nie jest to na tyle trudne by nie
dato si¢ ztama¢ tak uzyskanego szyfrogramu.

Sposéb tamania szyfru Vigenere'a omowie w stosownym do tego czasie.

Poniewaz dzisiejsze komputery operuja na bitach i bajtach, dlatego wymyslono bi-
narny szyfr Vigenerea. Bit jest litera z dwuelementowego alfabetu, w ktérym znaj-
dujemy tylko ,,0”i,,17 litere tg zapisujemy jako L. Dodawanie modulo 2 okreslone
na tym dwuelementowym alfabecie odpowiada binarnej operacji XOR, czyli tzw.
roznicy symetryczne;j.

Dla réznicy symetrycznej:

0+0=0
0+L=1
L+0=1
L+L=0

Kluczem w tym wypadku jest skonczony ciag, lecz w tym wypadku zamiast doda-
wac znaki, dodajemy bity. Deszyfrowanie nastepuje poprzez ponowne szyfrowanie
z uzyciem tego samego klucza. Do dnia dzisiejszego wykorzystuje si¢ ta metode
szyfrowania informacji, jednak stosowanie binarnego szyfru Vigenere’a nie zmie-
nia tej metody ani jej kryptoanalizy, ktéra nie nastrecza zbyt wiele problemdw.

Szyfr ten wymaga spelnienia podstawowego warunku:
N <K, gdzie K - dlugos¢ klucza a N - dtugos¢ przestanej wiadomosci.

1.1.3 SZYFR VERNAMA

Szyfr ten rozni sie tym od szyfru Vigenere’a, ze kluczem jest odpowiednio dlugie
stowo.

Szyfr ten wymaga spelnienia podstawowego warunku:
N=<K
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K - dlugos¢ klucza

N - diugos¢ przestanej wiadomosci.

Szyfr Vernama, mimo ze mogtby spelni¢ wlasnoéci szyfru idealnego nie nadaje si¢
do szyfrowania informacji, poniewaz na kazdy bajt wiadomosci musialby przypa-
da¢ bajtowy klucz, co przy dzisiejszych rozmiarach przesylanych informacji, lub
wielkosciach baz danych nie jest mozliwe do wprowadzenia na rynek. Na 25 Gb
informacji musiatoby przypada¢ 25 Gb klucza. Do tego klucz jest warto$cia stala,
ktorg tez nalezy odpowiednio zabezpieczac.

1.2 METODY ASYMETRYCZNE

W poprzednich rozdzialach zajmowatem sie przedstawieniem podstawowych me-
tod szyfrowania symetrycznego, w ktorych klucz szyfrujacy jest tez uzywany do
rozszyfrowywania wiadomosci. Czesto w metodach symetrycznych bywalo tak,
ze do odszyfrowywania wiadomo$ci potrzebna byla inna procedura niz do szyfro-
wania (Vigenere, Cezar itd.), ale klucz ciaggle pozostawal ten sam. Symetria tego
rodzaju tyczyla si¢ klucza, nigdy nie metody.

W szyfrach asymetrycznych jest zupelnie inaczej. Metody te zwane takze meto-
dami klucza publicznego czesto posiadaja dwie odrgbne procedury szyfrowania
i odszyfrowywania, ale posiadajg tez dwa odrebne klucze. Klucz prywatny (private
key) jest $cisle zwigzany z algorytmem deszyfrujacym a klucz publiczny (public
key) z algorytmem szyfrujacym. Mimo, ze wida¢ tu pewna symetrie pomiedzy
tymi kluczami sg one zupetnie rézne. Asymetria w tym wypadku polega na tym,
ze za pomoca klucza publicznego cigzko wyliczy¢ klucz prywatny (w sensie kryp-
tologicznym), natomiast obliczenie klucza publicznego za pomoca tajnego staje
sie wykonalne.

Metody asymetryczne umozliwiajg nam szyfrowanie informacji za pomoca nasze-
go klucza publicznego przestanego do osoby, ktéra takowa wiadomos¢ chce nam
przestac.

Klucz publiczny mozemy da¢ kazdemu - bez obawy o bezpieczenstwo klucza pry-
watnego'. Klucz prywatny jest tylko nasza wlasnoscia, ktorg nie ujawniamy niko-
mu. Osoba chcaca przesta¢ nam wiadomos¢ w formie zaszyfrowanej, wykorzystu-
je do tego nasz klucz publiczny, ktérym szyfruje wiadomo$¢ przesytang do nas. Po
otrzymaniu szyfrogramu, osoba majgca klucz prywatny w bardzo prosty sposéb
deszyfruje wiadomo$¢. Klucz publiczny rozpowszechniamy tylko po to by méc
szyfrowa¢ wiadomo$¢ a nigdy po to, zeby mdc ja odszyfrowywaé. Dlaczego tak
dostepne stalo si¢ stosowanie metod asymetrycznych?, poniewaz z zaszyfrowane-
go kluczem publicznym ciggu nie mozna odczytaé jawnej tresci’ nikt nie moze
wyliczy¢ klucza publicznego za pomocy klucza prywatnego’. Algorytmy asyme-
tryczne staly sie tak praktyczne, ze w bardzo krotkim czasie wyparly wystuzone
juz algorytmy symetryczne. Niestety metody te sg zbyt wolne, by szyfrowa¢ nimi

1 Reinhard Wobst, Kryptologia — Budowa i tamanie zabezpieczen, Warszawa 2002, RM, s. 138
2 jw.
3 jw
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dluzsze wiadomosci. Nadaja sie one jedynie do szyfrowania klucza sesji, dlatego
wykorzystuje si¢ je np. w podpisach cyfrowych.

1.2.1 METODA RSA

Metoda RSA, zwana metodg klucza publicznego jest najbardziej znang meto-
da opartg o algorytm asymetryczny. Nazwa metody, tak jak to najczesciej bywa
w kryptologii jest suma trzech pierwszych liter nazwisk jej tworcow: Rona Rivesta,
Adi Shamira, Leonarda Adlemana. Metoda ta zostata opublikowana w roku 1978.
Algorytm opiera si¢ o faktoryzacje bardzo duzych liczb pierwszych. Algorytm ten
utracil prawa patentowe 20 wrze$nia 2000 roku. Do dzisiaj jest wykorzystywa-
ny w przesylaniu kluczy sesji i stosowany miedzy innymi w podpisie cyfrowym.
W algorytmie wykorzystano tez male twierdzenie Fermata (przystawanie modulo
n). Dzial matematyki zajmujacy si¢ kongruencja(przystawaniem) nazywany jest
dzialem arytmetyki modularnej. W arytmetyce tej operuje si¢ tylko na liczbach
calkowitych. Od roku 1978 systematycznie zwigksza si¢ dtugos¢ klucza, ktory sta-
nowi o bezpieczenstwie tej metody. Obecnie za bezpieczny uchodzi klucz 1024 bi-
towy. Algorytm RSA cechuje prostota w budowie i implementacji, wytrzymat lata
bardzo intensywnej kryptoanalizy, ale tylko dzieki ciggtemu zwigkszaniu diugosci
klucza co automatycznie wigzalo si¢ ze znajdowaniem coraz to wiekszych liczb
pierwszych, stosowanych w tym algorytmie. Tak jak pisalem wczesniej, zabez-
pieczenie metody RSA polega na trudnosci faktoryzacji duzych liczb pierwszych.
Znajac tylko wartos$¢ iloczynu n = p * q dwoch liczb pierwszych, niezwykle trudno
jest znalez¢ oba jego czynniki (tj. p i q)*.

Klucze prywatne i publiczne majg niekiedy po 100 lub wiecej cyfr i sg funkcjami
pary duzych liczb. Algorytm ten jest bardzo wolnym algorytmem i mimo, ze w la-
tach osiemdziesigtych twodrcy tej metody twierdzili, ze nadaje si¢ do szyfrowania
informacji, tak naprawde wraz ze wzrostem wymagan i zwigkszaniem licz pierw-
szych uzywanych do szyfrowania, zmniejszata si¢ szybkos¢ algorytmu. Obecnie
algorytm ten nie nadaje sie do szyfrowania informacji. Jest natomiast wykorzysty-
wany do przesylania kluczy sesji a dalsza cz¢§¢ przesylania informacji jest szyfro-
wana algorytmem symetrycznym.

Niestety do utajniania informacji w komputerach osobistych, lub baz danych, ten
bardzo sprawdzony algorytm nie nadaje si¢. Kryptoanalitycy tak naprawde ni-
gdy nie udowodnili ani tez nie zdyskwalifikowali bezpieczenistwa tego algorytmu.
Kryptoanaliza sugeruje poziom zaufania w teoretycznych ocenach tego algoryt-
mu’.

Zeby uzyskaé klucz publiczny i prywatny, nalezy wybra¢ dwie duze liczby pierwsze
p i q o jednakowej dlugosci, wtedy zabezpieczenie bedzie maksymalne. Nalezy
obliczy¢ iloczyn tych dwoch ogromnych liczb pierwszych:

n=p*q

4 Reinhard Wobst, Kryptologia — Budowa i tamanie zabezpieczen, Warszawa 2002, RM, s. 146
5  Bruce Schneier, Kryptografia dla praktykéw, Warszawa 2002, NT, s. 572
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Nastepnym krokiem jest wybranie losowego klucza szyfrujacego e, ktory jest licz-
ba wzglednie pierwsza z (p -1) * (q - 1). Najcze$ciej wybierang liczbg e, ktéra ma
zagwarantowac szybkos$¢ metody jest 3, 17 lub 65 537, ktore jest rowne 2! + 1. Dla
tych to wartosci, mozna bardzo szybko obliczy¢ me.

Teraz znajac n, e, p i q obliczamy za pomoca algorytmu Euklidesa klucz prywatny
d, ktéry opisany jest wzorem:

d=e'mod (p-1)(q-1).
Otrzymane liczby d i n, sg liczbami wzglednie pierwszymi.

Liczba d jest kluczem prywatnym - $cile tajnym, tylko dla wiadomosci wlasci-
ciela.

Liczby e i n sg kluczem publicznym, s3 to warto$ci znane - jawne.

Nastepnie tworcy metody RSA, kaza dwie liczby pierwsze (p i q), z ktorych po
paru przeksztalceniach otrzymalismy klucz publiczny i prywatny wymaza¢ z pa-
mieci i nigdy ich nie ujawnia¢. Wymaza¢ z pamieci oznacza wykasowanie pamieci
zewnetrznej (moézg cztowieka) oraz pamieci wewnetrznej komputera, dzieki kto-
remu obliczylismy te wartoci.

W celu zaszyfrowania wiadomosci m, najpierw dzielimy jg na bloki mniejsze niz
n (dla danych w postaci binarnej wybieramy najwieksza potege 2 mniejszg niz n).°

Oznacza to, ze jesli zardwno p, jak i q s liczbami pierwszymi o 100 cyfrach, to
liczba n bedzie miata mniej niz 200 cyfr.”

Szyfrowanie odbywa sie za pomocg wzoru:
¢ =m°(mod n)
Odszyfrowywanie natomiast za pomocg wzoru:
m = ¢ (mod n)

Nalezy pamieta o tym, ze szyfrujemy blokami. Bloki wedlug twércéw metody
mozemy uzupelnia¢ zerami z lewej strony, tak zeby byly one zawsze mniejsze od n.

Aby odszyfrowaé wiadomo$¢, bierze si¢ kazdy z zaszyfrowanych blokéow i doko-
nujemy obliczen zgodnie z modelem deszyfracji otrzymujac jawng postaé wiado-
mosci.

Skrécony opis algorytmu RSA®:
Klucz publiczny:

n iloczyn dwoch liczb pierwszych p i q (p i @ muszg zostac utajnione)

6  Bruce Schneier, Kryptografia dla praktykéw, Warszawa 2002, NT, s. 572
7 jw.
8  Bruce Schneier, Kryptografia dla praktykéw, Warszawa 2002, NT, s. 573
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e liczba wzglednie pierwszaz (p - 1) (q - 1)
Klucz prywatny:

d=e¢'(mod (p-1) (q-1))

Szyfrowanie:

¢ =m° (mod n)

Odszyfrowywanie:

m = ¢! (mod n)

W metodzie RSA wykorzystuje si¢ tabele przyporzadkowania, ktéra zamienia lite-
ry na liczby wedlug nastepujacego schematu:

A=01 B=03 C=07 D=04 E=05 F=10G=09 H=08 [=02 itd

Szyfrowania dokonujemy na blokach podzielonej wczesniej wiadomosci. Jezeli
chcemy zaszyfrowa¢ ciag znakow EG, wezesniej odczytujemy z tabeli przyporzad-
kowanie poszczegélnych liter do liczb, w tym wypadku jest to E = 051 G =09, co
zapisujemy jako m = 509.

Nastepnie po wybraniu $cidle tajnych licz p i q otrzymuj warto$¢ n, niech to bedzie
dla przyktadu warto$¢ n = 52961.

Teraz wybieramy liczbe wzglednie pierwsza z (p - 1) (q - 1), niech w naszym przy-
kfadzie bedzie to liczba e = 131.

Wielkosci te podstawiamy do wzoru przeznaczonego do szyfrowania informacji,
czyli:

¢ =m* (mod n), wi¢c otrzymujemy
¢ =509 (mod 52961)

kolejne potegi wyrazenia otrzymujemy wedlug nastepujacych zasad:

509! mod 52961 = 509

509? mod 52961 = 47237
5094 mod 52961 = 34278
5098 mod 52961 = 41499
509'¢ mod 52961 = 34164
509* mod 52961 = 24378
509¢ mod 52961 = 11503
5092 mod 52961 = 22431

Potege liczby 131 otrzymujemy z sumy liczb: 128 + 2 + 1:
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(128 +2); 22431 * 47237 (mod 52961) = 35381
(... +1); 35381 * 509 (mod 52961) = 2189

Ta wielkos¢ przesylamy do odbiorcy jako szyfr ¢, sa to dwie litery E i G zaszyfro-
wane za pomocg algorytmu RSA.

Odbiorca po odebraniu zaszyfrowanej wiadomosci rozpoczyna odszyfrowywanie
jej za pomocg wzoru m = ¢ (mod n) i otrzymuje:

m = 2189¥%"! (mod 52961)

Adresat otrzymuje w wyniku koncowym wielko$¢ m = 509, znajac zasade szyfro-
wania przyporzadkowuje jednemu znakowi dwie cyfry, zaczynajac od strony lewej
i otrzymuje wynik 05 i 09. Zgodnie z tabela przyporzadkowania zamienia te wiel-
kosci na przypisane im litery i otrzymuje E i G, czyli postac jawng zaszyfrowanej
wiadomosci.

Oto krotki przyklad wedtug Bruce Schneiera.’

Wybieramy p = 47 i q = 71, otrzymujemy zgodnie ze wzorami;
n=pq=3337

obliczmy:

(p-1)(q-1)=46*70 = 3220

Wybieramy e (losowo) o wartoséci 79, otrzymujemy:

d=79" (mod 3220) = 1019

Publikujemy e i n, a d utajniamy. Wymazujemy tez p i q.

Zeby zaszyfrowaé wiadomos¢é m = 6882326879666683, dzielimy jg na trzycyfrowe
bloki i otrzymujemy sze$¢ blokow:

m =688
m, =232
m, = 687
m, = 966
m, = 668
m, =003

zaszyfrowany pierwszy blok oznaczmy jako c , wigc mamy:

¢, = 688" (mod 3337) i otrzymujemy warto$¢ 1570. Dokonujemy dalszych obli-
czen dla kolejnych blokéw wiadomosci. Bo dokonaniu wszystkich obliczen zaszy-
frowany ciag cyfr zapisujemy jako:

c=15702856 2091 2276 2423 158

9  Bruce Schneier, Kryptografia dla praktykéw, Warszawa 2002, NT, s. 573
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Deszyfracja polega na wykonaniu tych samych obliczen, tylko przy uzyciu klucza
deszyfrujacego deszyfrujacego wartosci 1019, wiec mamy dla c :

1570"" (mod 3337) = 688 = m, i tak postepujemy dla kolejnych wartosci c.

Zachodzi jednak jedno podstawowe pytanie, czy zamiana cyfr na inne cyfry moze
by¢ nazwana szyfrowaniem?. Na to pytanie postaram si¢ odpowiedzie¢ w stosow-
nym do tego czasie.

Oczywiscie istnieja tez sprzgtowe uklady realizujace algorytm RSA, jednak naj-
szybszy z nich uklad pod nazwa VLSI realizuje algorytm RSA o dtugosci 512 bitow.

RSA Security poinformowal o ztamaniu po 3 miesigcach 576-bitowego klucza
szyfrujacego. Dokonal tego osmioosobowy zespét z Europy i Stanéw Zjednoczo-
nych przy uzyciu okolo 100 komputeréw. Osmioosobowy zespot sktada sie z na-
ukowcéw narodowosci Niemieckiej pracujacych w Scientific Computing Insti-
tute oraz Pure Mathematics Institute, Holendrow z National Research Institute
for Mathematics and Computer Science i Kanadyjczykéw, Amerykandw a takze
Brytyjczykow'.

Natomiast Shamir i Tromer opublikowali prace Factoring Large Numbers with
the TWIRL Device, ktdrg mozna uwazac¢ za kontynuacje i rozwiniecie zesztorocz-
nego artykulu Bernsteina. Obie prace dotyczg ukladéw scalonych dedykowanych
do faktoryzacji (famania) wspotcze$nie uzywanych kluczy RSA. Wedlug autoréw
urzadzenie zdolne ztamac¢ klucz RSA o dlugosci 512 bitéw w ciggu 10 minut moze
kosztowac ok. 10 tys. USD, a zdolne do ztamania klucza 1024-bitowego w ciagu
roku okoto 10 mln USD. Jest to nadal stosunkowo staby rezultat za stosunkowo
duza ceneg, ale niewgtpliwie pokazuje, ze tamanie uznawanych dzis za bezpieczne
kluczy 1024-bitowych nie pozostaje poza zasiegiem ludzkich mozliwosci''.

Dostepne uktady realizujace RSA:
Szybko$¢ dziatania algorytmu RSA jest uzalezniona od dlugo$ci modutu.

Dla 8-bitowego klucza publicznego publicznego komputera SPARC IT wyglada na-
stepujaco:

512 bitow 768 bitow 1024 bitéw
Szyfrowanie 0,03s 0,05s 0,08s
Odszyfrowywanie 016s 0,48 s 093s
Podpisywanie 0,16 s 0,52s 097s
Sprawdzanie podpisu 0,02s 0,07 s 0,08 s

Istnieje bardzo wiele sposobow ataku na algorytm RSA, przedstawie najwazniejsze
z nich:

10 www.hacking.pl, 2004-04-28
11 A. Shamir, E. Tromer, Factoring Large Numbers with the TWIRL Device, http://arch.ipsec.pl/
twirl.pdf
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Atak na algorytm RSA za pomocg wybranych szyfrogramow. Jest to do$¢ skutecz-
ny atak, mianowicie zakladamy, ze Tomek przesyta zaszyfrowang wiadomos¢ c,
ktora przechwytuje Michal. Michat chce obliczy¢ m = c®. Pobiera klucz publiczny
Tomka e i oblicza y = xc® mod n, gdzie x = r* mod n a r jest mniejsze niz n i jest
przypadkowy wielkoscig. Teraz Michat daje do podpisania Tomkowi y za pomoca
jego klucza prywatnego, deszyfrujac przy tym y. Tomek wysyta Michatowi u = y¢
mod n, teraz Michal oblicza: tu mod n =r' y* mod n =r' x* ¢!mod n = ¢!mod n
= m i otrzymuje m. Jak wida¢ na tym przykladzie, nigdy nie powinno si¢ uzywa¢
algorytmu RSA do podpisywania nieznanych dokumentéw. Wprowadzenie stan-
dardu ISO 9796 udaremnia tego typu atak.

Atak na algorytm RSA przy wspolnym module. Moze zdarzy¢ sie tak, ze kazdy
z uzytkownikéw metody RSA otrzyma ten sam modul n, ale za to inne wartosci e
i d. Jezeli ta sama wiadomo$¢ zostanie zaszyfrowana dwoma innymi kluczami ale
o tych samych modulach i te dwa klucze beda wzglednie pierwsze, to do otrzyma-
nia tekstu jawnego mogga nie by¢ potrzebne zadne klucze deszyfrujace. Zakladajac
ze m jest tekstem jawnym a dwoma kluczami szyfrujacymi sg e, i e, oraz ze n jest
ich wspélnym modulem, to otrzymane szyfrogramy wygladaja nastepujgco: ¢, =
m® mod n i ¢, = m? mod n. Znajac n, e e, ¢, ¢, mozna uzyska¢ odszyfrowana
wiadomos¢. Poniewaz e i e, s3 wielko$ciami wzglednie pierwszymi, mozna uzy¢
algorytmu Euklidesa do znalezienia takich liczb r i s, ze re, + se, = 1. Zakladajac,
ze e albo s s3 warto$ciami ujemnymi, mozna kolejny raz uzy¢ algorytmu Euklidesa
do obliczenia wartodci: (c')" * ¢,> = m mod n. Metoda RSA méwi o tym, ze nie
nalezy stosowa¢ wspdlnego modulu n, ale trzeba pamietaé o tym, Ze nie zawsze
mamy NATO wplyw. Uzytkownikéw metody RSA na calym $wiecie sa miliony
a liczb n mozliwych do stosowania nie jest az tak duzo.

Atak na algorytm RSA z malym modulem opiera si¢ na wierze w to, ze osoba
wybierajaca dwie liczby pierwsze z powodu na szybkos¢ dziatania wybierze dos¢
male wartoéci tych liczb. Sposéb famania klucza tajnego przy wybraniu matych
wartosci p i q przedstawie podczas poréwnywania metod statycznych z dynamicz-
na metoda prof. Topolewskiego w przewidzianym do tego rozdziale. Lamanie klu-
cza bedzie odbywalo sie za pomoca programu napisanego przeze mnie.

Atak na algorytm RSA z malym wyktadnikiem deszyfrujacym zostal opracowa-
ny przez M. Wienera, ktdry odzyskuje d. Mozliwo$¢ odzyskania d zachodzi tylko
wtedy, kiedy warto$¢ n jest wigksza od d o 4 razy a e jest mniejsze niz n. Taki uktad
wielko$ci liczb zdarza si¢ bardzo rzadko, ale nie mozna tego wykluczy¢. Metoda
RSA nakazuje wybieranie duzego d.

Atak przy uzyciu kradziezy klucza publicznego. Zalozeniem metody RSA jest
jak najlepsza ochrona klucza prywatnego. Niestety wszystko to jest kwestia im-
plementacji. Klucze prywatne sg czgsto kodowane i przechowywane w miejscach
niedostepnych dla nieupowaznionych oséb. Kiedy$ jednak przychodzi moment,
w ktérym nalezy tych kluczy uzy¢, wtedy to bity poszczegélnych kluczy sg tadowa-
ne do pamieci operacyjnej komputera. W serwerach WWW hasta zabezpieczone
przez protokdt SSL znajdujg sie w pamieci przez caly czas. Wystarczy wlamac sie
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na takowy serwer i dokona¢ zrzutu pamieci a potem odczyta¢ informacje w niej
przechowywang. Dla dzisiejszych hackeréw nie stanowi wigkszego problemu
wlamanie si¢ na serwer WWW, skoro potrafia wtamywac¢ si¢ na serwery rzado-
we czy serwery NASA. Umieszczenie kluczy w wielu gigabajtach danych, tez nie
daje rezultatu, poniewaz klucze majg swoja specyficzng strukture ciagdéw losowych
a kody programéw oraz dane wykazuja wyrazna strukture bitowa. Adi Shamir na
zjezdzie w Dreznie w roku 1999 pokazal metode poszukiwania klucza RSA na
dysku twardym, ktéra odbywata si¢ w tym samym tempie, co odczyt danych z dys-
ku. Na takie ataki najbardziej narazone sa ogromnie dlugie klucze 1024 bitowe
lub 2048 bitowe, poniewaz tyle bitéw zupelnego chaosu potrafi zwroci¢ na siebie
uwage.

Atak przy uzyciu komputera kwantowego i faktoryzacji duzych liczb pierwszych.
Jeden z tworcow metody RSA opublikowal w roku 1977zagadke, ktorej rozwia-
zanie mialo zaja¢ 40 kwadrylionow lat, jak tatwo sie domysle¢ tworca tej zagadki
pyt pewien, ze przed jego $miercig nie dowie sie od nikogo, co ona zawierata. Jed-
nak juz po 17 latach ku swojemu zdziwieniu zobaczyl wydruk z rozszyfrowanym
tekstem. W roku 2004 udalo si¢ przyblizy¢ teoretyczng wizje komputera kwan-
towego. Naukowca udalo si¢ zebra¢ bardzo duzg rozproszong moc obliczeniowa
dzieki komputerom pracujacym réwnolegle w sieci. Udalo si¢ ztama¢ klucz 568
bitowy, jak wiemy dzisiaj ten rekord jest juz nieaktualny. Przypuszczenia naukowe
dowodza, ze skonstruowanie komputera kwantowego zmienig catkowicie poglad
na metody szyfrowania, poniewaz faktoryzacja bardzo duzych liczb pierwszych
stosowanych w metodzie RSA, bedzie trwata dostownie minuty. Na dzien dzisiej-
szy sg to tylko przypuszczenia, ale chyba nikt o zdrowych zmystach nie wykluczy
potrzeby zmian w dotychczasowych metodach szyfrowania.

1.2.2 ONE-TIME-PAD

Jak dotychczas tylko klucz jednorazowy o diugosci rownej lub wigkszej od szy-
frowanej informacji zostat uznany za jedyna stu procentowo bezpieczng metode
szyfrowania. Metoda z kluczem jednorazowym opiera si¢ na znanych nam meto-
dach polialfabetycznych podstawien. W przeciwienstwie do poznanych juz metod
polialfabetyczny podstawien ta charakteryzuje si¢ nieskoficzonym okresem. Me-
toda ta do ztudzenia przypomina szyfr Cezara. Wykorzystuje tablice przyporzad-
kowania, w ktorej litera A odpowiada 0, B to jest 1 a C = 2 i tak dalej az do Z = 25.
Lezace w tej samej kolumnie znaki s3 dodawane jak w szyfrze Cezara. Jesli Cuma
przekroczy 26, to odejmujemy od niej 26, tak by mozna bylo otrzymac¢ liczbe, kto-
ra ttumaczymy na litere itd.

Przyklad'
NIEZMIERNIEDLUGIIZUPELNIEP
+ TEKSTJAWNYJESTNIECOKROTSZY

= GMORFRENAGNHDNTQMBIZVZGADN

12 Reinhard Wobst, Kryptologia — Budowa i tamanie zabezpieczen, Warszawa 2002, RM, s. 46
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Odbiorca tak zaszyfrowanej wiadomosci znajacy wlasciwy klucz musi odjaé¢ go od
szyfrogramu i w ten sposéb otrzyma tekst jawny

GMORFRENAGNHDNTQMBIZVZGADN
- NIEZMIERNIEDLUGIIZUPELNIEP
= TEKSTJAWNYJESTNIECOKROTSZY

Wadg tej metody jest to, ze klucz mozna uzy¢ tylko jeden raz. W przypadku tego
klucza nie istnieja reguly pozwalajace na kryptoanalize. Wada jest tez pojemnos¢
otrzymanego szyfrogramu. Gdyby$my chcieli zaszyfrowaé kluczem jednorazo-
wym np. nasz dysk twardy to potrzebowaliby$my drugie tak samo duzego dysku
na przechowanie klucza, ktory musi by¢ w jakis sposob przechowywany, co wiaze
sie z wielkim niebezpieczenstwem przechowywanej informacji.

W metodzie tej nalezy szczeg6lnie pamietac o tym, ze klucze nie moga sie powto-
rzy¢, poniewaz przy uzyciu do$¢ prostych testow statystycznych istnieje mozli-
wos¢ zlamania tej metody.

Jezeli P, — tekst jawny oraz P, - tekst jawny, to szyfrowanie musi podlega¢ naste-
pujacemu wzorowi:

C =P +§
C,=P,+§,
Gdzie S, 1S, s3 dwoma réznymi kluczami catkowicie niezaleznymi od siebie.

Gdyby S, iS, byly takie same, a przeciwnik przechwycitby przesylane szyfrogramy,
to wtedy korzystajac z prostej zaleznosci:

Cz_Clzpz_P1

- otrzymuje wyrazne cechy statystyczne, ktére pozwalaja wykorzysta¢ metode zyg-
zakowg, do odczytania wszystkich wiadomosci zaszyfrowanych tym kluczem.

Jak tatwo zauwazy¢ klucz ten nie nadaje sie do publicznego szyfrowania informa-
cji. Jego bezpieczenstwo zachowane jest tylko wtedy, gdy zarzadzanie kluczami
jest rygorystycznie przestrzegane. Wystepuje tu rowniez problem wielkosci otrzy-
manych szyfrogramow. Nie mozna ta metoda szyfrowa¢ plikow poddanych wcze-
$niejszej kompresji. Metoda teoretycznie i praktycznie jest metodg nie do ztama-
nia przy zachowaniu sie do instrukgji jej uzywania.
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