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Abstract

The Ministry of Foreign Affairs, which in 1993 had 45 diplomatic missions, stated
unequivocally that modern technology is so advanced that it is best to assume the existence
of eavesdropping in all settings at all times. In 1992 the Ministry of Foreign Affairs assigned
38,000 secret encrypted messages. Secret letters from the same ministry are transported on
160 different routes by couriers, ie specially trained officers for this purpose. In the sixties
crashed the plane, which carried very secret messages, then killed bags with secret diplomatic
mail, the rest survived.

The situation | described above clearly shows that the best and only secure means of transport
can be mailed electronically in encrypted form. The cipher used to encrypt such important
state information must be unbreakable. This cipher must be based on mathematical models
that exclude human (human factor) from the encryption and decryption process. Only such
a cipher can give us one hundred percent effective protection of information.

Key words: safety, information, zt-unitakod.

wek dyplomatycznych stwierdza jednoznacznie, iz nowoczesna technika

jest tak zaawansowana, ze najlepiej jest zalozy¢ fakt istnienia podstuchu
we wszystkich placowkach przez caly czas. W roku 1992 MSZ nadato 38 tysiecy
tajnych zaszyfrowanych depesz. Tajne listy z tegoz ministerstwa przewozone sg
na 160 réznych trasach za pomocg kurieréw, czyli specjalnie przeszkolonych do
tego celu oficeréw. W latach szesédziesigtych rozbit sie samolot, ktory przewozit
bardzo tajne depesze, zginely wowczas worki z tajng poczta dyplomatyczna, reszta
ocalafa.

M inisterstwo Spraw Zagranicznych, ktére w roku 1993 posiadato 45 placo-

Sytuacja, ktora opisalem powyzej pokazuje wyraznie, ze najlepszym i jedynym
bezpiecznym srodkiem transportu moze by¢ poczta przesylana droga elektronicz-
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ng w zaszyfrowanej postaci. Szyfr uzyty do szyfrowania tak waznych informacji
panstwowych musi by¢ niemozliwy do ztamania. Szyfr ten musi opiera¢ sie na
modelach matematycznych, ktére wyklucza cztowieka (czynnik ludzki) z procesu
szyfrowania i deszyfracji. Tylko taki szyfr moze da¢ nam stu procentowg skutecz-
nos$¢ ochrony informacji.

Jest to tylko jeden z przykladow, dla ktorych szyfrowanie jest tak wazne w Zyciu
spoleczenstw. Metoda szyfrowania, ktéra wyeliminowata cztowieka z procesu szy-
frowania i deszyfracji opatentowana jest pod nazwg ZT-UNITAKOD. Prace nad
ta metoda rozpoczely sie w roku 1985. W roku 1988 metoda przyjeta powyzsza
nazwe i zostala bardzo pozytywnie przyjeta przez zespoly naukowe zachodu.

Do powstania metody ZT-UNITAKOD przyczynit sie sam cztowiek a $cisle mo-
wigcjego decydujgca rola w szyfrowaniu informacji. Po przeanalizowaniu poszcze-
golnych statycznych metod szyfrowania fatwo dojs¢ do wniosku, ze najstabszym
ogniwem w tej ukladance jest sam czlowiek oraz klucz. Czlowiek opracowuje dany
klucz, przechowuje, przesyta, wymienia i ochrania. Nawet jezeli sama metoda byta
by nie do ztamania to jej warto$¢ rzeczywista staje si¢ zerowa. Metoda kompute-
rowego zabezpieczenia poufnosci informacji musi by¢ metoda niezalezng od czto-
wieka i posiada¢ klucz zmieniajacy sie w czasie, bez ingerencji czlowieka, ktory
zalezy tylko od zmieniajacego si¢ czasu przetwarzania.

1.1 PODSTAWOWE INFORMACJE

Metoda ZT-UNITAKOD posiada w swojej budowie elementy zmienne i state:
1. Elementy stale - STANDARD
2. Elementy zmienne - SUPLEMENT

W sktad STANDARDU wchodza:

a) Model matematyczny szyfru.

b) Model matematyczny deszyfracji

c) Tablice kryptograficzne A1, A2, A3, A4,i A

d) Pigc¢ rodzajow szyfrow generowanych jednoczesnie

e) Wymagania metody dotyczace generatorow permutacji oraz dynamiki kryp-
tosystemow

W sktad SUPLEMENTU wchodza:

a) Generatory permutacji

b) TIME isposob jego generowania

c) Zasadatworzenia tablic kryptograficznych przy wykorzystaniu TIME, po jego
podziale

d) Zasada szyfrowania strumienia danych i deszyfracji szyfrogramu

W metodzie ZT-UNITAKOD zastosowano sume¢ dwdch elementéw modulowang
liczba N = 256, a tworzenie klucza szyfrujacego w postaci tablicy A uzalezniono
od dwoch generatoréw permutacji i ukladu elementéw dynamicznych w postaci
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daty i czasu. Szyfr ten jest elementem zmiennym uzaleznionym od czasu szyfro-
wania. Podczas szyfrowania mozna wygenerowaé pie¢ réznych rodzajow szyfru.
Informacje sterujace s szyfrowane inaczej ni¢ przesytany meldunek. Metoda ta
nie wymaga tak zwanego transportu tajnych kluczy, ani specjalnego utajniania in-
formacji sterujgcej.

Model matematyczny szyfru metody ZT-UNITAKOD:
Szyfr = (A + B) mod N,

gdzie:

A - tablica kryptograficzna - klucz szyfrujacy utworzony z 65 536 bajtow,
B - przesytana informacja jawna

N - liczba znakéw alfabetu — dla kodu ASCII wartos¢ N = 256

Model matematyczny deszyfracji:

B=S-A dla:S-A>0
B=(S-A)+N dla:S-A<0

1.2 ZASTOSOWANE GENERATORY PERMUTACJI
1. Generator multiplikatywny G,

G, = (cx,) mod n, gdzie ¢ - liczby nieparzyste z przedziatu od 3 do 255

Sa to nastepujace liczby: 3, 5, 7, 9, 11, 13, 15, 17, 19, 21, 23, 25, 27, 29, 31, 33, 35,
37,39, 41, 43, 45,47, 49, 51, 53, 55, 57, 59, 61, 63, 65, 67, 69, 71,73, 75,77, 79, 81,
83, 85, 87, 89, 91, 93, 95, 97, 99, 101, 103, 105, 107, 109, 111, 113, 115, 117, 119,
121, 123, 125, 127, 129, 131, 133, 135, 137, 139, 141, 143, 145, 147, 149, 151, 153,
155, 157, 159, 161, 163, 165, 167, 169, 171, 173, 175, 177, 179, 181, 183, 185, 187,
189, 191, 193, 195, 197, 199, 201, 203, 205, 207, 209, 211, 213, 215, 217, 219, 221,
223, 225,227,229, 231, 233, 235, 237, 239, 241, 243, 245, 247, 249, 251, 253, 255.

Razem jest to 127 liczb. x, - ciag liczb catkowitych od 1 do N
1. Generator mieszany G,

G, = (ax, + b) mod n, gdzie a - liczby nieparzyste spetniajgce réwnanie: a = 1 (mod
4).

Sa to liczby: 5, 9, 13, 17, 21, 25, 29, 33, 37, 41, 45, 49, 53, 57, 61, 65, 69, 73, 77, 81,
85, 89, 93, 97, 101, 105, 109, 113, 117, 121, 125, 129, 133, 137, 141, 145, 149, 153,
157, 161, 165, 169, 173, 177, 181, 185, 189, 193, 197, 201, 205, 209, 213, 217, 221,
225,229, 233, 237, 241, 245, 249, 253.

Razem 63 liczby, b - liczby nieparzyste z przedzialu od 1 do 255. Liczby te s réwne
iloczynom ,,c” z dodatkiem liczby 1(jeden), x, - ciag liczb catkowitych od 1 do N.

Pary a/b stosowane w G, tworzone s3 z liczb ,,a” oraz ,,b". Liczby taczymy ze sobg
wedlug nastepujacej zasady: pierwsza liczbe ,,a”, w naszym przypadku ,,5” taczymy
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ze wszystkimi liczbami ,,b” i otrzymujemy ciag par a/b: 5/1, 5/3, 5/5, 5/7,....,5/255.
Nastepnie bierzemy kolejng liczbe ,,a”, ktdra réwniez laczymy ze wszystkimi licz-
bami ,,b” i otrzymujemy kolejny ciag par. Tak postepujemy ze wszystkimi liczbami
»a 1,

Poniewaz ilo$¢ liczb a = 63 i liczb b = 128, stad liczba par wynosi: 63 * 128 = 8064.

1.3  OGOLNY ALGORYTM METODY ZT-UNITAKOD

Algorytm ZT-UNITAKOD generuje nieokresowy podwdjny szyfr strumienio-
wy. Strumien kluczy k=k k k, ... generowany jest synchronicznie ze strumieniem
tekstu jawnego. Generowanie to odbywa sie deterministyczng metoda losowg
z uzyciem szeregu jedno i dwu wymiarowych tablic kryptograficznych, funkcji
i generatoréw liczb pseudolosowych. Poza tym w metodzie zastosowano szyfro-
wanie danych inicjujacych proces generowania tablic i dziatania generatoréw liczb
pseudolosowych oraz umieszczanie ich w kryptogramie w postaci zaszyfrowane;.
Proces kodowania zrédlowej postaci tekstu jawnego jak i danych inicjujacych
oparty jest o zastosowanie sumy arytmetycznej dwoch liczb catkowitych, co zna-
czaco zwigksza odpornosci szyfru na ztamanie. Dla przykladu kod wystepujacy
w kryptogramie moze by¢ wynikiem dodawania wielu mozliwoéci np. kod 120
mozna otrzyma¢ dodajac do 119 + 1 jak i dodajac do 110 + 10. Kryptoanalityk
staje wiec przed problemem rozwigzania pojedynczego rownania z dwoma nie-
wiadomymi, co juz w pewien sposob ogranicza zakres jego mozliwosci. Generator
strumienia klucza jest inicjowany i pracuje w oparciu o zbidr zaréwno statych jak
i zmiennych elementéw kryptosystemu.

Szyfrowanie za pomoca metody ZT-UNITAKOD odbywa si¢ w 5 etapach. Na po-
czatku tworzona jest poczatkowa tablica kryptograficzna A0. Powstaje ona w opar-
ciu o zestaw statych liczb T i zawarto$¢ wektora RO. Tablica A0 ma wymiary NxN.
W drugim etapie w oparciu o zawarto$¢ tej tablicy powstaje warto$¢ zewnetrznych
parametréw dynamicznych (unikalnych dla kazdego kryptogramu poprzez swoja
tymczasowos$¢ np. dokladny czas rozpoczecia momentu szyfrowania, identyfika-
tory nadawcy i odbiorcy kryptogramu i inne) Bezpo$redni proces kodowania tych
wartosci odbywa sie w oparciu o wzor

D’(1] = (AO[i,j] + D[k]) mod N,

gdzie,

DIK] - to kolejne elementy wektora zawierajacego warto$¢ parametréw dynamicz-
nych w postaci jawnej,

AO0[i,j] - elementy poczatkowej tablicy kryptograficznej,

D’[1] - jest elementem wektora zawierajacego zaszyfrowang posta¢ wartosci para-
metréw dynamicznych.

N, jest liczbg elementdéw alfabetu przyjetego w kryptogramie standardu stuzacego
do cyfrowego odwzorowania danych w kryptosystemie np. dla ASCIL, N, = 256.
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W trzecim etapie z tablicy A0, elementéw wektora D i elementéw zbioru T two-
rzy si¢ koncows tablice kryptograficzna A, ktéra stuzy nastepnie do ostatecznego
i bezposredniego kodowania Zrédlowego tekstu jawnego.

W czwartym etapie odbywa sie bezposrednie kodowanie zZrédlowego tekstu jaw-
nego w oparciu o wzor:

S[m] = (A[i,j] + B[m]) mod N,
gdzie,
S[m] - to kolejny element zaszyfrowanej postaci tekstu jawnego,

Ali,j] - to element koncowej tablicy kryptograficznej a B[m] kodowany element
tekstu jawnego.

Wyboru elementéw tablicy A stuzacych do szyfrowania kolejnych porcji (np.
bajtow) tekstu jawnego dokonuje si¢ w oparciu o funkcje bedaca iloczynem kar-
tezjanskim elementéow D, T, RO i A.

Ostatnim pigtym etapem dzialania algorytmu jest scalenie wektora D’ i zaszy-
frowanych wartosci tymczasowych inicjujacych parametréw dynamicznych oraz
wektora S zawierajacego zaszyfrowang posta¢ zrodtowa tekstu jawnego. To po-
faczenie realizowane jest w oparciu o funkcje ¢,, ktora dodatkowo moze jeszcze
mieszajac elementy D’ i S umieszczajac je w sposob pseudolosowy w wektorze C
zawierajacym ostateczng postac kryptogramu.

Ogdlny algorytm szyfrowania:

T =
11

Inicjowanie poczatkowej tablicy
kryptograficznej

1

Szyfrowanie danych sterujacych

1

Utworzenie koncowej tablicy
kryptograficznej

1

Szyfrowanie tekstu jawnego

1

a. Inicjowanie poczatkowej tablicy kryptograficznej
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RO jest N - wymiarowym wektorem liczbowym. Zawiera on zestaw N dowolnych
liczb. Jego posta¢ musi by¢ identyczna zaréwno u nadawcy jak i odbiorcy zaszy-
frowanej wiadomosci. W kryptosystemie opartym na tym algorytmie spetnia on
role dynamicznego elementu identyfikacyjnego wymienianej miedzy nadawca
i odbiorcg informacji. Moze by¢ réwniez wbudowany na state w kryptosystem
z mozliwoscig lub bez mozliwosci modyfikacji jego postaci, w postaci jawnej lub
zaszyfrowanej w oparciu o zestaw stalych liczb T, wlasne funkcje i generatory liczb
pseudolosowych.

Wektor RO stuzy do utworzenia poczatkowej tablicy A0. Tablica ta zawiera do-
ktadnie N wierszy po N elementéw w kazdym. Wiersze zawierajg wartosci licz-
bowe, ktdre sg produktem iloczynu kartezjanskiego wektora RO i statych wartosci
liczbowych T. W najprostszym tworzenie tych wierszy moze odbywac¢ si¢ poprzez
cykliczne przesuwanie w lewo wektora RO o ilo$¢ pozycji zgodna z kolejnymi
liczbami pobranymi z T. W praktyce jednak funkcja odwzorowujaca jest bardziej
skomplikowana.

Algorytm inicjowania poczatkowej tablicy kryptograficznej A0;

‘ POCZATEK ‘

1

Generacja wiersza zerowego R0

1

Generowanie tablicy A0 o wymiarach:
N x N

1

‘ KONIEC ‘

b. Algorytm szyfrowania danych sterujacych:

Dynamiczne warto$ci inicjujace pobiera si¢ do systemu w postaci cyfrowej. Na-
stepnie kody tych warto$ci umieszcza si¢ w wektorze D.

W tym etapie dzialania algorytmu wspotrzedne kolejnych elementéw tablicy A0
stuzace do bezposredniego kodowania elementéw wektora D pobiera sie w opar-
ciu o zestaw wartosci liczbowych T i przyjete funkcje i generatory pseudolosowe.
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POCZATEK

Pobieranie wartosci zewnetrznych
parametréw dynamicznych do wektora D

1

Szyfrowanie

1

‘ KONIEC ‘

c. Algorytm tworzenia konicowej tablicy kryptograficznej A.

Na tym etapie dziatania algorytmu odbywa si¢ tworzenie koncowej tablicy krypto-
graficznej A, ktorej elementy sa sumowane z kolejnymi elementami tekstu jawne-
go. Elementy tablicy s3 generowane na podstawie zawartosci A0, D i T. W prostej
wersji moze to by¢ np. przestawianie elementéw kolejnych wierszy A0 zgodnie
z adresami pobranymi z T na podstawie wartosci z wektora D. W praktyce funkcja
f zawiera jeszcze dodatkowe elementy zwigzane z dzialaniem generatorow liczb
pseudolosowych.

POCZATEK

Tworzenie koncowej tablicy
kryptograficznej A

KONIEC

d. Algorytm szyfrowania informacji jawne;j.

Ten etap dzialania algorytmu szyfrowania zawiera proces generowania wspolrzed-
nych kolejnych elementdéw tablicy A. Elementy te s3 z kolei dodawane bezposred-
nio do kodéw wartosci elementdw tekstu zrodtowego. Generowanie wspolrzed-
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nych odbywa si¢ w oparciu o funkcje deterministyczng w odwzorowujacg iloczyn
kartezjanski wszystkich dotychczas wygenerowanych elementéw kryptosystemu
(RO, A0, T, D) w dwuwymiarowy wektor zawierajacy numer wiersza i kolumny
w tablicy A. Wartosci funkcji w sa z zakresu <N ; N> dlatego elementy kolejno
pobierane do szyfrowania pochodzg z dowolnego miejsca tablicy A (np. dla N =
256 jest 2'¢ elementdw tablicy A).

Szyfrowanie pojedynczego elementu tekstu Zrédlowego odbywa si¢ w oparciu
o sume arytmetyczng (tak jak dla dynamicznych parametréw inicjujacych). Wia-
snos¢ tej metody kodowania opisano krétko w komentarzu do ogélnego algoryt-
mu szyfrowania.

Funkcja ¢ powoduje przemieszanie elementdw zaszyfrowanej postaci tekstu zro-
diowego z elementami wektora zawierajacego zaszyfrowane inicjujace parametry
dynamiczne. Funkcja ta musi by¢ odwracalna.

Najprostszym rozwigzaniem implementacyjnym jest umieszczenie elementow
D’ na poczatku lub na koncu kryptogramu. Dlugo$¢ D’ jest zmienna, wiec nawet
w takim przypadku wydzielenie D’ i S przez kryptoanalityk jest trudne. Ostateczna
posta¢ kryptogramu moze zawiera¢ takze elementy kontroli parzystoéci lub inne.

POCZATEK

Wygenerowanie wspoétrzednych
kolejnego elementu tablicy A
pobieranego w procesie szyfrowania

1

Szyfrowanie pojedynczego elementu
tekstu jawnego

Tworzenie koncowej postaci kryptogramu

1

KONIEC

e. Algorytm deszyfrowania informacji.
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Algorytm deszyfrujgcy zawiera pie¢ etapdéw dzialania. Na poczatku rozdziela si¢
kryptogram na cze$¢ S zawierajacg zaszyfrowana postaé tekstu zrodtowego i wek-
tora D’ z zaszyfrowanymi warto$ciami inicjujacych parametréw dynamicznych.
Z kolei generowanie wiersza zerowego odbywa si¢ identycznie jak dla procesu
szyfrowania. W trzecim etapie deszyfruje si¢ warto$ci parametréw dynamicznych
z wektora D’ w oparciu o wzor:

D[l] = (A0[i,j] - D’[k]) mod N,

Oznaczenia i funkcja wyboru kolejnych elementéw pozostaje taka sama jak dla
procesu szyfrowania.

Tworzenie kryptograficznej tablicy A odbywa si¢ identycznie jak dla szyfrowania
(parametry dynamiczne sg juz w postaci jawnej w wektorze D). Deszyfracja ele-
mentéw wektora S odbywa si¢ w oparciu o wzdr:

B[m] = (a[i,j] -S’[m]) mod N,

Ostatecznie deszyfrowana posta¢ tekstu zrodtowego znajduje si¢ w wektorze B.

POCZATEK

1

Rozdzielenie kryptogramu na wektor
danych sterujacych i wektor
zaszyfrowanej informacji jawnej

-

Inicjowanie poczatkowej tablicy
kryptograficznej

o

Deszyfrowanie danych sterujacych

o

Utworzenie koncowej tablicy
kryptograficznej

-

Deszyfrowanie tekstu jawnego

o

KONIEC ‘
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Klucze dynamiczne stosowane w metodzie ZT-UNITAKOD:
1. DATAiCZAS
2. Seedlub TIME
3. liczby dla generatoréw
o piecliczb,
e 31 parliczb a/b
e 256 parliczb a/b

Funkcje kluczy dynamicznych:

o wszystkie funkcje sg czasowo zmienne,

o klucze dynamiczne nie biorg bezposredniego udziatu w szyfrowaniu informa-
cji, czyli nie sg czedcig sktadowg szyfru

o klucze dynamiczne inicjujg tworzenie tablicy kryptograficznej, ktdrej uklad
zmienia sie co jedng sekunde.

1.4  JAK POWSTAJE KLUCZ DYNAMICZNY

Klucz pierwszy DATA i CZAS tworza jednorazowy uklad szyfrujacy.
Przyktad:

DATA = 7 grudnia 2004 r. co zapisujemy: 07.12.2004.

CZAS = godzina czternasta, 32 minuty i 18 sekund, co zapisujemy 14.32.18.
Stad DATA i CZAS utworzyly zapis: 07122004143218.

Taki sam zapis utworzony z DATY i CZASU nie powstanie juz nigdy, chociaz sam
zapis zmienia sie co jedng sekunde. Méwigc inaczej, szyfrogram przyjmuje $cisle
okreslong i jednorazowsg postac.

Klucz drugi to Seed, ktéry wykorzystujac wyniki DATY i CZASU tworzy tak zwa-
ny wiersz zerowy ,,R0” sktadajacy sie z 256 znakéw kodu ASCII. Liczba permutacji
RO =256 1.

Kolejny klucz o nazwie TIME zastepuje Seed, a jego liczba permutacji wynosi:
L =(2561)%°
Kolejne trzy klucze dynamiczne to ukfady liczb dla generatoréw permutacji.

To wszystko sklada si¢ na metode ZT-UNITAKOD. Przeprowadzenie proby tama-
nia tej metody oméwie w kolejnych rozdziatach mojej pracy.

1.5 WYMAGANIA METODY ZT-UNITAKOD

Wymagania tej metody sa bardzo $ciéle zwigzane z wymaganiami generatoréw
permutacji. Generatory permutacji zastosowane w tej metodzie naleza do SUPLE-
MENTU, wiec moga by¢ inne niz te obecnie tu zastosowane. Zmiana generatorow
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w zaden sposdb nie wplywa ujemnie na moc kryptograficzng metody ZT-UNI-
TAKOD.

Wymagania dla generatora G,

1. (cx)modn =0 dlai=1,2,...,n-1
2. (cx)modn#0 dlai=n
3. (cx)modn # (cxj) mod n dlai=]j

Wymagania dla generatora G,
1. (ax,+b)modn =0 dlai=1,2,.,n.
2. (ax,+b)modn = (axj +b) mod n dlai=j.

Rodzaje tablic kryptograficzny i par a/b:

Litera ,,A” przedstawiona w matematycznym wzorze szyfrowania informacji za-
wiera trzy rodzaje tablic kryptograficznych: T1, T2, TA.

Opis poszczegdlnych tablic:
1. T1 - jest to tablica poczatkowa posiadajaca przesuniety wiersz zerowy

2. T2 - jest to tablica posiadajgca zmieniony ukltad znakéw, wygenerowana za
pomoca generatora G, po zastosowaniu jednego z 31 ukladéw par a/b

3. TA - tablica konicowa, wygenerowana za pomocg generatora G, po zastoso-
waniu jednego z 256 ukladow par a/b.

Wyglad tablicy kryptograficznej:

1 2 255 256
2 3 256 1
Tablica kryptograficzna
255 256 253 254
256 1 254 255

Pary a/b s3 grupowane dwojako:
1. Uktad 256 par a/b
2. Uktad 31 par a/b

Z par liczb ,,a” i ,,b” tworzone s3 tak zwane pary a/b dla generatora G,.

Liczba wszystkich par a/b wynosi M = 8064.
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Liczba permutacji dla uktadu 256 par a/b wynosi zatem: wpisz ze wzoru str. 38
Liczba permutacji dla uktadu 31 par a/b wynosi: wpisz ze str. 38

Uklad liczb nieparzystych zastosowanych w tej metodzie sktada sie z pieciu liczb,
Metoda ZT-UNITAKOD zawiera 100 takich uktadéw. Ogodlna liczbe uktadéw po
5 liczb mozemy wyrazi¢ wzorem: wstaw ze str. 38

Catkowita liczba permutacji;

Calkowitg liczbe permutacji tablicy ,,A” z uwzglednieniem zmiennej pozycji po-
czatku tablicy, mozemy wyrazi¢ wzorem:

Lp = (N,
Gdzie N = 256 - dla kodu ASCII.

5.6 GENERATORY WYKORZYSTANE W METODZIE ZT-
UNITAKOD

Teorig prawdopodobienstwa w sposob $cisly sa zwigzane generatory. Rozrdznia
sie dwa typy generatorow:

1. generatory programowe

2. generatory fizyczne

Z generatorow fizycznych w rzeczywisto$ci warto wyrozni¢ dwa szczegdlne typy.
Pierwszy to moneta. Rzut moneta daje mozliwo$¢ losowego otrzymania orta lub
reszki. Prawdopodobienstwo otrzymania jednego z nich wynosi 2. Zmienna lo-
sowa ma tutaj rozkltad dwupunktowy przyjmujac wartosci albo 0 albo 1. Drugim
typem jest urna z ponumerowanymi kartkami lub kulkami. Urne takg bedziemy
nazywali generatorem liczb losowych o rozkladzie réwnomiernym. Uzycie gene-
ratoréw fizycznych, catkowicie losowych byto by najlepsza metoda na kryptoana-
litykéw, poniewaz wigkszo$¢ atakow odbywa si¢ wlasnie na generatory i to one po-
winny by¢ szczegélnie bezpieczne. Jednak zastosowanie generatoréw fizycznych
nie jest mozliwe z powodu tego, ze nie udaloby sie odszyfrowa¢ tak zaszyfrowanej
wiadomos¢i.

Generatory programowe odgrywaja dominujacg role, chociaz w §wiecie rzeczywi-
stym mozna znalez¢ bardzo wiele generatorow fizycznych, ktérych problem laczy
sie z brakiem stabilnosci. Generatory programowe sg programami wykonanymi
dla maszyn cyfrowych. Ten typ generatorow jest szczegolnie czesto wykorzystywa-
ny w kryptografii szczegélnie w szyfrowaniu informacji z powodu ich stabilnosci.
Generatory programowe przyjmuja nastepujaca postac:

X ,=aXx +ax  +..+ax  +b(modM),

wszystkie warto$ci sg tutaj liczbami calkowitymi z przedziatu (0 - M), sa to tak
zwane generatory liniowe. Szczegdlny przykladem generatoréw liniowych, sa ge-
neratory multiplikatywne, ktére wyrazajg si¢ wzorem:
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x ., =cx (mod M),

n

a generatora mieszanego:
X =ax +b (mod M).
n+1 n

Kazda liczba w ciggu (x ) powtarza si¢ dokladnie jeden raz, a ciagg x_jest zbudowa-
ny ze skoficzonej liczby réznych znakéw (liczb) n = 0,1,2,.... Dlugo$¢ takiego cia-
gu jest okreslona za pomoca liczby - K, ktora nazywa si¢ okresem tego ciagu. Jezeli
w danym ciagu spelniony jest warunek K = M, to kazda liczba ciggu pojawia si¢
w okreslonej kolejnosci i ciagg ten staje sie permutacja liczb (0, 1,2, ..., M - 1). Je-
zeli K < M, to pojawiaja si¢ tylko niektére liczby ciggu. Koniecznym przypadkiem
jest zjawisko, gdzie K = M spelnienie tego warunku stalo si¢ koniecznoscig w cza-
sie szyfrowania informacji, bo wtedy otrzymujemy okreslona permutacja ciggu.

ZASTOSOWANIE GENERATORA MULTIPLIKATYWNEGO

W metodzie ZT-UNITAKOD wymagana jest mozliwo$¢ generowania permutacji
ciggow (x ), dla K = M, w ktérych kazda liczba (znak) pojawi sie wylgcznie tylko
jeden jedyny raz. W ZT-UNITAKOD zastosowano tablice kodoéw kryptograficz-
nych, ktéra ma mozliwoé¢ szyfrowania informacji w oparciu o trzy rodzaje tablic:

o Zerows,
o wyjsciows,
o szyfrowa.

Kazda z tych tablic wymaga utworzenia odpowiedniej generacji za pomoca okre-
$lonego generatora. Tablica kodow kryptograficznych moze mie¢ rozmiary:

o 256 znakow stanowigcych maksymalng liczbe mozliwych kombinacji kodu
ASCIL

o 145 znakow stanowigcych wersje miedzynarodowego kodu KOI-8.
« 60 znakéw stosowanych w maszynach cyfrowych.

o 34 znaki, w tym 24 litery alfabetu tacinskiego oraz 10 cyfr.
Wartos$¢ liczbowa N miesci sie w przedziale (34 - 256).

Ponadto w metodzie ZT-UNITAKOD jest spelniony warunek generowania odpo-
wiedniej liczby permutacji wyrazonej wzorem:

(W,H¥
gdzie,
W _ - jest liczbg znakéw z przedziatu (34 - 256) zastosowana w tej metodzie,

W - jest liczbg wierszy w tablicy.

Dla W = W = 256,otrzymujemy maksymalna liczbe¢ permutacji réwng P =
(256!)*¢. Ten warunek jest podstawowym warunkiem decydujacym o wyborze
okreslonego generatora permutacji.
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Generator permutacji zastosowany w metodzie ZT-UNITAKOD opiera si¢ o zasa-
dy generatora multiplikatywnego, dla ktérego dokonano okreslonych zmian:

Stala wartos¢ ,,¢” jest bardzo istotnym elementem wzoru generatora multiplika-
tywnego, multiplikatywnego jej wartos¢ jest praktycznie obojetna, ale musza to
by¢ liczby calkowite z przedzialu od 0 do M.

Przykladem moze by¢ rozpatrzenie wynikoéw otrzymanych dla ¢ = 4 i ciagu liczb:
1,2,3,...,10. Warto$¢ N = 10. po podstawieniu tych danych do wzoru otrzymu-
jemy:
x,=4*1(mod 10) = 4
x,=4*2 (mod 10) = 8
x,=4*3 (mod 10) = 2
x,=4*4(mod 10) =6
x,=4*5(mod 10) =0
x,=4*6 (mod 10) = 4
x,=4*7(mod 10) =8
x,=4*8 (mod 10) = 2
X,=4*9 (mod 10) = 6
X,,=4*10 (mod 10) = 0.

wynik:
X =X, = 4,

x2:x7=8,

1

2

3. x3:x8:2,
4 x4=x9=6,
5

X, =X, = 0.
Nie otrzymali$my natomiast liczb 1, 3, 4, 7, 9, chociaz wystepuja one w ciagu X

Podobnie jest dla ¢ = 6 itd. Mozna wiec wyciagnaé wnioski:
o Otrzymujemy liczby parzyste zakonczone okresem.
o Nie otrzymujemy liczb nieparzystych

o Nie zostal spelniony warunek pojawienia sie kazdej liczby tylko jeden jedyny
raz

Analiza ta jednoznacznie wskazuje nam na to, ze tak zaprogramowany generator
nie moze by¢ stosowany dla parzystej wartosci ,,c”

Rozpatrujgc wartosci nieparzyste dla liczb ,,c” np. 9 otrzymujemy:
9,8,7,5,4,3,2,1,0. Jest to uklad malejacy w kolejnosci od 9 do 0.

Dla wartosci ¢ = 15 otrzymujemy:
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5,0,5,0,5,0,5,0, 5, 0. Jezeli teraz za M podstawimy 20 a wartosci ¢ pozostawimy
bez zmian wwyniku otrzymamy: 15, 10, 5, 0, 15, 10, 5, 0, 15, 10.

We wszystkich tych ukladach otrzymalismy liczby zmieniajace si¢ w okresach.
Jednak i tutaj nie otrzymali$my satysfakcjonujgcego nas wyniku, liczby dalej sie
powtarzaja.

Rozpatrujemy, wi¢c dzialanie generatora dla liczb pierwszych. Za wartos¢ ,,c”
podstawiamy kolejne liczby pierwsze; 3,7, 11, 13, 17 i dokonujemy obliczen dla M
=10, 20 oraz np. 24.

Przyklad 1.

Ciggx_=1,2,3,...,10. M = 10, c = 3 otrzymujemy:
x,=3*1(mod 10) =3
x,=3*2(mod 10) = 6
x,=3%*3(mod 10) =9
x,=3*4 (mod 10) = 2
x,=3%*5(mod 10) =5
X, =3%*6(mod 10) = 8
x,=3*7(mod 10) = 1
x,=3*8 (mod 10) = 4
x,=3*9 (mod 10) =7
X,,=3* 10 (mod 10) = 0.

Ciggx_=1,2,3,...,10. M = 10, c = 7 otrzymujemy:
x,=7%*1(mod 10) =7
x,=7*2 (mod 10) = 4
x,=7*3(mod 10) = 1
x,=7*4(mod 10) = 8
x,=7%*5(mod 10) =5
x,=7*6(mod 10) = 2
x,=7*7(mod 10) =9
x,=7*8 (mod 10) = 6
X,=7*9 (mod 10) = 3
X,,=7*10 (mod 10) = 0.

Ciggx =1,2,3,...,10. M = 10, ¢ = 11 otrzymujemy:
x,=11*1(mod 10) = 1
x,=11*2 (mod 10) = 2
x,=11*3 (mod 10) =3
x,=11*4 (mod 10) =4
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x,=11*5(mod 10) =5
x,=11*6(mod 10) =6
x,=11*7 (mod 10) =7
x,=11*8 (mod 10) = 8
x,=11*9 (mod 10) =9
x,, = 11*10 (mod 10) = 0.

Ciggx =1,2,3,...,10. M = 10, ¢ = 13 otrzymujemy:
x,=13*1 (mod 10) = 3
x,=13*2(mod 10) =6
x,=13*3 (mod 10) =9
x,= 13 * 4 (mod 10) = 2
x,=13*5(mod 10) =5
x,=13*6(mod 10) =8
x,=13*7 (mod 10) = 1
x,=13*8 (mod 10) =4
X,=13*9 (mod 10) =7
x,, = 13* 10 (mod 10) = 0.

Ciag x =1,2,3,...,10. M = 10, ¢ = 17 otrzymujemy:
x,=17*1 (mod 10) =7
x,=17*2 (mod 10) = 4
x,=17*3 (mod 10) = 1
x,= 17 * 4 (mod 10) = 8
x,=17*5(mod 10) =5
x,=17*6 (mod 10) = 2
x,=17%7 (mod 10) = 9
x,=17*8 (mod 10) =6
X,=17*9 (mod 10) = 3
x,, =17 *10 (mod 10) = 0.

Analizujac otrzymane wynik stwierdzamy, ze wszystkie zalozenia zostaly spelnio-

ne. Cigg x przyjmuje zréznicowana posta¢ uzalezniong od wartosci ,,c”. Kazda
liczba ciagu jest prezentowana jeden raz a caly ciag konczy si¢ wartoscig zerowa.

Przyklad 2.

Ciggx =1,2,3, ..., 10. M = 20, wartosci ¢ = 3, 7, 11, 13, 17. W tym przypadku
otrzymujemy wartosci ciggu, ktore zostaly zaprezentowane tylko jeden raz dla wy-
branej warto$ci ,,c”. Kazdy ciag konczy si¢ zerem.
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Przyklad 3.
Ciggx =1,2,3,...,10. M =24, wartodcic = 3,7, 11, 13, 17.

Po przeanalizowaniu wynikéw dochodzimy do wniosku, ze dla wartosci ¢ =3 ge-
nerator nie spelnia poczatkowych warunkow, obliczenia dla M = 60 potwierdzaja
to samo zjawisko, dlatego ten generator nie nadaje si¢ do zastosowania w metodzie
ZT-UNITAKOD. Metoda ZT-UNITAKOD postawila nieco odmienne wymagania
na generator permutacji, ktorego posta¢ mozna wyrazi¢ nastepujacym zapisem
matematycznym:

P =CX_ (mod M)

gdzie:

C - jest to okreslona liczba pierwsza

M - okreslona liczba znakdéw zastosowana w tablicy kodow

X - ciag liczb catkowitych

Wymagania postawione generatorowi permutacji zastosowanemu w metodzie
ZT-UNITAKOD mozna przedstawi¢ w dwéch punktach:

1. Liczba M musi zawiera¢ si¢ w przedziale od 24 do 256 i musi by¢ okreslong
warto$cig dla danego szyfru. Najczesciej sg to wielkosci zwiazane z migdzyna-
rodowym kodem, mianowicie:

o 24 - liczba znakow alfabetu
o 34 - liczba znakéw alfabetu i cyfr
o 60 - minimalna liczba znakow zastosowanych w komputerach
o 145 - miedzynarodowa wersja kodu o$miobitowego
o 256 — maksymalna liczba mozliwych kombinacji w kodzie miedzynarodo-
wym
2. Liczba C musi by¢ okreslong liczbg pierwsza spelniajaca ponizsze trzy wa-
runki:
¢« (C*X)modM=#0dlai=1,2,...,M-1
« (C*X)modM=0dlai=M
¢« (C*X)modM=(C* X,) mod M, jezeli X, # X)
Calos$¢ mozna opisa¢ nastepujacym wzorem:
S, =, + bij) mod N,
gdzie:
a_ - tablica kodow kryptograficznych tworzona za pomocg generatora permutacji:
P =CX (mod M)

N - liczba znakdéw zastosowanych w okreslonych zasadach szyfrowania.

Tylko tak opisany generator mial prawo pojawic sie w metodzie ZT-UNITAKOD,
poniewaz spetnia on wszystkie warunki zalozone w fazie projektowania metody.

PROSOPON. Europejskie Studia Spoleczno-Humanistyczne



Stachura M.: Przedstawienie metody szyfrowania informacji ZT-UNITAKOD

Co prawda generatory programowe nie wybierajg poszczegolnych liczb w sposdb
calkowicie losowy, lecz pseudolosowy, ale tylko taki sposdb wybierania liczb daje
nam mozliwo$¢ odszyfrowania ciggu szyfrowego.

1.7 ZASTOSOWANIE METODY JEDNORAZOWEGO KLUCZA
DYNAMICZNEGO

Metody szyfrowania moga by¢ stosowana dla nastepujacych przypadkow;
1. Przy szyfrowaniu autonomicznym - na jednym komputerze

2. Przy szyfrowaniu na kierunku (jeden nadawca i jeden adresat)

3. Przy szyfrowaniu w sieci (jeden nadawca wielu adresatow)
4

Szyfrowanie ,w locie” ( mozliwo$¢ szyfrowania baz danych w dowolnym cza-
sie i wyszukiwania informacji zaszyfrowanych réznymi rodzajami szyfrow,
czyli szyfrowanych w réznych czasach)

5. Sprzetowa realizacja szyfrowa

Metoda ZT-UNITAKOD moze by¢ stosowana:
1. Szyfrowaniu bezposrednim

2. Jako szyfrujaca nakladka programowa

3. Do szyfrowania ,w locie”
4

Hardware

2. WYBOR KRYTERIOW | METOD OCENY
JAKOSCI SZYFROWANIA.

Wybor kryteriow do oceny metod szyfrowania zawsze rodzi pewne kontrowersje.
Dla czgsci uzytkownikéw najwazniejsza jest np. szybkos¢ danej metody, dla kogos
innego moze by¢ to na przyklad niezawodno$¢, jaka ona gwarantuje a dla jeszcze
kogos innego moze to by¢ chociazby cena lub prostota w obstudze. Wybdr jest
dos¢ trudng sprawg i indywidualng danego analityka takiej metody.

Z powodu tego, ze metody statyczne w szczegdlnosci metoda RSA, ktdrg zaprezen-
towalem w mojej pracy jest zupelnie inna niz metoda ZT-UNITAKOD, nie sposob
jest jednoznacznie podac wszystkie najlepsze kryteria, jakie powinny obie te me-
tody spetnia¢. Dla mnie najwazniejsze jest to by poszczegdlne metody cechowaty
sie nastepujacymi wlasciwosciami:

1. Szybko$¢ metody,

2. Bezpieczenstwo,
3. Prostota obstugi,
4. Niezawodnos¢,
5. Niezaleznos¢.

Uwazam, ze tych sze$¢ kryteridow, jakie wybralem do analizy i poréwnania metod
szyfrowania statycznego z nowatorska metoda dynamiczna w zupelnosci zaspokoi
kazdego chetnego siegnac i przeczyta¢ moja prace.
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Rozumienie poszczegdlnych kryteriow:

a)

b)

c)

d)

Szybkos$¢ metody - pojecie to jest dos¢ wzgledne, dla jednej osoby metoda
szybka w sowim dzialaniu to ta, ktorej czas pozwalajacy na zaszyfrowanie np.
jednego megabajta informacji wynosi dwie sekundy a dla kogo$ innego np.
0,003 sekundy. Dla mnie szybkos¢ metody charakteryzuje czas rzedu setnych
sekundy. Bardzo wazng rzeczg jest by prezentowane metody szyfrowania in-
formacji byly mozliwe np. do szyfrowania mowy ludzkiej w telefonii cyfrowe;j.

Bezpieczenstwo - pod tym pojeciem rozumiemy wytrzymalos¢ na ztamanie
przechwyconego szyfrogramu, lub samej metody. W metodach statycznych
bezpieczenstwo metody $cisle bylo zwigzane z mocg kryptograficzng danej
metody, co w szczegoélnosci wigzalo si¢ z mocg kryptograficzng klucza zasto-
sowanego w danej metodzie. Dynamiczna metoda ZT-UNITAKOD zmienita
sposdb patrzenia na bezpieczenstwo danej metody, poniewaz nie stosuje sie
tu zadnych kluczy statycznych, co jednoznacznie zmienia sposéb podejscia do
bezpieczenstwa gwarantowanego w tej metodzie.

Prostota - to trzecie bardzo wazne kryterium oceny poszczegdlnych metod.
Prostota w dzisiejszym $wiecie jest jedna z najwazniejszych rzeczy, poniewaz
gwarantuje ona w pewien sposob to, ze ludzie majacy mozliwo$¢ korzystania
z danej metody beda w rzeczywistosci korzystac z niej. Na rynku istnieje wiele
nakladek na systemy operacyjne poprawiajacych bezpieczenstwo lub , lataja-
cych” pewne niedopatrzenia wynikle podczas uzywania tych metod. Mogg to
by¢ niedopatrzenia powstale juz w fazie powstawania projektow jak i te, ktore
popelniaja programisci. Jednak bardzo nieliczna grupa ludzi stosuje tego typu
rozwigzania, poniewaz cze¢sto wiaza sie one z pewnym poswieceniem swojego
czasu na instalacje, p6Zniej na aktualizowanie itd. Prostota danej metody gwa-
rantuje nam przyjecie jej przez szerokie grono ludzi korzystajacych ze sprzetu
informatycznego.

Niezawodno$¢ — niezawodno$¢ jest tym wazniejsza, ze podczas szyfrowania
informacji nie moze by¢ mowy o mozliwoéci np. opuszczenia czesci szyfrowa-
nego tekstu jawnego (jednego z jego blokéw), lub ,wykrzaczenia” si¢ metody
podczas przesyltania na przyktad uwierzytelnienie do banku.

Niezalezno$¢ metody - ten aspekt staje sie podstawg w szyfrowaniu informa-
cji. Metoda nie powinna zaleze¢ od decydujacej roli cztowieka. Metoda po-
winna szyfrowa¢ dowolny jezyk $wiata. Powinna tez méc szyfrowa¢ schematy,
obrazy, zdjecia satelitarne, bazy danych itd. To wszystko wskazuje na nieza-
lezno$¢ metody. Metoda powinna by¢ tez tak skonstruowana, zZeby nawet sam
autor nie majac szyfrogram i cze$¢ tekstu jawnego nie umial rozszyfrowac
takiej metody. Spetnienie wszystkich tych zaleznosci daje nam podstawy do
sadzenia, ze dana metoda jest naprawde niezalezna.
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