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ELEKTRONICZNA DOKUMENTACJA MEDYCZNA -
PRZETWARZANIE DANYCH O STANIE ZDROWIA POZA
MIEJSCEM SWIADCZENIA USLUG ZDROWOTNYCH

Wstep

Rok 2018 to kolejny juz termin wprowadzania do polskiego systemu opieki zdrowotne]
elektronicznej formy dokumentacji medycznej (EDM). Niezaleznie od opdZnien przetwarzanie
danych medycznych w formie elektronicznej ma miejsce w coraz wigkszej ilosci podmiotow
$wiadczacych ustugi zdrowotne. Wolno przechodzi do historii dokument papierowy i
zastgpiony zostaje dokumentem w postaci elektronicznej. Dotyczy to rowniez w wigkszosci
podmiotow $wiadczacych ustugi zdrowotne 1 dokumentujacych ich realizacje w dokumentacji
medycznej. Przepisy wprowadzajace, jako standard prowadzenie elektronicznej dokumentacji
medycznej byly juz wielokrotnie zmieniane. Niemniej jednak daje si¢ zauwazy¢ przechodzenie

wielu podmiotow na model elektronicznej dokumentacji medyczne;.
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W ostatnim czasie nastgpuje zmiana koncepcji wprowadzenia dokumentu
elektronicznego jako rozwigzania kompleksowego na obowigzek stosowania trzech
wystandaryzowanych dokumentow: karty informacyjnej leczenia szpitalnego, karty odmowy
przyjecia do szpitala i informacji pisemnej lekarza specjalisty dla lekarza kierujacego®.
Odrgbnymi dokumentami w postaci elektronicznej bgda rowniez: recepta elektroniczna oraz
zaswiadczenia lekarskie o czasowej niezdolnos$ci do pracy z powodu choroby, pobytu w
szpitalu albo innym zaktadzie leczniczym podmiotu leczniczego wykonujacym dziatalnos¢
leczniczg albo o koniecznosci osobistego sprawowania opieki nad chorym cztonkiem rodziny
(tzw. druk L4). Ustugi w postaci elektronicznej rejestrowane sg przede wszystkim w bazach
danych. Powstaje problem jak tak gromadzone dane odpowiednio przetwarzaé, a w

szczegolnosci konserwowac, archiwizowac 1 odpowiednio zabezpieczy¢.

Wprowadzenie EDM jako obowigzujacej formy stawia przed $wiadczeniodawcami
konieczno$¢ podjecia kluczowych decyzji dotyczacych wprowadzenia komputerowych
systemow przetwarzania elektronicznej dokumentacji medycznej. Jednym z niech jest
powierzenia danych medycznych podmiotom firmom zajmujagcym si¢ profesjonalnie

przetwarzaniem danych.
Outsourcing jako mozliwe rozwigzanie

Generalnie osoby zarzadzajace podmiotami §wiadczacymi ustugi zdrowotne majg dwa

wyjscia:

e decyduja si¢ na przetwarzanie danych na terenie swojej firmy (podmiotu
leczniczego) 1 w zwigzku z tym godza si¢ na wykonywanie wielu czynnosci
wynikajacych w przepiséw prawa,

e przekazuja dane na podstawie odpowiednich umoéw do podmiotéw profesjonalnie
zajmujacych si¢ przetwarzaniem danych w innej lokalizacji niz firma medyczna 1
ceduja jednoczes$nie na podmiot otrzymujacy dane wszelkie obowigzki zwigzane z

zabezpieczeniem danych.

1 Komunikat dotyczacy regulacji prawnych w zakresie elektronicznej dokumentacji medycznej 05.05.2017

https://www.csioz.gov.pl/aktualnosci/szczegoly/komunikat-dotyczacy-regulacji-prawnych-w-zakresie-
elektronicznej-dokumentacji-medycznej/
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Obydwa rozwigzania zawieraja roézne warianty zarowno od strony technicznej, jak i
prawno-administracyjnej. Bioragc po uwage specyfike danych medycznych, ich prawne
uwarunkowania, jak tez specyfike funkcjonowania réznych jednostek opieki zdrowotne;j,
przetwarzanie wilasne wydaje si¢ na pierwszy rzut oka rozwigzaniem dobrym. Podmiot
$wiadczacy ushugi zdrowotne ma pelng kontrole nad sprzetem, oprogramowaniem, jak i
przetwarzanymi danymi. Oznacza to takze pelna odpowiedzialno$¢ za wiarygodnosc,

integralnos¢, bezpieczenstwo 1 poufnos¢ danych medycznych.

Wobec specyfiki danych medycznych (dane osobowe i wrazliwe) oraz prawnych i
organizacyjnych wymagan stawianych systemom przetwarzania danych medycznych
tworzenie oraz utrzymywanie lokalnego os$rodka komputerowego jest duzym wyzwaniem
logistycznym i finansowym. Odpowiednie lokum, budowa sieci, zakup odpowiedniego sprzetu,
jak i oprogramowania — wilaczajac w to skomplikowane systemy ochrony danych - oraz
utrzymywanie wysokokwalifikowanego personelu IT generuje duze koszty. Wydaje sie, ze to
rozwigzanie moze by¢ realne w duzych jednostkach opieki zdrowotnej. Znakomita wigkszos$¢
$wiadczeniodawcow, poradnie Podstawowej Opieki Zdrowotnej, gabinety specjalistyczne,
grupowe praktyki lekarskie, pielggniarskie czy rehabilitacyjne nie beda w stanie sprostac
przedstawionym powyzej wymaganiom. Idea budowy zintegrowanego systemu
informacyjnego opieki zdrowotnej, wspolpraca z Systemem Informacji Medycznej (SIM),
platformami obstugujacymi system opieki zdrowotnej naktada dodatkowe wymagania na

funkcjonowanie istniejgcych systemow.

W tej sytuacji dla wigkszosci podmiotow $wiadczacych ustugi zdrowotne rozwigzaniem
moze by¢ outsourcing w réznych jego formach, jak i obecnie bardzo preznie rozwijajace sig

rozwigzania chmurowe (cloud computing).

Wykorzystywanie uslug podmiotow zewnetrznych - przede wszystkim ustug kolokac;ji,
ustug hostingowych, a w szczegdlno$ci chmury obliczeniowej jako rozwigzania do
przetwarzania, przechowywania danych oraz miejsca ulokowania swojego oprogramowania i
baz danych - przestaly by¢ nowoscia, a coraz czgsciej stajg si¢ standardowym sposobem
prowadzenia i archiwizacji dokumentacji medycznej. W zwigzku z tym nalezy sprobowaé
odpowiedzie¢ na pytanie: jak w obecnej chwili wyglada problem powierzania danych o stanie
zdrowia z punktu widzenia prawa oraz wspierajgcych go norm oraz standardow opracowanych

na potrzeby bezpiecznego przetwarzania w chmurach obliczeniowych?
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Autorzy podejma probe uporzadkowania problemu pod katem praktycznym, ktérego
celem jest pomoc osobom zarzadzajacym podmiotami $wiadczacymi ustugi zdrowotne w
podjeciu decyzji o miejscu przetwarzania danych zawartych w dokumentacji medyczne;.
Natomiast w przypadku, kiedy decyzja o przetwarzaniu danych dotyczacych stanu zdrowia
zostata juz podjeta, zostang wskazane istotne uwagi, ktore nalezy uwzgledni¢ podpisujac lub

zmieniajac zawartag umow¢ z dostawca tego rodzaju ushug.
Nowe regulacje prawne w przetwarzaniu danych medycznych

Podejmowaniu decyzji o sposobie przetwarzania danych zawartych w dokumentacji
medycznej towarzysza czesto informacje dotyczace bezpieczenstwa danych o stanie zdrowia
przetwarzanych w postaci elektronicznej. Dotyczy to wszystkich systeméw stuzacych do
przetwarzania danych zlokalizowanych zaré6wno w szpitalach, przychodniach, gabinetach oraz
W organizacjach grupujacych podmioty lecznicze. Chodzi réwniez o systemy, w ktorych
przetwarza si¢ dane powierzone przez podmioty S$wiadczace ustugi medyczne. Jednak
opublikowane raporty wskazuja na zle zabezpieczenie danych przetwarzanych przede
wszystkim w szpitalach. Problem jest powazny, poniewaz zgodnie z przewidywaniami
Europolu w 2017 r. pierwszoplanowym obiektem atakow beda wrazliwe dane medyczne

pacjentow przechowywane w stabo zabezpieczonych systemach szpitalnych.

W 2015 r. w USA zanotowano okoto 111 milionéw cyberatakéw w sektorze ochrony
zdrowia, ktore dotknety w sumie 35% amerykanskiego spoteczenstwa. W najwiekszym do tej
pory tego typu zdarzeniu — ataku na firm¢ Anthem — doszto do jednorazowego wycieku ponad
78 milionow danych pacjentow. Szacuje si¢, ze w latach 2017-2021 globalna warto$¢ strat
wynikajacych z dziatalnosci cyberprzestepcoOw na $wiecie wyniesie 6 bilionow USD, a
konieczne wydatki zwigzane z zapewnieniem cyberbezpieczenstwa w tym okresie pochtona,

co najmniej 1 bilion USD?.
Akty prawne regulujgce omawiang problematyke to przede wszystkim:

e  ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta,®

e ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia,*

2 Krakowiak J., Dane osobowe: Cyberbezpieczenstwo a sektor ochrony zdrowia,

http://www.rp.pl/Zadania/302079937-Dane-osobowe-Cyberbezpieczenstwo-a-sektor-ochrony-
zdrowia.html#ap+1

3 Dz. U. 2009 nr 52 poz. 417

4Dz. U. 2011 nr 113 poz. 657; art. Art. 9a. 1.
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e ustawa o ochronie danych osobowych / Rozporzadzenie UE o ochronie danych
(GDPR)®.

W zwigzku z wejsciem w zycie nowych regulacji UE (od maja 2018 roku) nalezy w
chwili obecnej uwzglednia¢ przepisy rozporzadzen GDPR w zakresie, w jakim beda miaty
zastosowanie. W przypadku ochrony danych osobowych - w tym danych o stanie zdrowia -
waznym zroédtem wiedzy z zakresu bezpieczenstwa danych sa wytyczne tzw. Grupy art. 295,
niezaleznego europejskiego organu doradczego Komisji Europejskiej w zakresie ochrony

danych osobowych i prywatnosci.

Z punktu widzenia omawianego tematu warto roOwniez zauwazy¢ przepisy Dyrektywy
NIS czyli Dyrektywy Parlamentu Europejskiego i Rady w sprawie $rodkow na rzecz
wysokiego, wspolnego poziomu bezpieczenstwa sieci 1 systemoéw informatycznych na
terytorium Unii Europejskiej. Regulacji bedzie podlegat wybor operatorow ustug kluczowych
(w tym dotyczacych ochrony zdrowia) oraz dostawcoéw ustug cyfrowych (internetowych
platform handlowych, wyszukiwarek internetowych, ustug przetwarzania w chmurze). Innymi
stowy dostawcy ustug dla ochrony zdrowia, w tym obslugujacy rozwigzania chmurowe, beda

wskazani przez panstwo’.

Duzym problemem w przypadku wykorzystywania zasobow chmurowych jest fakt
wieloletnich sporow migedzy UE a USA w sprawie zapewnienia bezpieczenstwa danych
osobowych nalezagcych do obywateli panstw nalezacych do Europejskiego Obszaru
Gospodarczego. Nalezy bowiem mie¢ na uwadze fakt, Zze zasoby chmurowe znajdujg si¢ czgsto
poza Europg 1 naleza do podmiotéw stosujacych inne regulacje prawne (m.in. USA). Od 12
lipca 2016 roku obowigzuja nowe zasady przekazywania danych z obszaru UE do USA. - tzw.

tarcza prywatnosci (ang. privacy shield)®.

> Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych; Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) — GDPR, General Data Protection Regulation

¢ powotana na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_pl.pdf

7 Grzybowski M., Dziewieé¢ faktéw o Dyrektywie NIS, ktére powinienes

znaé. http://itwadministracji.pl/numery/pazdziernik-2016/9-faktow-o-dyrektywie-nis-ktore-powinienes-
znac.html

8 Komisja Europejska uruchamia Tarcze Prywatnosci UE-USA: lepsza ochrona transatlantyckiego przeptywu
danych Bruksela, decyzja Komisji Europejskiej nr C(2016) 4176 12 lipca 2016 r. http://europa.eu/rapid/press-
release_IP-16-2461 pl.htm
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Warto zwréci¢ uwage na tworzenie w tym obszarze silnych podmiotdw europejskich.
Z jednej strony tworzy to warunki do bezproblemowego przetwarzania danych osobowych na
terenie UE, z drugiej umozliwia wykorzystywanie narzedzi przygotowanych przez GDPR do
zapewnienia standardow bezpieczenstwa przetwarzanych danych - w tym danych o stanie
zdrowia. W zwigzku z tym nalezy odnotowac fakt, ze dostawcy ustug infrastruktury chmurowe;j
w Europie (Cloud Infrastructure Services Providers in Europe, CISPE) - nowo utworzona
koalicja ponad dwudziestu dostawcow ustlug chmurowych dzialajagcych na terenie Europy -
oglosita wprowadzenie pierwszego w historii kodeksu postepowania w dziedzinie ochrony
danych. Zgodnie z tym dokumentem dostawcy ustug infrastruktury chmurowej zobowiazani sg
do oferowania swoim klientom mozliwo$ci przetwarzania i magazynowania danych wylacznie

w obrebie terytorium Unii Europejskiej oraz Europejskiego Obszaru Gospodarczego®.

Umowa powierzenia danych

Ostateczng formg powierzenia danych podmiotowi zewnetrznemu i1 zarazem jedyna
dopuszczalng jest zawarcie z nim umowy. Jednak jej zawarcie musza poprzedza¢ dziatania
przede wszystkim w zakresie zgromadzenia informacji o podmiocie dostarczajagcym ustugi i
technologii przez ten podmiot stosowanej. Oczywiscie kierownik podmiotu $wiadczacego
ustugi medyczne, ktory podejmuje decyzje o wykorzystywaniu do przetwarzania danych
pacjenta zawartych w elektronicznej dokumentacji medycznej ustugi chmurowej, nie jest w
stanie sprawdzi¢ bez profesjonalnej pomocy mozliwosci technicznych oferowanej ustugi 1 jej
funkcji uzytkowych oraz poziomu zapewnianego bezpieczenstwa. Moze jednak przy pomocy
profesjonalnego wsparcia uzyska¢ dokumenty lub o§wiadczenia dostawcy ushug dotyczacych
stosowanych rozwigzan oraz do o$wiadczenia w umowie, ze przy przetwarzaniu danych o
stanie zdrowia zastosowano odpowiednie, wymagane prawem standardy. Jezeli jest to mozliwe
nalezy zapozna¢ si¢ z dokumentacja techniczng wykorzystanych przez dostawce ushug
rozwigzan 1 podda¢ je ocenie 0sob lub podmiotéw przygotowanych do tego procesu

merytoryczniel®,

*https://www.csioz.gov.pl/fileadmin/user_upload/rekomendacje_bezpieczenstwo_projekt kwiecien2017_58e690
9f16b49.pdf

19 np. zgodnosci z norma 27001/27002: 2013, ktdra jest powszechnie stosowang migdzynarodowa norma
dotyczaca zarzadzania bezpieczenstwem informacji, ISO/IEC 27018 w aspekcie ochrony danych PII czy
atestCloud Security Alliance (CSA) Cloud Controls Matrix (CCM) opisujacy podstawowe zasady zabezpieczen,
ktorymi powinni kierowac si¢ dostawcy
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Dobrym rozwigzaniem jest zapewnienie mozliwosci dokonywania audytu dostawcy
chmurowego najlepiej przez certyfikowany podmiot. Podmioty te, w ramach oferty, powinny
przedstawi¢ informacje na temat sktadu zespotu audytorskiego, w tym doswiadczenie,
kwalifikacje oraz posiadane certyfikaty w zakresie bezpieczenstwa'l. Umowa powinna
zawiera¢ postanowienia zapewniajace zachowanie bezpieczenstwa danych pozyskanych przez
audytorow, okre$la¢ warunki audytu oraz czas, w jakim audyt ma by¢ przeprowadzony? Nie
zawsze jest mozliwe negocjowanie z dostawcg ustug. Cze¢sto umowy o $wiadczenie ustug
chmurowych (najczesciej) nie podlegaja przy tym negocjacji i zawierane sg przez prosta
akceptacje regulaminu i cz¢sto nie chronig nalezycie klienta. Duzym problemem sg réwniez

konsekwencje normalnych procesow rynkowych takich, jak przejecie, bankructwo czy

likwidacja podmiotéw przetwarzajacych na podstawie umowy dane podmiotéw leczniczych®®,
Umowa powierzenia -uregulowania prawne

Ustawodawca zareagowal na ten stan rzeczy. Uregulowano mozliwo$¢ korzystania z
ustug podmiotéw zewngtrznych w zakresie przetwarzania danych o stanie zdrowia.
W  przypadku rejestrow wskazano, ze wustugi te mozna powierzy¢ podmiotom
wyspecjalizowanym w $wiadczeniu ustug zwigzanych z obstuga danych wrazliwych

dotyczacych zdrowia.

Przede wszystkim rozwigzano problem mozliwosci wykorzystywania ustug
przetwarzania danych wuzyskanych w zwigzku ze $wiadczeniem ustug medycznych
oferowanych przez podmioty zewngtrzne przez podmioty udzielajacy $wiadczen zdrowotnych.
Generalnie korzystanie z tego typu uslug jest mozliwe. Warunkiem legalnosci korzystania z
uslug zewnetrznych, w tym m.in uslug chmurowych, jest zawarcie umowy powierzenia

uregulowanej w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.'* Niektére

11 Zaleca si¢ aby osoba przeprowadzajaca audyt bezpieczenistwa posiadala certyfikat CISA (Certified
Information Systems Auditor), natomiast inni czlonkowi zespotu audytujacego posiadali certyfikaty
potwierdzajace kompetencje z obszaru bezpieczenstwa IT, np.: CISSP (Certified Information Systems Security
Professional); CISM (Certified Information Security Manager), lub rownowazne. Wykonanie audytu powinno
poprzedzaé zawarcie umowy z podmiotem audytujacym.

12 Rekomendacje Centrum Systemow Informacyjnych Ochrony Zdrowia w zakresie bezpieczenstwa oraz
rozwigzan technologicznych stosowanych podczas przetwarzania dokumentacji medycznej w postaci
elektronicznej Zalgcznik nr 5 https://csioz.gov.pl/fileadmin/user upload/zalacznik nr 5 58e690a2325ef.pdf
13 Bezpieczenstwo danych w chmurze: Dane przesytane sa do USA? Nie wiadomo; Zrédto: gazetaprawna.pl
Artykut z dnia: 2015-10-18 Autor: T. Jurczak http://www.giodo.gov.pl/plik/id_p/9866/j/pl/

“art. 31 ust. 1
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publikacje®® wskazuja na przeszkode prawna, jaka stanowi brak mozliwosci wprowadzenia w
uregulowanych prawnie dokumentach bezpieczenstwal® obszaru przetwarzania danych. Jezeli

nawet byt to problem to zostanie on rozwigzany wraz z wejsciem w zycie GDPR.

Z powierzeniem przetwarzania danych w podmiocie leczniczym mamy do czynienia
zarowno w przypadku skorzystania ze statego ,,wyprowadzenia” danych do podmiotéw
zewnetrznych w celu ich statego przetwarzania (np. korzystanie z ustugi oprogramowania do
tworzenia dokumentacji medycznej), ale réwniez w doraznych sytuacjach, takich jak
serwisowanie sprzgtu zawierajacego dane pacjentow czy powierzenie danych pracownikéw

podmiotom leczniczym $wiadczacym ustugi z zakresu medycyny pracy.

Nie jest powierzeniem przekazywanie danych przez podmiot leczniczy w przypadkach
wskazanych prawem, jak tez przekazania danych przez podmioty prowadzace rejestry
zawierajagce dane o stanie zdrowia do rejestrow, rowniez tych prowadzonych w chmurach.

Samo przekazanie danych do rejestrow odbywa si¢ na podstawie obowigzku prawnego.!’

Warunkami zawarcia takiej umowy przez administratora sa: 8

e zawarcie jej w formie pisemnej, wytacznie w zakresie 1 celu przewidzianym w
umowie zapewnienia ochrony danych osobowych oraz prawa do kontroli przez
podmiot udzielajacy $wiadczen zdrowotnych zgodno$ci przetwarzania danych
osobowych z ta3 umowa przez podmiot przyjmujacy te dane,

e niezakldcenie udzielania $wiadczen zdrowotnych, w szczegdlnosci w zakresie
zapewnienia, bez zbednej zwloki, dostgpu do danych zawartych w dokumentacji

medycznej,

15 Rekomendacje Centrum Systeméw Informacyjnych Ochrony Zdrowia w zakresie bezpieczenstwa oraz
rozwigzan technologicznych stosowanych podczas przetwarzania dokumentacji medycznej w postaci
elektronicznej

16 Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych Dz.U. 2004 nr
100 poz. 1024

17 Art. 4. Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia Dz.U. 2011 nr 113 poz.
657

1BArt. 31. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. Dz.U. 1997 nr 133 poz. 883
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e zachowanie w tajemnicy informacji ( takze po $mierci) pacjenta zwigzanych z
pacjentem uzyskanych w zwiazku z realizacja umowy przez podmiot, ktoremu

powierzono dane

W przypadku zaprzestania przetwarzania danych osobowych zawartych w dokumentacji
medycznej przez podmiot, ktéremu powierzono takie przetwarzanie, w szczegdlnosci W
zwiazku z jego likwidacja, jest on zobowigzany do przekazania danych osobowych zawartych

w dokumentacji medycznej podmiotowi, ktory powierzyt przetwarzanie danych osobowych.
Dane o stanie zdrowia zgromadzone w rejestrach

O utworzeniu, prowadzeniu lub zlecaniu prowadzenia rejestrow medycznych przez
podmiot do tego upowazniony decyduje Minister Zdrowia. Rejestr stanowi uporzadkowany
zbidr danych i informacji o zachorowaniach, chorobach, stanie zdrowia, metodach leczenia,
diagnozowania, monitorowania postepow Ww leczeniu oraz zagrozeniach zwigzanych z
wystepowaniem niektorych chordb. Rola rejestrow rosnie wraz z wykorzystywaniem

elektronicznych metod komunikacji.
Dane do rejestrow sg przekazywane przez:

¢ ustugodawcow;

e podmioty prowadzace rejestry publiczne i rejestry medyczne.

Podmiot prowadzacy rejestr w terminie 30 dni od dnia rozpoczecia przetwarzania
danych osobowych powinien poinformowac¢ kazdg osobe, ktorej dane dotycza 1 sg przetwarzane

w rejestrze o:

e adresie swojej siedziby i pelnej nazwie;

e celu, zakresie 1 sposobie przetwarzania dotyczacych jej danych;

e prawie dostepu do tresci swoich danych oraz ich poprawiania;

e kategoriach odbiorcow, ktérym dane z rejestru sg udostepniane;

e dobrowolnosci albo obowigzku podania danych, ktore sg przetwarzane w rejestrze, a

jezeli taki obowigzek istnieje, o jego podstawie prawne;.

W celu zapewnienia bezpieczenstwa danych w czasie eksploatacji systemu

teleinformatycznego administrator danych moze upowazni¢ podmiot prowadzacy rejestr
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medyczny do powierzenia przetwarzania danych zawartych w rejestrze podmiotom
wyspecjalizowanym w utrzymywaniu infrastruktury techniczno-systemowej i zapewnianiu

obstugi technicznej systemow teleinformatycznych.

Podmioty wyspecjalizowane w utrzymywaniu infrastruktury techniczno-systemowej i
zapewnianiu obstugi technicznej systemow teleinformatycznych sa obowigzane do stworzenia
warunkow organizacyjnych i technicznych zapewniajacych ochrong przetwarzanych danych,
w szczegolnosci zabezpieczenia danych przed nieuprawnionym dostgpem, nielegalnym
ujawnieniem lub pozyskaniem, a takze ich modyfikacja, uszkodzeniem, zniszczeniem lub
utratg. Nie moga powierza¢ innym podmiotom przetwarzania danych zawartych w rejestrach
medycznych. Obowiazuje je obowiazek zachowania w tajemnicy informacji zwigzanych ze
$wiadczeniobiorcami uzyskanych w zwigzku z powierzeniem przetwarzania danych. Podmioty
te s3 zwigzane tajemnicg takze po $mierci $wiadczeniobiorcy. Do ich przetwarzania nalezy
zapewni¢ zabezpieczenia na poziomie wysokim!®. Administrator danych moze kontrolowaé
podmioty = wyspecjalizowane ~w  zapewnianiu  obstugi  technicznej  systemow
teleinformatycznych, w zakresie realizacji wymagan oraz sposobu realizacji celo6w powierzenia

danych przetwarzanych w rejestrach medycznych.

W przypadku zaprzestania przetwarzania danych w rejestrach medycznych przez
podmioty  wyspecjalizowane ~w  zapewnianiu  obstugi  technicznej  systemoéw
teleinformatycznych lub podmioty prowadzace rejestry medyczne, w szczegolnosci w zwigzku
z ich likwidacjg, sg one obowigzane do przekazania tych danych administratorowi danych tzn.
Ministrowi Zdrowia. Minister Zdrowia moze upowazni¢ podmiot prowadzacy rejestr

medyczny do przyjecia tych danych.

To, co jest istotne i co si¢ zmieni wraz z wejsciem w zycie GDPR to problem
odpowiedzialnosci za dane. W obecnym stanie prawnym jest to podmiot powierzajacy.
W przypadku ochrony zdrowia przede wszystkim podmiot prowadzacy przedsigbiorstwo
podmiotu leczniczego. Podmiot otrzymujacy dane w powierzenie (tzw. procesor) nie staje si¢
ich administratorem. Oba podmioty: zaréwno udostepniajacy, jak i podmiot, ktoremu
udostepniono dane osobowe, sa administratorami danych. Wprowadza si¢ odrgbng

odpowiedzialno$¢ procesora i administratora. Rowniez podmiot, ktoremu powierzono dane,

19 o ktorym mowa w przepisach wydanych na podstawie art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych
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bedzie miat takie same obowigzki, jak podmiot powierzajacy (obecnie musi zabezpieczy¢

dane).

Administratora danych obowigzuje korzystanie wytacznie z ustug takich podmiotow
przetwarzajacych, ktore zapewniajg wystarczajagce gwarancje wdrozenia odpowiednich
srodkow technicznych i organizacyjnych, by przetwarzanie spetniato wymogi GDPR i chronito
prawa o0so0b, ktorych dane dotycza. Jest to =zatem snalozenie na administratora
obowiazku dotozenia szczegdlnej starannosci przy wyborze kontrahenta majacego w jego
imieniu przetwarza¢ dane. Jak si¢ wydaje, ocena spelniania przez ,,procesora” wymogow
przewidzianych ww. przepisem GDPR, mogtaby zosta¢ dokonana po przeprowadzeniu przez
administratora danych kontroli stosowanych sposobow zabezpieczania danych. Brak byto
jednak wyraznych przepisow ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(UODO) odnoszacych si¢ do tej mozliwosci. Powoduje to, ze ,,procesorzy” niejednokrotnie
blokuja mozliwos$¢ ich przeprowadzania. Biorac pod uwage olbrzymiag ilo§¢ podmiotow
przetwarzajacych w Polsce dane na zlecenie, zauwazy¢ trzeba, ze relatywnie niewielka ich
czg$¢ wdrozyla w organizacjach ochrone danych na takim poziomie, ze perspektywa
przeprowadzenia przez kontrahenta kontroli, od ktorej by¢ moze uzalezniona jest dalsza

wspotpraca, nie powoduje ich sprzeciwu?

. GDPR naktada obowigzek umozliwienia
administratorowi lub audytorowi upowaznionemu przez administratora przeprowadzania

takich audytow.

Ponadto szczegdtowo okreslono niezbgdne elementy, ktore administrator bedzie musiat

precyzyjnie okresli¢ w umowie, tj.:

e przedmiot i czas trwania przetwarzania;
e charakter i cel przetwarzania;
e rodzaj danych osobowych oraz kategorie 0sob, ktérych dane dotycza;

e obowigzki i prawa administratora.

Wprowadza si¢ szereg wymogow dla podmiotu przetwarzajacego:

e przetwarzanie danych osobowych wylacznie na udokumentowane polecenie

administratora;

20 Bargiel-Kaflik M., Kilka stow o tym, jak na gruncie GDPR powierzy¢ dane do przetwarzania
http://gdpr.pl/slow-o-tym-gruncie-gdpr-powierzyc-dane-przetwarzania/
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zapewnianie, by osoby upowaznione do przetwarzania danych osobowych
zobowigzaly si¢ do zachowania tajemnicy lub by podlegaty odpowiedniemu
ustawowemu obowigzkowi zachowania tajemnicy;

wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych, aby zapewnic
stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub wolnosci osob
fizycznych (srodki te mogg obejmowac np. pseudonimizacje i szyfrowanie danych
osobowych, zapewnienie poufno$ci, integralnosci, dost¢gpnosci i1 odpornosci
systemOw i uslug przetwarzania, przywracanie dostepnosci danych w razie incydentu
fizycznego lub technicznego, regularne testowanie i ocenianie skuteczno$ci ww.
srodkow);

pomoc administratorowi w wywigzaniu si¢ z obowiazku odpowiadania na zadania
osoby, ktoérej dane dotycza, w zakresie wykonywania jej praw okre§lonych w
rozdziale IIT GDPR (a wiec wsparcie w realizacji uprawnien osoby o charakterze

informacyjnym, korekcyjnym i zakazowym) 2%,
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Streszczenie

Wprowadzenie EDM jako obowigzujacej formy dokumentacji medycznej stawia przed
swiadczeniodawcami konieczno$¢ podjecia kluczowych decyzji dotyczacych systemu
przetwarzania elektronicznych danych medycznych. Osoby zarzadzajace podmiotami
$wiadczacymi ustugi zdrowotne maja dwa wyjscia: decyduja si¢ na przetwarzanie danych na
terenie swojej firmy (podmiotu leczniczego) 1 w zwigzku z tym godza si¢ na wykonywanie
wielu czynnosci wynikajagcych w przepisow prawa lub przekazuja dane na podstawie
odpowiednich umow do podmiotow profesjonalnie zajmujacych si¢ przetwarzaniem danych w
innej lokalizacji, niz firma medyczna i ceduja jednocze$nie na podmiot otrzymujacy dane

wszelkie obowigzki zwigzane z zabezpieczeniem danych.

Jedng z alternatyw moga by¢, bardzo preznie rozwijajace si¢ rozwigzania chmurowe (cloud
computing). Uregulowano mozliwos$¢ korzystania z ustug podmiotéw zewnetrznych w zakresie

przetwarzania danych o stanie zdrowia. Jest nig powierzenie danych medycznych podmiotowi
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zajmujgcemu si¢ profesjonalnie przetwarzaniem danych. Ostateczng formg powierzenia danych

podmiotowi zewnetrznemu i jedyng dopuszczalng jest zawarcie z nim umowy.

Bardzo istotnym elementem powierzenia danych medycznych jest odpowiedni wybor firmy
swiadczacej takie ushugi oraz doktadne sprecyzowanie umowy ze szczeg6dlnym podkresleniem
mechanizmdéw zabezpieczenia danych o stanie zdrowia pacjenta zgodnym z obowigzujacymi

regulacjami krajowymi i unijnymi.
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