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Streszczenie

Komisja Europejska przyjeta 24 wrzesnia 2020 r. pakiet dotyczacy finanséw cyfrowych,
w sktad ktérego wchodzi m.in. strategie oraz szereg projektéw aktéw normatywnych Unii
Europejskiej. W zakresie cyberbezpieczenstwa najwieksze znaczenie ma projekt rozpo-
rzadzenia w sprawie operacyjnej odpornosci cyfrowej sektora finansowego (DORA). Ma
to by¢ element harmonizacji regulacji unijnych w tym zakresie uwzgledniajacy takze oba-
wy zwiazane z potencjalnym wptywem cyberatakdw na poszczegdlne instytucje finanso-
we mogacych wptywac na zaufanie i ptynnosc takze innych instytucji finansowych w po-
zostatych krajach Unii Europejskiej. Dyskusji wymaga czy proponowane przez Komisje
Europejska rozwiazania s rzeczywiscie niezbedne zwtaszcza w odniesieniu do polskich
instytucji finansowych, ktérych dziatalnos¢ w duzym stopniu ma charakter lokalny a nie
transgraniczny, zatem istnieje ryzyko, ze poniosa koszty nowych rozwiazan, nie odnoszac
korzysci zwigzanych z ich ujednoliceniem na poziomie unijnym.
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Wstep

Unia Europejska znaczgco zwieksza poziom harmonizacji regulacji adresowa-
nych do instytucji finansowych coraz czesciej korzystajac, zamiast - pozosta-
wiajacych panstwom cztonkowskim wiecej swobody - dyrektyw minimalnej
harmonizacji, to z dyrektyw maksymalnej harmonizacji i rozporzadzen. Jest
to szczegdlnie widoczne w dziataniach dotyczacych tworzenia unii bankowej
i unii rynkéw kapitatowych, ale nie ogranicza sie tylko do tej sfery. Szczegél-
nym przedmiotem zainteresowania regulatora unijnego jest takze ochrona
konsumenta m.in. w relacjach z instytucjami finansowymi-.

Zderzasie to z narastajgcym znaczeniem sfery szeroko rozumianych ustug
cyfrowych, w tym finansowych i infrastruktury cyfrowej, ale takze i daleko po-
sunietg ochrona danych osobowych okreslong w GPRD (RODO), jak i regula-
cjami dotyczacymi tozsamosci cyfrowej (EIDAS). Elementem tej sfery regula-
cyjnej jest takze rosngce znaczenie regulacji w zakresie cyberbezpieczenstwa.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 li-
stopada 2015 r. w sprawie ustug ptatniczych w ramach rynku wewnetrznego,
zmieniajaca dyrektywy 2002/65/WE, 2009/110/WE, 2013/36/UE i rozporza-
dzenie (UE) nr 1093/2010 oraz uchylajgca dyrektywe 2007/64/WE? w mo-
tywie 69 przewidywata, ze ,obowigzek bezpiecznego przechowywania indy-
widualnych danych uwierzytelniajagcych ma ogromne znaczenie dla ochrony
srodkéw pienieznych uzytkownika ustug ptatniczych i dla ograniczenia ryzyk
zwigzanych z oszustwami i nieuprawnionym dostepem do rachunku ptatni-
czego. Warunki lub inne obowiazki naktadane przez dostawcoéw ustug ptatni-
czych na uzytkownikéw ustug ptatniczych dotyczace bezpiecznego przecho-
wywania indywidualnych danych uwierzytelniajgcych nie powinny jednak by¢
sformutowane w sposdb, ktory uniemozliwia uzytkownikom ustug ptatniczych
korzystanie z ustug oferowanych przez innych dostawcéw ustug ptatniczych,
w tym ustug inicjowania ptatnosci i ustug dostepu do informacji o rachunku.
Ponadto warunki takie nie powinny zawiera¢ zadnych postanowien, ktore
w dowolny sposéb utrudniatyby korzystanie z ustug ptatniczych swiadczonych

1 W chwili obecnej m.in. trwaja prace zwigzane z przegladem i ewentualnymi modyfikacjami
dyrektywy 2008/48/WE z dnia 23 kwietnia 2008 r.w sprawie uméw o kredyt konsumencki (tzw.
dyrektywa CCD). Por. Inception Impact Assessment Ref. Ares(2020)3256802-23/06/2020,
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12465-Consumer-
Credit-Agreement-review-of-EU-rules.

2 Dz.U.UEL335/35.
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przez innych dostawcow ustug ptatniczych posiadajacych zezwolenie lub za-
rejestrowanych zgodnie z niniejszg dyrektywa”. W motywie 91 okreslata, ze
ydostawcy ustug ptatniczych sg odpowiedzialni za Srodki bezpieczenstwa.
Srodki te musza by¢ wspétmierne do odnosnych ryzyk dla bezpieczenstwa.
Dostawcy ustug ptatniczych powinni ustanowi¢ ramy stuzace ograniczaniu
ryzyk oraz utrzymaniu skutecznych procedur zarzadzania incydentami. Nale-
zy ustanowié¢ mechanizm regularnej sprawozdawczosci w celu zapewnienia,
by dostawcy ustug ptatniczych regularnie przekazywali wtasciwym organom
zaktualizowane oceny ryzyk dla bezpieczenstwa, na ktére sg narazeni, oraz
informacje o srodkach, ktére podjeli w odpowiedzi na te ryzyka. Ponadto, aby
zapewni¢ ograniczenie do minimum szkdd, na jakie narazeni sg uzytkownicy,
inni dostawcy ustug ptatniczych lub systemy ptatnosci (takich jak powazne za-
ktécenie funkcjonowania systemu ptatnosci), zasadnicze znaczenie ma to, by
dostawcy ustug ptatniczych mieli obowigzek zgtasza¢ bez zbednej zwtoki po-
wazne incydenty zwigzane z bezpieczenstwem witasciwym organom. Nalezy
powierzyc role koordynacyjng EUNB".

Dyrektywa ta w art. 95 okreslita sposéb zarzadzania ryzykami operacyj-
nymi oraz ryzykami dla bezpieczenstwa, w art. 96 zgtaszanie incydentéw, na-
tomiast jej art. 97 i 98 dotycza uwierzytelniania i regulacyjnych standardéw
technicznych dotyczacych uwierzytelniania i komunikacji. Dyrektywa do zo-
stata wprowadzona do polskiego porzadku prawnego przez nowelizacje usta-
wy z dnia 19 sierpnia 2011 r. o ustugach ptatniczych®. Art. 95-98 Dyrektywy
zostaty zaimplementowane w art. 32f-32i ustawy o ustugach ptatniczych.

Pakiet dotyczacy finansow cyfrowych

Dnia 24 wrzesnia 2020 r. Komisja Europejska przyjeta pakiet dotyczacy finan-
sow cyfrowych obejmujacy strategie w tym zakresie, ptatnosci detalicznych
oraz wnioski ustawodawcze w sprawie kryptoaktywdw i odpornosci cyfro-
wej. Zdaniem Komisji Europejskiej pakiet przyczyni sie do zwiekszenia kon-
kurencyjnosci i innowacyjnosci Europy w sektorze finansowym, torujac jej
droge do stania sie podmiotem wyznaczajgcym $wiatowe standardy, ma tak-
ze zapewnic¢ konsumentom szerszg oferte i zwiekszone mozliwosci w zakre-
sie ustug finansowych i nowoczesnych ptatnosci, jednoczesnie gwarantujac

3 T,j.Dz.U.2020, poz. 794.
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ochrone konsumentéw i stabilno$¢ finansowa*. Elementem tego pakietu jest
Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komi-
tetu Ekonomiczno-Spotecznego i Komitetu Regionéw z 24 wrzesnia 2020 r.
w sprawie strategii dla UE w zakresie finanséw cyfrowych (COM(2020) 591
final)°. Zgodnie ze strategia cyfryzacja jest przysztoscig finanséw: konsumen-
ci i przedsiebiorstwa w coraz wiekszym stopniu uzyskujg dostep do ustug fi-
nansowych drogg cyfrowg, innowacyjni uczestnicy rynku wprowadzajg nowe
technologie, a istniejgce modele biznesowe ulegajg zmianom, a technologie
cyfrowe beda miaty kluczowe znaczenie dla ozywienia i modernizacji europej-
skiej gospodarki we wszystkich sektorach. Celem strategicznym ma by¢ upo-
wszechnienie finanséw cyfrowych dla dobra konsumentéw i przedsiebiorstw.
Strategia wprowadza cztery priorytety w zakresie transformacji cyfrowej
sektora finansowego UE: 1) wyeliminowanie rozdrobnienia jednolitego rynku
cyfrowego ustug finansowych, 2) zapewnienie, aby ramy regulacyjne UE uta-
twiaty innowacje cyfrowe lezace w interesie konsumentéw i sprzyjajace efek-
tywnosci rynku, 3) stworzenie europejskiej przestrzeni danych finansowych
majacej na celu promowanie innowacji na podstawie danych w oparciu o euro-
pejska strategie w zakresie danych, w tym zwiekszenie dostepu do danychiich
udostepnianie w obrebie sektora finansowego oraz 4) sprostanie wyzwaniom
i zagrozeniom zwigzanym z transformacjg cyfrowa. W zwiazku z powyzszym
Komisja Europejska zamierza dazy¢ m.in. do umozliwienia interoperacyjnego
wykorzystania tozsamosci cyfrowych w catej UE, utatwiania zwiekszania skali
Swiadczenia cyfrowych ustug finansowych na jednolitym rynku, chce sie zaja¢
kwestig kryptoaktywoéw i tokenizowania instrumentéw finansowych, a takze
promowac¢ wykorzystanie infrastruktury przetwarzania w chmurze (w tym
uruchomienia europejskiej platformy ustug w chmurze) czy wykorzystywania
narzedzi sztucznej inteligencji, a takze znacznego zwiekszenia dostepnosci in-
formacji finansowych i regulacyjnych. Komisja zamierza doprowadzi¢ do sto-
sowania zasady ,taka sama dziatalnos¢, takie samo ryzyko, takie same przepi-
sy”. Oznacza to, ze w kazdym przypadku wdrozenie strategii wigzac sie bedzie
z aktywnoscia regulacyjng na szczeblu europejskim, majaca na celu harmo-
nizacje rozwigzan stosowanych w poszczegélnych krajach cztonkowskich, co
zresztg Komisja Europejska wprost zapowiada w strategii, wskazujac, ze za-
mierza wprowadzi¢ szereg istotnych srodkéw. Komisja Europejska zacheca

4  https://ec.europa.eu/poland/news/200924_digital_money_pl.
5 https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52020DC0591&fro-
m=EN.
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takze Europejskie Urzedy Nadzoru do kontynuowania i przyspieszenia ich
prac w zakresie promowania wspoétpracy i konwergencji praktyk nadzorczych.
Komisja bedzie takze pomagata w podnoszeniu umiejetnosci technicznych or-
gandw nadzoru, utworzy takze nowa unijna platforme finanséw cyfrowych.
Elementem proponowanych przez Komisje Europejskg dziatan jest m.in.
ogtoszony réwnolegle z nig wniosek z 24 wrzesnia 2020 r. dotyczacy Roz-
porzadzenia Parlamentu Europejskiego i Rady w sprawie rynkow kryptoak-
tywow i zmieniajacego dyrektywe (UE) 2019/1937 (COM(2020) 593 final
2020/0265(COD)¢, ktory, zgodnie z uzasadnieniem Komisji Europejskiej obej-
muje kryptoaktywa nieobjete obowigzujacymi unijnymi przepisami dotycza-
cymi ustug finansowych, a takze tokeny bedace pienigdzem elektronicznym,
ma cztery ogdlne i powigzane cele. Pierwszy cel dotyczy pewnosci prawa. Aby
rynek kryptoaktywéw mégt sie rozwija¢ w UE, konieczne jest zapewnienie so-
lidnych ram prawnych jasno okreslajacych, w jaki sposéb w Swietle regulacji
traktowane sg wszystkie kryptoaktywa nieobjete obowigzujacymi przepisami
dotyczacymi ustug finansowych. Drugim celem jest wspieranie innowacyjno-
sci. Promowanie rozwoju kryptoaktywéw i powszechniejszego wykorzysta-
nia technologii rozproszonego rejestru wymaga wprowadzenia bezpiecznych
i proporcjonalnych ram wspierajacych innowacyjnos$¢ i uczciwa konkurencje.
Trzeci cel polega na zapewnieniu odpowiedniego poziomu ochrony konsu-
mentow i inwestordw oraz integralnosci rynku, biorgc pod uwage, ze krypto-
aktywa nieobjete obowigzujgcymi przepisami dotyczacymi ustug finansowych
stwarzaja w znacznym stopniu podobne ryzyko, co bardziej znane instrumen-
ty finansowe. Czwartym celem jest zapewnienie stabilnosci finansowej. Kryp-
toaktywa stale ewoluuja. Cho¢ niektére z nich maja do$¢ ograniczony zakres
i zastosowanie, inne, takie jak powstajaca kategoria stabilnych kryptowalut,
maja potencjat, by staé sie powszechnie akceptowanymi instrumentami o cha-
rakterze systemowym. Whniosek zawiera w ocenie Komisji Europejskiej za-
bezpieczenia majace na celu przeciwdziatanie potencjalnym zagrozeniom dla
stabilnosci finansowej i uporzadkowanej polityki pienieznej, jakie moga sie
pojawi¢ w zwigzku ze stabilnymi kryptowalutami’. Ze wzgledu na specyfike
materii objetej wnioskiem oraz ograniczenia zwigzane z wdrazanymi rozwig-
zaniami, wydaje sie, ze ich wptyw na funkcjonowanie instytucji finansowych
w Polsce w kroétkiej perspektywie powinien byé ograniczony, nie koncentruje

6 https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52020PC0593&fro-
m=EN.
7 Por. Kontekst wniosku.
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sie on na kwestiach cyberbezpieczenstwa, a raczej konstrukcji poszczegol-
nych regulowanych instrumentéw. Réwnie ograniczony wptyw na polski ry-
nek prawdopodobnie bedzie miat wniosek Komisji Europejskiej z 24 wrzesnia
2020 r. w sprawie Rozporzadzenia Parlamentu Europejskiego i Rady w spra-
wie systemu pilotazowego na potrzeby infrastruktur rynkowych opartych na
technologii rozproszonego rejestru (COM(2020) 594 final 2020/0267(COD)&.

Pakiet uzupetnia takze wniosek Komisji Europejskiej z 24 wrzes$nia 2020 r.
w sprawie Dyrektywy Parlamentu Europejskiego i Rady zmieniajacej dyrektywy
2006/43/WE?, 2009/65/WE?X°, 2009/138/WE?, 2011/61/UE?, 2013/36/UE®,
2014/65/UE, (UE) 2015/2366% i (UE) 2016/2341%* (COM(2020) 596 final,
2020/0268(COD)Y". Komisja Europejska uwaza, ze zaproponowany przez nig

8 https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52020PC0594&fro-
m=EN.

9 Dyrektywa 2006/43/WE Parlamentu Europejskiego i Rady z dnia 17 maja 2006 r.
w sprawie ustawowych badan rocznych sprawozdan finansowych i skonsolidowanych
sprawozdan finansowych, zmieniajgca dyrektywy Rady 78/660/EWG i 83/349/EWG oraz
uchylajaca dyrektywe Rady 84/253/EWG, Dz.U. L 157 2 9.6.2006, s. 87.

10 Dyrektywa Parlamentu Europejskiego i Rady 2009/65/WE z dnia 13 lipca 2009 r.
w sprawie koordynacji przepiséw ustawowych, wykonawczych i administracyjnych odno-
szacych sie do przedsiebiorstw zbiorowego inwestowania w zbywalne papiery wartoscio-
we (UCITS), Dz.U. L 302z 17.11.2009, s. 32.

11 Dyrektywa Parlamentu Europejskiego i Rady 2009/138/WE z dnia 25 listopada 2009 r.
w sprawie podejmowania i prowadzenia dziatalnosci ubezpieczeniowej i reasekuracyjnej
(Wyptacalnosé¢ 1), Dz.U. L3352z 17.12.2009, s. 1.

12 Dyrektywa Parlamentu Europejskiego i Rady 2011/61/UE z dnia 8 czerwca 2011 r.
W sprawie zarzadzajacych alternatywnymi funduszami inwestycyjnymi i zmiany dyrektyw
2003/41/WE i 2009/65/WE oraz rozporzadzen (WE) nr 1060/2009 i (UE) nr 1095/2010,
DzU.L17421.7.2011,s. 1.

13 Dyrektywa Parlamentu Europejskiego i Rady 2013/36/UE z dnia 26 czerwca 2013 r.
w sprawie warunkow dopuszczenia instytucji kredytowych do dziatalnosci oraz nadzoru
ostroznosciowego nad instytucjami kredytowymi i firmami inwestycyjnymi, zmieniajaca
dyrektywe 2002/87/WE i uchylajaca dyrektywy 2006/48/WE oraz 2006/49/WE, Dz.U. L
176 227.6.2013,s. 338.

14 Dyrektywa Parlamentu Europejskiego i Rady 2014/65/UE z dnia 15 maja 2014 r.
w sprawie rynkow instrumentéw finansowych oraz zmieniajaca dyrektywe 2002/92/WE
i dyrektywe 2011/61/UE, Dz.U.L 173z 12.6.2014,s. 349.

15 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada
2015 r. w sprawie ustug ptatniczych w ramach rynku wewnetrznego, zmieniajgca dyrek-
tywy 2002/65/WE, 2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010 oraz
uchylajaca dyrektywe 2007/64/WE, Dz.U. L 337 2 23.12.2015, s. 35.

16 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/2341 z dnia 14 grudnia
2016 r. w sprawie dziatalnosci instytucji pracowniczych programéw emerytalnych oraz
nadzoru nad takimi instytucjami (IORP), Dz.U. L 354 223.12.2016, s. 37.

17 https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52020PC0596&fro-
m=EN.
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projekt dyrektywy zawiera zestaw zmian, ktére wydaja sie niezbedne do za-
pewnienia jasnosci prawa i spéjnosci w zakresie sposobu, w jaki podmioty fi-
nansowe - upowaznione i nadzorowane zgodnie ze zmienianymi dyrektywami
- stosujg poszczegdlne wymogi w zakresie operacyjnej odpornosci cyfrowej,
ktére sg konieczne do prowadzenia dziatalnosci przez te podmioty, co gwaran-
tuje sprawne funkcjonowanie rynku wewnetrznego®®. Transpozycja powinna
nastgpic¢ w ciggu roku od dnia przyjecia projektu dyrektywy?’. Zmiany te jed-
nak beda miaty znacznie bardziej ograniczony charakter niz wynikajgce zomoé-
wionego kluczowego w tym zestawie projektu Rozporzadzenia Parlamentu
Europejskiego i Rady w sprawie operacyjnej odpornosci cyfrowej sektora fi-
nansowego, ktéry zastuguje na odrebne omowienie.

DORA

Wydaje sig, ze znacznie wiekszy wptyw na funkcjonowanie instytucji finansowych
w Polsce bedzie miat kolejny z ogtoszonych wraz ze strategia wnioskéw - wnio-
sek z 24 wrzesnia 2020 r. dotyczacy Rozporzadzenia Parlamentu Europejskiego
i Rady w sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmie-
niajace rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014
oraz (UE) nr 909/2014 (COM(2020) 595 final, 2020/0266(COD)% (DORA).
DORA jest szczegélnie interesujgca w kontekscie niniejszych rozwazan
dlatego, ze wprost i w szerokim zakresie dotyczy wtasnie kwestii cyberbez-
pieczenstwa instytucji finansowych. W ocenie Komisji Europejskiej konieczne
jest wprowadzenie szczegétowych i kompleksowych ram operacyjnej odpor-
nosci cyfrowej dla unijnych podmiotéw finansowych. Ramy te majg wzmoc-
ni¢ wymiar jednolitego zbioru przepiséw dotyczacych zarzadzania ryzykiem
cyfrowym. W szczegdblnosci przyczynia sie one do wzmocnienia i usprawnie-
nia procesu zarzadzania ryzykiem zwigzanym z technologiami informacyjno-
-komunikacyjnymi, wprowadzenia doktadnych testéw systemow technologii
informacyjno-komunikacyjnych, zwiekszenia Swiadomosci organéw nadzoru
na temat ryzyka w cyberprzestrzeni oraz incydentéw zwigzanych z techno-
logiami informacyjno-komunikacyjnymi, w obliczu ktérych staja podmioty

18 Motyw 3 wniosku.

19 Art. 9 ust. 1 wniosku.

20 https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52020PC0595&fro-
m=EN.
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finansowe, a takze wprowadzenia uprawnien dla organéw nadzoru finanso-
wego w zakresie nadzorowania ryzyka wynikajgcego z zaleznosci podmiotéw
finansowych od zewnetrznych dostawcéw ustug technologii informacyjno-
-komunikacyjnych. We wniosku Komisja Europejska przewiduje stworzenie
spojnego mechanizmu zgtaszania incydentow, ktory, jej zdaniem, przyczyni
sie do zmniejszenia obcigzen administracyjnych cigzacych na podmiotach fi-
nansowych oraz wzmocni skutecznos¢ nadzoru?t. W motywie 28 do wniosku
wskazano, ze ,brakuje jednorodnosci i spdjnosci w zakresie ryzyka zwigza-
nego z zewnetrznymi dostawcami ustug ICT oraz zaleznoscig od zewnetrz-
nych dostawcéw ustug ICT. Pomimo pewnych staran na rzecz uwzglednienia
obszaru outsourcingu, miedzy innymi w postaci zalecen z 2017 r. w sprawie
outsourcingu zlecanego dostawcom ustug w chmurze. 34, kwestii ryzyka
systemowego, ktére moze powsta¢ w wyniku kontaktu sektora finansowego
z ograniczona liczba kluczowych zewnetrznych dostawcéw ustug ICT, poswie-
cono w unijnych przepisach niewielkg uwage. Ten brak odniesienia do tej kwe-
stii na szczeblu unijnym jest spotegowany brakiem konkretnych kompetencji
i narzedzi umozliwiajacych krajowym organom nadzoru osiggniecie wtasciwe-
go zrozumienia zaleznosci od zewnetrznych dostawcéw ustug ICT i odpowied-
nie monitorowanie zagrozen wynikajacych z koncentracji takich zaleznosci od
zewnetrznych dostawcow ustug ICT"?2. Whniosek wprowadza definicje opera-
cyjnej odpornosci cyfrowej, ktéra oznacza zdolno$¢ podmiotu finansowego do
budowania, gwarantowania i weryfikowania swojej integralnosci operacyjnej
z technologicznego punktu widzenia przez zapewnianie, bezposrednio albo
posrednio (korzystajac z ustug zewnetrznych dostawcow ustug ICT), petnego
zakresu mozliwosci w obszarze ICT niezbednych do zapewnienia bezpieczen-
stwa sieci i systemoéw informatycznych, z ktérych korzysta podmiot finansowy
i ktére wspierajg ciggte swiadczenie ustug finansowych oraz ich jako$¢?3. Roz-
porzadzenie ma naktadaé na podmioty finansowe obowigzek posiadania we-
wnetrznych ram zarzadzania i kontroli, ktére zapewniajg skuteczne i ostrozne
zarzadzanie wszystkimi rodzajami ryzyka zwigzanego z wykorzystaniem tech-
nologii informacyjno-komunikacyjnych?*. Proponowane rozwigzania wyma-
gac¢ bedg zaréwno rozbudowy infrastruktury technicznej i informatycznej, jak

21 Por. Kontekst wniosku.

22 https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52020PC0595&fro-
m=EN.

23 Art. 3 pkt 1 wniosku.

24 Art. 4 ust. 1 wniosku.
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i procedur wewnetrznych podmiotéw finansowych. Istotnym elementem pro-
jektowanej regulacji sg takze mechanizmy zwigzane ze zgtaszaniem incyden-
téw zwigzanych z technologia informacyjno-komunikacyjng oraz zwigzanych
Z testowaniem operacyjnej odpornosci cyfrowej i zarzadzaniem ryzykiem ze
strony zewnetrznych dostawcéw ustuginformacyjno-komunikacyjnych. W cia-
gu pieciu lat od dnia wejscia w zycie projektowanego rozporzadzenia Komisja
Europejska bedzie mogta wydawad akty delegowane. Rozporzadzenie bedzie
miato bardzo szeroki zakres stosowania, bo bedzie miato zastosowanie do na-
stepujacych podmiotéw finansowych: 1) instytucji kredytowych; 2) instytucji
ptatniczych; 3) instytucji pienigdza elektronicznego; 4) firm inwestycyjnych;
5) dostawcéw ustug w zakresie kryptoaktywow, emitentow kryptoaktywow,
emitentow tokendw powigzanych z aktywami oraz emitentéw znaczacych to-
kendéw powigzanych z aktywami; 6) centralnych depozytow papieréow warto-
$ciowych; 7) kontrahentow centralnych; 8) systemow obrotu; 9) repozytoriow
transakcji; 10) zarzadzajacych alternatywnymi funduszami inwestycyjnymi;
11) spoétek zarzadzajacych; 12) dostawcow ustug w zakresie udostepniania
informacji; 13) zaktadéw ubezpieczen i zaktaddw reasekuracji; 14) posredni-
kéw ubezpieczeniowych, posrednikow reasekuracyjnych i posrednikéw ofe-
rujacych ubezpieczenia uzupetniajace; 15) instytucji pracowniczych progra-
mow emerytalnych; 16) agencji ratingowych; 17) biegtych rewidentéw i firm
audytorskich; 18) administratorow kluczowych wskaznikéw referencyjnych;
19) dostawcow ustug finansowania spotecznosciowego; 20) repozytoriow se-
kurytyzacji; 21) zewnetrznych dostawcéw ustug ICT?.

DORA aotoczenie regulacyjne polskich instytucji
finansowych

W 2020 r. podmioty nadzorowane przez KNF obowigzane byty do dostoso-
wania sie do tzw. komunikatu chmurowego wydanego w Polsce przez KNF. Po
wejsciu w zycie projektowanego rozporzadzenia niezbedne bedzie dostoso-
wanie ich dziatalnosci takze w zakresie korzystania z przetwarzania danych
w chmurze do nowych rozwigzan unijnych. To samo dotyczy¢ bedzie kwestii
uregulowanych obecnie w innych rekomendacjach KNF (w tym bankowej

25 Art. 2 wniosku.
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rekomendacji D% czy rekomendacji D-SKOK?’). Wdrazanie proponowanych
przez Komisje Europejska rozwigzan wigzad sie bedzie z koniecznoscia ponie-
sienia dodatkowych kosztow przez podmioty finansowe w rozumieniu projek-
towanego rozporzadzenia, ale takze do dostosowania do tych regulacji prak-
tyk nadzorczych Komisji Nadzoru Finansowego. Wszystkie te dziatania beda
musiaty by¢ prowadzone w sytuacji niskich stép procentowych, rosnacych
kosztow regulacyjnych i zwigzanych z ochrong konsumentéw (w tym zwig-
zanych z orzeczeniami TSUE dotyczacymi tzw. kredytéw frankowych - tzw.
duze TSUE?® oraz zwrotu optat w przypadku wczesniejszej sptaty kredytu -
tzw. mate TSUE?). Dodatkowo projekt rozporzadzenia jedynie w ograniczo-
nym zakresie realizuje zasade proporcjonalnosci®. Jest to szczegélnie istotne
w przypadku podmiotéw nieprowadzacych w istotnym zakresie dziatalnosci
transgranicznej, gdyz nie odniosg korzysci zwigzanych z harmonizacja regula-
cji w tym zakresie na szczeblu unijnym, za to poniosa koszty tej harmonizacji
zwigzane z wdrozeniem rozwigzan przewidzianych w projekcie rozporzadze-
nia i zastgpienia nimi dotychczas stosowanych zgodnie z regulacjami krajowy-
mi rozwigzan.

Zakonczenie

Komisja Europejska w uzasadnieniu nie wskazata w sposéb przekonujacy
dlaczego rozwigzania krajowe oparte na dyrektywach w sprawie minimalnej
harmonizacji lub rozporzadzeniach opartych na zasadach sg mniej skuteczne
W zapewnieniu operacyjnej odpornosci cyfrowej. Nieprzekonujacy jest takze

26 Rekomendacja D dotyczaca zarzadzania obszarami technologii informacyjnej i bezpie-
czenstwa srodowiska teleinformatycznego w bankach, Warszawa, styczen 2013 r., https:/
www.knf.gov.pl/knf/pl/komponenty/img/Rekomendacja_D_8_01_13_uchwala_7_33016.pdf.
27 Rekomendacja D-SKOK dotyczaca zarzadzania obszarami technologii informacyjnej
i bezpieczenstwa srodowiska teleinformatycznego w spétdzielczych kasach oszczedno-
$ciowo-kredytowych, Warszawa, sierpien 2016 r., https://www.knf.gov.pl/knf/pl/kompo-
nenty/img/Reko_SKOK_D_47953.pdf.

28 Woyrok Trybunatu Sprawiedliwosci UE z 3 paZdziernika 2019 r. w sprawie o sygn.akt
C-260/18, https://curia.europa.eu/juris/document/document.jsf;jsessionid=0A1125D505F 11A-
EAOBA83B34687757F8text =&docid=221367&pagelndex=0&doclang=PL&mode=req&dir=
&occ=first&part=1&cid=247910.

29 Woyrok Trybunatu Sprawiedliwosci UE z dnia 11 wrzesnia 2019 roku wydany w sprawie
o sygn. akt C-383/18 https://curia.europa.eu/juris/document/document.jsf?text=&docid=2
17625&pagelndex=08&doclang=PL&mode=Ist&dir=&occ=first&part=1&cid=247910.

30 Por.art. 3 pkt 50.
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argument o transgranicznym charakterze ryzyka zwigzanego z technologiami
informacyjno-komunikacyjnymi, gdyz ryzyko to nie jest takze ograniczone do
terytorium panstw cztonkowskich, a za licznymi atakami stojg aktorzy spozate-
rytorium panstw cztonkowskich Unii Europejskiej (odpowiedzialnos¢ za ataki,
za ktorymi maja stac aktorzy panstwowi przypisywana jest m.in. hakerom z Fe-
deracji Rosyjskiej, Chin czy Korei Potnocnej). Wydaje sie zas, ze dla promowa-
nia konwergencji podej$¢ nadzorczych do ryzyka ze strony zewnetrznych do-
stawcow ustug informatyczno-komunikacyjnych konstrukcja rozporzadzenia
jest nadmiarowa i w tym zakresie wystarczytaby forma dyrektywy. Zapewne
dalszych analiz, szczegdlnie w odniesieniu do panistw spoza strefy euro, wyma-
gatakze teza Europejskiej Rady ds. Ryzyka Systemowego przytoczona w tezie
3 projektu rozporzadzenia, zgodnie z ktéra naruszania zwigzane z technolo-
giami informacyjno-komunikacyjnymi zwiekszaja ryzyko rozpowszechnienia
lokalnych stabych stron we wszystkich kanatach transmisji finansowej oraz
potencjalnie wywotujg niekorzystne konsekwencje dla stabilnosci unijnego
systemu finansowego, powodujac utrate ptynnosci i ogbélng utrate pewnosci
i zaufania w odniesieniu do rynkéow finansowych3!. Tymczasem autorzy tego
raportu Europejskiej Rady ds. Ryzyka Systemowego wyraznie wskazali w nim,
ze ryzyko to oparte zostato na analizie hipotetycznych scenariuszy w braku
historycznych precedensow?2.

Z tych przyczyn nalezy uznac, ze w pakiecie rozwigzan przedstawionych
przez Komisje Europejska 24 wrzesnia 2020 r. kluczowe znaczenie bedzie miat
projekt DORA, zatem niewatpliwie wymaga on szczegélnych analiz i uwagi
w toku prac nad nim, ze wzgledu na jego fundamentalne znaczenie dla funk-
cjonowania podmiotdow finansowych w zakresie szeroko rozumianego cyber-
bezpieczenstwa.

31 European Systemic Risk Board. Systemic cyber risk. February 2020.

32 ,In the absence of historical precedents, the ESRB has examined whether, and if so
how, a cyber incident could cause a systemic crisis. To this end, the ESRB’s European Sys-
temic Cyber Group developed a conceptual framework and applied it to a range of histori-
cal and hypothetical scenarios. The aim of the analysis was to explore how, in certain cir-
cumstances, a cyber incident could lead to a systemic crisis, defined as “disruption in the
financial system with the potential to have serious negative consequences for the internal
market and the real economy”. This report explored how a cyber incident could create wi-
despread disruption in the financial system, s. 40.
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Impact of planned EU actions and regulations on financial
institutions in Poland

Abstract

On 24 September 2020, the European Commission adopted the Digital Finance Package,
which includes inter alia strategy and a number of draft legislative acts of the European
Union. In the area of cybersecurity, the draft regulation on the operational resilience of
the digital financial sector (DORA) is of the greatest importance. This is to be part of the
harmonisation of EU regulations in this area, also taking into account concerns about the
potential impact of cyber-attacks on individual financial institutions that could affect the
confidence and liquidity of other financial institutions in the rest of the European Union.
The discussion requires whether the solutions proposed by the European Commission
are indeed necessary, in particular for Polish financial institutions, whose activities are
largely local rather than cross-border, so there is a risk that they will incurred the costs
of new solutions without benefiting from their harmonisation at European Union level.

Key words: cybersecurity, financial institutions, harmonisation, banking union
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