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Streszczenie

Wspodtczesny cztowiek mocno akcentuje potrzebe swojego bezpieczenstwa. Czyste
srodowisko ma istotne znaczenie dla zdrowia i dobrostanu ludzi. Nadrzednym celem
jest stworzenie takich warunkéw gospodarowania srodowiskiem, ktére spetnia wymogi
zZrownowazonego rozwoju, a takze zapewnia lepsze zycie mieszkancom. Wazne jest tak-
ze bezpieczenstwo cztowieka w cyberprzestrzeni. Znaczenie bezpieczenstwa obywateli
korzystajacych z systeméw technologii informacyjno-komunikacyjnych z kazdym dniem
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wzrasta. Tres¢ artykutu dotyczy poréwnania najwazniejszych zagrozen srodowiskowych
iw cyberprzestrzeni.

Stowa kluczowe: zagrozenia, bezpieczenstwo, zagrozenia sSrodowiskowe, zagrozenia
w cyberprzestrzeni

Wstep

Wspodtczesny Swiat staje sie $wiatem medialnym, w ktérym niezbywalnymi
umiejetnosciami sg swiadomy i krytyczny odbiér réznorodnych przekazow,
a takze sprawne postugiwanie sie mediami i posiadanie wrazliwos$ci moralnej
w dostepie do informacji. Swiat ten - jak twierdzi Janusz Morbitzer - ,[...] jest
wazniejszy od posiadania débr materialnych”?.

Dynamiczny rozwdj technologii teleinformatycznych przyczynit sie do po-
wstania nowego pola aktywnosci - cyberprzestrzeni. Jest to jedna z najwazniej-
szych zmian w Srodowisku bezpieczenstwa, niosgca zupetnie nowe zagrozenia.

Rozwdj technologii komunikacyjnych takich, jak telefonia komérkowa czy
Internet spowodowat powazne zmiany w funkcjonowaniu spoteczenstw. Przy-
czynit sie do stworzenia nowej organizacji ludzkich dziatan w wymiarach jed-
nostkowym, kolektywnym i globalnym. ,.Szeroko rozumiana cyberprzestrzen?
staje sie nie tylko miejscem, gdzie ludzie pracuja, zdobywajg wiedze, komuni-
kuja sie ze sobg, a takze poszukujag rozrywki - ale rowniez stata sie miejscem,
w ktérym ludzie sg wystawieni na rézne zagrozenia”.

Zdrowie i dobrostan cztowieka sg scisle powigzane ze stanem $rodowiska.
Charakteryzujace sie dobrg jakoscig sSrodowisko naturalne zapewnia podsta-
wowe potrzeby, tj. czyste powietrze i wode, zyzne grunty do produkcji zywno-
Sci, a takze energie i materiaty do produkcji. Jednoczes$nie srodowisko naraza
ludzi na zanieczyszczenie powietrza, hatas i niebezpieczne chemikalia.

Celem artykutu jest charakterystyka czyhajacych na cztowieka w sSrodowi-
sku i cyberprzestrzeni najwazniejszych zagrozen, ktére wptywaja na poziom
bezpieczenstwa personalnego i strukturalnego.

1 J. Morbitzer, Od technologii ksztatcenia do pedagogiki medialnej [w:] Szkota w swiecie
wspodtczesnym, red. B. Muchacka, M. Szymanski, Krakéw 2008, s. 219-221.

2 Terminem ,cyberprzestrzen” okresla sie zwykle ogdt narzedzi sprzetowych i progra-
mowych zwigzanych z technikami gromadzenia, przetwarzania, przesytania i udostepnia-
nia informacji, wykorzystywanych przez ludzi do pozyskiwania wiedzy oraz do komunikacji
z innymi ludZmi. Najwazniejszym, chociaz nie jedynym, sktadnikiem cyberprzestrzeni jest
obecnie Internet.
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Zagrozenia srodowiskowe

Pomimo licznych przedsiewzieé¢ organizowanych na rzecz odrestaurowania
lasow, a przede wszystkim uwarunkowaniu prawnie obowigzku ich ochrony,
Zwigzane z tym zapewnienie bezpieczenstwa jest wcigz ogromnym wyzwaniem,
zwtaszcza w obliczu ogromnego popytu na lesne zasoby na catym swiecie.

Na bezpieczennstwo laséw oprdocz zjawiska polegajacego na intensywnym
zmniejszaniu ogromnej liczby terendw lesnych wptywaja takze inne czynnikis,
m.in. wszelkie zanieczyszczenia trafiajgce do nich, a takze dziatalnos¢ zakta-
déw przemystowych emitujacych szkodliwe dla srodowiska substancje, zaka-
zenie chemiczne i biologiczne wadd, ktére swoje zrodta majg wtasnie w lesie
badz przez nie przeptywaja. Wszelkie zagrozenia wywotane dziatalnoscia
cztowieka nazywa sie czynnikami antropogenicznymi*. Powszechnie rozumia-
ny wptyw cztowieka na las tworzy powazny konflikt ekologiczny, ktéry stop-
niowo dekonstruuje obraz bezpiecznej idei lasu.

Gospodarka odpadami jako jedna z gatezi gospodarki zajmujaca sie ca-
tym cyklem czynnosci takich, jak: tworzenie, dysponowanie, ponowne prze-
twarzanie badz utylizacja i trwate ich usuwanie ze srodowiska jest procesem
niezwykle trudnym i skomplikowanym, biorac pod uwage stale rosnaca licz-
be ludnosci na $wiecie czy urbanizacje®. Odpady jako wszelkie substancje
i rzeczy, ktérych wtasciciel lub posiadacz jest zobowigzany do usuniecia lub
odpowiedniej utylizacji, stanowig ogromny problem we wspdétczesnym swie-
cie. Wciaz nieskuteczna edukacja ekologiczna w wielu rejonach $wiata, brak
odpowiedzialnosci i co najwazniejsze - ominiecie odpowiedzialnosci karnej
sg jednymi z wielu przyczyn nieustannej dewastacji przyrody odpadami®. Od
lat obserwuje sie bardzo negatywny wptyw gospodarki odpadami na srodo-
wisko naturalne, co czyni te odpady znacznym zagrozeniem dla funkcjono-
wania catego ekosystemu. Mowa jest tu o odpadach szczegdlnie niebezpiecz-
nych, w tym zwtaszcza toksycznych, chemicznych i szkodliwych biologicznie,
ktérych wtasciwosci moga w znacznym stopniu zagrazaé bioréznorodnosci,
a takze ludziom. Odpady niebezpieczne sg produkowane gtéwnie w réznych

3 R. Ribeiro, Spoteczna percepcja deforestacji - na przyktadzie biomu Mata Atlantica w Bra-
zylii, ,,Studia i Materiaty Centrum Edukacji Przyrodniczo-Lesnej” 2015, nr 1, s. 75.

4 ). Dawidziuk, Problemy stabilnosci oraz trwatosci lasu w praktyce urzqdzeniowej, ibidem
2014, nr 39,s. 89.

5 E. Zebek, Zasady gospodarki odpadami w ujeciu prawnym i srodowiskowym, Olsztyn
2018,s.11.

6 M. Solan, Zanieczyszczenia laséw smieciami, ,,Inzynieria Ekologiczna” 2012, nr 30, s. 70.
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zaktadach przemystowych, w tym elektrowniach, zaktadach chemicznych i in-
nych placéwkach, gdzie najwieksza i szczegdlng role odgrywajg metale ciezkie.

Zaréwno odpady bardziej szkodliwe, jak i te, ktére sg niebezpieczne
W mniejszym stopniu bardzo czesto trafiajg niezabezpieczone do Srodowiska,
wskutek czego ich rozktad wywotuje wiele negatywnych skutkéw w funkcjo-
nowaniu ekosystemu. Szczegdlnie narazony na takie zagrozenie jest las. Wie-
le z tych odpaddw to odpady komunalne, w ktérych na skutek przemian che-
miczno-fizycznych nastepuje mineralizacja i przemiana chemiczna zwigzkéw
rozpuszczalnych w nierozpuszczalne. Co wiecej, odpady te ulegajg wietrzeniu,
co powoduje, ze pierwiastki takie, jak: azot, siarka czy fosfor taczg sie z zawar-
tym w powietrzu dwutlenkiem wegla i tworzg niebezpieczne zwigzki chemicz-
ne, m.in. tréjtlenek azotu, ktéry z kolei przyczynia sie do tworzenia kwasnych
deszczéw.

Innym powaznym zagrozeniem jest zakwaszenie gleby i zbiornikéw wod-
nych w lasach spowodowane tworzeniem sie kwasdw azotowych, siarkowych
czy fosforowych. Zakwaszenie gleby powoduje spadek zawartosci w ziemi
niezbednych mineratéw takich, jak mangan czy magnez, ktére petnig bardzo
wazng funkcje w prawidtowym rozwoju roslinnosci lesnej. Roslinom brakuje
nie tylko mineratéw, lecz takze sg one od korzenia do kwiatostanu wynisz-
czone i niezdolne do przetrwania. Zagrozone sg réwniez wody podziemne, do
ktérych przenikajg znajdujace sie w glebie metale ciezkie. Mozna tez moéwié
o trwatych zmianach struktury gleby.

Bardzo mocno oddziatuje na srodowisko lesne rowniez biogaz, ktéry jest
mieszanka réznych gazéw powstatych wskutek rozktadania sie materii orga-
nicznej. Biogaz moze spowodowac wiele nieodwracalnych zmian w organizmie
cztowieka, zatruwa zwierzeta, a takze przyczynia sie do wysychania badz gni-
ciaroslin.

Jednym z istotnych problemoéw jest tez zanieczyszczanie wod - szczegél-
nie rzek - toksycznymi substancjami i odpadami, ktére znajduja sie w poblizu
terendw lesnych badz przez nie przeptywajacych. Gdy takie substancje trafig
do gleby, jest ona narazona na utrate swoich cennych wtasciwosci, jak w przy-
padku jej zakwaszenia. Odpady w wodach lesnych sg tym samym znacznym
zagrozeniem dla bioréznorodnosci wodnej i zwierzat lgdowych, dla ktérych
wody te sg zrédtem zycia’.

7 M. Brach, Przestrzenne aspekty dzikich wysypisk odpaddéw komunalnych w lasach na tere-
nie Lesnictwa Stankowizna, ,,Roczniki Geomatyki” 2012, nr 10, s. 38-39.
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Zanieczyszczanie wod Sciekami moze by¢ niebezpieczne ze wzgledu na za-
warte w nich zwigzki organiczne. Jednakze substancje gospodarczo-bytowe
maja wiekszg mozliwos¢ szybkiego rozktadu i nie sg tak bardzo uciazliwe dla
srodowiska. Zanim nastgpi ich rozktad, zwiazki organiczne moga doprowadzi¢
do zmiany jakosci wéd i zubozenia jej o wiele mineratéw, z ktérych czesto czer-
pie las. W sciekach znajduje sie tez pewna ilos¢ detergentéw, w ktoérych sktad
wchodza rozmaite zwigzki chemiczne®.

Kolejnym Zrodtem zanieczyszczen wéd jest rolnictwo. Niemal wszystkie
wspotczesne sposoby uprawiania roslin oparte sg na stosowaniu nawozéw
sztucznych, ktérych celem jest jak najwiekszy wzrost efektywnosci catego
procesu wytwarzania débr. Powszechno$¢ i nieograniczony dostep do tych
nawozow sprawia, ze w sSrodowisku naturalnym jest ich coraz wiecej, co stano-
wi ogromne zagrozenie dla catego ekosystemu, w tym réwniez wod. Nadmiar
substancji toksycznych w srodkach rolniczych powoduje obumieranie wodnej
fauny i flory. Szczegélnie szkodliwe dla srodowiska wodnego sg azotany i fos-
forany, zwigzki te bowiem w duzym stopniu ograniczajg ilos¢ tlenu w wodzie
i przyczyniaja sie do wzrostu mnogosci glondéw. Ze wzgledu na swoje toksycz-
ne wiasciwosci azotany i fosforany niekorzystnie wptywajg na uktad odpor-
nosciowy ludzi oraz zwierzat®. Z zanieczyszczeniami wdd i jednoczesnie gleb
znajdujacych sie na terenach le$nych w kontekscie rolnictwa wigza sie takze
stare, gospodarskie studnie zmienione po latach w szamba, ktére w wielu
przypadkach sg niezwykle niebezpiecznym zrédtem zanieczyszczen'®.

Analizujac poszczegdlne zagrozenia lasu, nie nalezy zapominac o zanie-
czyszczeniu powietrza, ktére zdolne jest oddziatywac na caty ekosystem i tym
samym stanowi ogromne wyzwanie dla bezpieczenstwa ekologicznego. Za-
nieczyszczenia powietrza moga miec zasieg zaréwno lokalny, jak i globalny,
co w praktyce oznacza, ze pewne zanieczyszczenia powstate w danym rejonie
moga znaczaco wptywac na stan powietrza w miejscu od niego oddalonym.

Wspobtczesnie zanieczyszczenia powietrza sg jednym z najwazniejszych
problemoéw ekologicznych na swiecie, gdyz ich staty wzrost przyczynia sie do
sity oddziatywania efektu cieplarnianego. Efekt cieplarniany polegajacy na
statym podwyzszaniu sie temperatury na Ziemi powoduje skutki globalnego
ocieplenia takie, jak m.in. topnienie lodowcéw czy zanik bioréznorodnosci.

8 M. Gromiec, Zagrozenia zwigzane z jakoscig wody, ,,Nauka” 2014, nr 1, s. 99-100.
9 Ibidem,s. 100-103.
10 Ibidem,s. 104.
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To, co warunkuje powstawanie zanieczyszczen, to przede wszystkim wiele
szkodliwych substancji pochodzenia przemystowego. Wsréd najpopularniej-
szych wymienia sie gtdwnie tlenek oraz dwutlenek wegla, tlenki azotu oraz
dwutlenek siarki. Mozna do nich zaliczy¢ takze wiele zwigzkdéw organicznych,
m.in. freon, oraz tzw. wtérne zanieczyszczenia, np. ozon. Ze wzgledu na nie-
ustanny rozwadj gospodarczy i wszechobecng urbanizacje miast i modernizacje
zaktadow produkcyjnych obserwuje sie ogromng intensyfikacje poziomu ste-
zenia szkodliwych substancji, ktére gromadzg sie i rozpowszechniajg w srodo-
wisku. Ich niekorzystny wptyw mozna zauwazy¢ we wszystkich sferach zycia
ludzkiego w postaci nowych, nieistniejgcych wczesniej chordb cywilizacyj-
nych, a takze w przyrodzie i wszystkich jej elementach??.

Zanieczyszczenia powietrza sg szczegdlnie niebezpieczne dla Srodowiska
lesnego. Jako ogromna przestrzen petna roslinnosci i cyklu naturalnie zacho-
dzacych proceséw jest ono wrazliwe na wszelkie substancje szkodliwe zawar-
te w powietrzu, z ktérymi roslinnosc ta nieustannie koreluje podczas procesu
fotosyntezy.

Kolejnym elementem lasu narazonym na czynniki zwigzane z zanieczysz-
czeniem jest gleba. Zwigzki chemiczne, a przede wszystkim metale ciezkie
przedostaja sie do gleby i powoduja jej zakwaszenie, co w konsekwencji wpty-
wa na zmniejszanie sie w niej ilosci substancji odzywczych, a takze prowadzi
do jej trwatego ostabienia. Zanieczyszczenia z powietrza przedostaja sie do
lesnej gleby poprzez kwasne deszcze.

Zanieczyszczone powietrze jest niezwykle powaznym zagrozeniem dla le-
snych zwierzat. To wtasnie one doswiadczajg najwiecej niebezpieczenstw wy-
nikajgcych zgromadzeniasie w atmosferze substancji niebezpiecznych. Zwigz-
ki chemiczne mogg przenikac przez ciato zwierzat i powodowac dysfunkcje ich
wewnetrznych organéw. Istnieje réwniez duze prawdopodobienstwo przedo-
stania sie substancji szkodliwych drogg pokarmowa po przedostaniu sie ich do
gleby, m.in. wéwczas, gdy zwierze szuka pozywienia w ziemi*2.

Zdecydowanie najwiekszym i jednoczes$nie najbardziej katastrofalnym
zagrozeniem lasu jest jego masowe wycinanie. Deforestacja jest pozbywa-
niem sie drzew na duzych obszarach poprzez ich dtugotrwate wycinanie lub
wypalanie. Proces ten prowadzi do catkowitego wyniszczenia oraz degradacji

11 K. Juda-Rezler, Zagrozenia zwigzane z zanieczyszczeniem powietrza atmosferycznego
i gospodarkg odpadami komunalnymi, ,Nauka” 2010, nr 4,s. 97-99.

12 ). Albinska, Rte¢ w tuszach zwierzqt townych pochodzqcych z terenu wojewddztwa tédz-
kiego, ,,Rocznik Ochrona Srodowiska” 2011, t. 13, s. 525-526.
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wszystkich elementéw lesnego ekosystemu wraz z roslinnoscia, zwierzetami,
atakze biomasg czy klimatem?2,

Wylesianiem moga by¢ takze masowe wypalania. Ich gtéwng przyczyna
jest dazenie do pozyskania coraz wiekszych terenéw rolniczych. Lasy jako Zré-
dto bogactwa przyrodniczego majacego niezwykle zasobng w mineraty glebe
jest miejscem sprzyjajagcym uprawom rolnym, gtéwnie soi i palmy olejowe;j.

Gwattowne i trwajace przez dtuzszy czas opady atmosferyczne generujg
znaczne zniszczenia w ekosystemie lesnym, zjawiskiem jednak znacznie gor-
szym dla funkcjonowania laséw jest powddz.

Bardzo czesto jest ona przyczyna obumierania drzew w lasach. Zalegaja-
ca w glebie woda utrudnia dostep powietrza do korzeni, co skutkuje gniciem
drzewostanéw. Roslina, ktorej korzenie sg trwale uszkodzone, nie ma mozli-
wosci przetrwaé. W wyniku nagromadzenia wody w lesie istnieje ryzyko cat-
kowitego wyniszczenia ogromnej czesci jego obszaréw. Nie nalezy zapominad
rowniez o leSnych zwierzetach, ktére podczas powodzi sg szczegdlnie nara-
zone. Woda niszczy wiele siedlisk zwierzat, ktére zmuszone sg opuscié swoj
rodzimy las. Niestety, w wielu przypadkach zwierzeta ging, gdyz nie zdazyty
uciec z lasu na czas badz pozostaty w swoich schronieniach, ktére zostaty cat-
kowicie zalane*,

W ostatnich latach obserwuje sie ogromne nasilanie opadéw atmosferycz-
nych, co spowodowane jest ocieplaniem sie klimatu. Zmiany klimatyczne sa
przyczyng innych zagrozen naturalnych, ktére moga ekstremalnie wyniszczy¢
wiele lesnych przestrzeni, m.in. susze.

Susza jest charakterystycznym dla hydrologii naturalnym zagrozeniem,
ktére stwarza niewyobrazalne niebezpieczenstwo dla lasu. Jest trwajaca
przez okreslony czas anomalig pogodowa, ktérej nie nalezy kojarzy¢ z tzw.
suchoscia, bedaca z kolei statym i charakterystycznym zjawiskiem dla stref
klimatycznych o niskim poziomie opadéw w ciggu catego roku®. Dtugotrwate
susze, ktérym przez okreslony czas towarzysza upaty, moga spowodowac po-
wstawanie pozaréw mogacych rozprzestrzeniac sie w bardzo szybkim tempie.

13 W. Ptywaczewski, Grabiez swiatowych zasobéw lesnych - perspektywa forest crime [w:]
Nielegalna eksploatacja zasobéw lesnych, red. idem, M. Duda, Olsztyn 2013, s. 11.

14 J. Jasnowska, Zagrozenie powodziq torfowisk nad Zalewem Szczeciriskim (Pomorze Za-
chodnie) - przyczyny i skutki, ,Chronmy Przyrode Ojczystg” 2011, nr 67,s.70.

15 L. kabedzki, Problematyka susz w Polsce, ,Woda - Srodowisko - Obszary Wiejskie”
2004, nr 4,s.47-48.
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Innym niebezpiecznym zagrozeniem naturalnym dla laséw sg wiatry. Ich
specyfika polega na tym, ze sg one w stanie zniszczy¢ ogromny obszar drze-
wostanow w bardzo szybkim tempie. W przeciwienstwie do suszy lub inten-
sywnych opaddw wiatr nie jest zjawiskiem pogodowym trwajacym dtugo, co
znacznie utrudnia proby szybkiego zredukowania szkod.

Zniszczenia laséw przez wiatr sg niebezpieczne, poniewaz powodujg wiele
innych zagrazajacych srodowisku lesSnemu zjawisk. Nagromadzenie sie suche-
go drewna w lesie przyczynia sie do szybszego rozprzestrzeniania sie pozaru,
aw nastepstwie obumieranie kolejnych potaci laséw?¢. Oprécz tego spadajace
drzewa lub ich gatezie moga zabi¢ wiele gatunkdéw zwierzat lesnych lub catko-
wicie zniszczyc ich siedliska.

Zagrozenia cztowieka w cyberprzestrzeni

Uzaleznienia od cyberprzestrzeni to dzi$ powszechny problem, poréwnywany
do alkoholizmu czy narkomanii. Obecnie bardzo wiele mtodych oséb ma pro-
blem z uzaleznieniem od komputera, telewizora czy telefonu komérkowego.

Konstrukcja stworzonej z myslg o wspétpracy naukowej sieci internetowej
daje duze poczucie anonimowosci, jest wykorzystywana przez przestepcow,
terrorystéw, a takze niektére panstwa do prowadzenia nielegalnej dziatalno-
sci lub agresji wobec innych podmiotéw.

Zagrozenia dotyczace cyberprzestrzeni dotycza mozliwosci: kradzie-
zy informacji (co naraza okradang strone na straty), celowego i nielegalnego
zmieniania informacji (co zaburza sfere aktywnosci zawodowej lub prywatnej
uzaleznionej od prawdziwosci i aktualnosci informacji, ktére zostaty zmienio-
ne), ograniczania dostepu do informacji az do catkowitej blokady wtacznie (co
moze sparalizowac¢ pewne sfery dziatania z katastrofalnymi niekiedy skutka-
mi) itp. Lista zagrozen, na jakie moze by¢ wystawiony kazdy uzytkownik cy-
berprzestrzeni, jest bardzo dtuga, a skala ich szkodliwosci ustawicznie rosnie
w zwigzku ze zjawiskiem narastajgcej migracji do cyberprzestrzeni, dlatego
zeby nadac dalszym rozwazaniom bardziej konkretny wymiar, dokonamy krét-
kiej oceny skali tej migracji.

16 E.Rojan, Rola bardzo silnego wiatru w przeksztatcaniu rzezby terenu w pietrze lesnym gor,
na przyktadzie wiatrowatu w stowackich Tatrach Wysokich, ,,Czasopismo Geograficzne” 2010,
nr81,s.110.
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Generalnie zrodtem zagrozen wystepujgcych w cyberprzestrzeni moze
by¢ technika albo ludzie. Zagrozenia lezace po stronie techniki sg oczywiscie
powazne, gdyz awaria komputera moze unieruchomic dziatalnos$¢ waznej in-
stytucji (np. banku), pozbawiajac jg spodziewanych zyskow i prestizu.

W kazdym systemie informatycznym po krotkim nawet czasie jego eksplo-
atacji wytwarza sie sytuacja polegajaca na tym, ze dane zgromadzone w pa-
mieci komputera sa warte znacznie wiecej niz komputer jako taki. Tymczasem
te dane mogg zostac utracone na skutek awarii technicznej (fizyczne uszko-
dzenie dysku), wadliwego oprogramowania albo z powodu btedéw popetnio-
nych przez ludzi obstugujacych system.

Szkody i zagrozenia w cyberprzestrzeni generowane przez ludzi powstaja
z réznych pobudek. Do tych najwazniejszych mozemy zaliczy¢: odczytywanie
cudzych listow dla zabawy; testowanie bezpieczenistwa obcych systemoéw,
kradziez informacji; poznanie strategicznych tajemnic konkurentéw; chec¢ po-
prawy wtasnego wizerunku i prestizu; defraudacja firmowych pieniedzy; ze-
msta za zwolnienie z pracy; przechwycenie numeréw kart kredytowych; zapo-
znanie sie z wojskowymi i przemystowymi tajemnicami.

Do opisu sytuacji konfliktu z udziatem organizacji sieciowych zaczeto uzy-
wac nazwy ,wojna sieciowa” definiowanej jako: ,wytaniajaca sie forma kon-
fliktu (i przestepczosci) spotecznego, mniej intensywna od tradycyjnej walki
zbrojnej, w ktérej protagonisci uzywaja sieciowych form organizacji i zwiagza-
nych z nimi doktryn, strategii i technologii dostosowanych do ery informacyj-
nej”Y’. Bartosz Bolechéw podkresla, ze ,[...] charakterystyczne dla konfliktow
toczonych przez sieci jest zamazywanie sie podziatéw, ktére struktury hierar-
chiczne uznaja z reguty za bardzo istotne. Coraz mniej wyrazne stajg sie gra-
nice pomiedzy tym, co zewnetrzne i wewnetrzne; tym, co legalne i nielegalne,
kryminalne i militarne, wojenne i pokojowe, prywatne i publiczne. Podobnie
niewyrazna staje sie granica pomiedzy dziataniami obronnymi a zaczepnymi
(aktorzy sieciowi moga np. atakowac w imie obrony lub, broniac sie na szcze-
blu strategicznym, atakuja na szczeblu taktycznym), czy przemoca a wptywem
(cyberterroryzm stanowi takie zjawisko pogranicza - wydaje sie by¢ zwigzany
bardziej z dziataniami zaktdcajacymi niz destrukcyjnymi). Zacieranie sie gra-
nic moze powodowac bezradnosc i paraliz tradycyjnych struktur hierarchicz-
nych, gdzie obszary kompetencji wyznaczane sg wedle jasnych podziatéw.

17 J. Arguilla, D. Ronfeldt, The Aduent of Netwar [w:] Networks and Netwars. The Future of
Terror, Crime and Militancy, red. eidem, Santa Monica 2001, s. 9.
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Tymczasem przeciwnik (oprocz funkcjonowania w wymiarze transnarodowym)
dziata réwniez w wewnetrznych «szarych strefach», gdzie kompetencje po-
szczegolnych struktur hierarchicznych naktadaja sie na siebie, lub ktérych nie
obejmuja, co prowadzi odpowiednio do klinczu lub pustki kompetencyjne;j”*8.

Internet stwarza nowe mozliwosci komunikacyjne, jest podporg wspétcze-
snego spoteczenstwa sieciowego. Stwarza swoim uzytkownikom szanse: kreowa-
nia sieci, tworzenia stosunkdéw spotecznych, wyrazania opinii, tworzenia ruchow
spotecznych i zarzadzania projektami. Jednoczesnie stawia tez nowe wyzwania
zwigzane z wolnoscig, przetwarzaniem informacji, formami zatrudnienia czy tez
ewentualnym wykluczeniem z sieci. Spoteczenstwo sieciowe wywiera wptyw na
rézne dziedziny zycia ludzkiego - wsréd jednych budzi lek i pytania o edukacje,
zatrudnienie, style zycia, nieréwnosci spoteczne, inni zas upatrujg w nim szanse
i nadzieje na lepsza organizacje wtasnego zycia. Spoteczenstwo sieciowe rodzi
nowe wyzwania, z ktérymi ludzie muszg sie konfrontowad.

Cyberprzestrzen jest wykorzystywana takze przez terrorystéw jako na-
rzedzie prowadzenia motywowanej politycznie dziatalnosci. Ze wzgledu na
kontrowersje i problemy z jasnym zdefiniowaniem pojecia ,cyberterroryzm”
trudno jednoznacznie zakwalifikowac konkretne przyktady atakow jako efekt
dziatalnosci terrorystow w cyberprzestrzeni. Wiele incydentéw przypisywa-
nych terrorystom moze by¢ formg wandalizmu, dziataniem niejawnie sponso-
rowanym lub prowadzonym z cichym poparciem panstwa, co jednak jest trud-
ne do udowodnienia.

Pojawiajace sie nowe ptaszczyzny zagrozen cyberterrorystycznych to
przede wszystkim wynik ewolucji konfliktéw od tradycyjno-przemystowych
do konfliktéw ery postprzemystowej, gdzie zaczynem jest nie tyle frustracja
z powodu braku dostepu do débr materialnych, ile kwestie udziatu w coraz
wazniejszej dla powodzenia spotecznego puli ddbr.

Potencjalnie realne wydajg sie by¢ ataki terrorystyczne w sieci, hakerskie
préby przejecia danych czy blokowania stron oraz inne wcigz mocno ewolu-
ujace dziatania teleinformatyczne zmierzajace do pozbawienia braku kontroli
nad informacja lub przejecia informacji. W obliczu globalizacji ochrona cyber-
przestrzeni stata sie jednym z podstawowych celéw strategicznych w obsza-
rze bezpieczenstwa kazdego panstwa. W czasie, gdy panuje swoboda przepty-
wu 0s06b, towardw, informacji i kapitatu, bezpieczenstwo demokratycznego

18 B. Bolechoéw, Sieci przeciwko hierarchiom - wyzwania dla suwerennosci paristw [w:] Su-
werennos¢ panstwa we wspodtczesnych stosunkach miedzynarodowych, red. Z. Leszczynski,
S. Sadowski, Warszawa 2005, s. 165.
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panstwa zalezy od wypracowania mechanizmow pozwalajacych skutecznie za-
pobiegac i zwalczaé¢ zagrozenia bezpieczenstwa cyberprzestrzeni. Niezbedne
jest wypracowanie takich rozwigzan krajowych, zeby w skoordynowany sposéb
zapobiegac i zwalczaé pojawiajgce sie zagrozenia, przede wszystkim szybko
i efektywnie reagowac na ataki wymierzone przeciwko systemom, sieciom tele-
informatycznym i ustugom oferowanym w sieci lub z jej wykorzystaniem.
Rodzice sg swiadomi, ze Internet nie zawsze jest dla ich dzieci miejscem
bezpiecznym. Jezeli chodzi o szczegdtowa wiedze na temat zagrozen online,
to nie jest ona powszechna. Przekazy medialne prezentuja czesto sprzeczne
informacje - raz Internet jest przedstawiany jako wspaniate osiggniecie cy-
wilizacyjne dajagce mtodym nieograniczone mozliwosci, innym razem widzimy
obraz wirtualnej przestrzeni petnej najgorszych zagrozen, np. pedofilii, prze-
mocy, samobdjstw. Dlatego tez dorosli nie powinni w zadnym wypadku wyco-
fywac sie i pozostawiac dzieci i mtodziezy w Internecie samym sobie, ale mu-
szg madrze towarzyszy¢ im w poznawaniu wirtualnego $Swiata.
Przedstawiajac zagrozenia online zwigzane z niewtasciwymi lub ,szko-
dliwymi tresciami”, z jakimi moze zetknac¢ sie mtodziez w Internecie, nalezy
wskazac na ich kategorie®. W pierwszej kolejnosci w tej kategorii wymieniane
sg materiaty pornograficzne, ktére mimo prawnych zakazow ciagle sg tatwo
dostepne dla niepetnoletnich uzytkownikdéw. Serwisy pornograficzne czesto
zestawiajg obok siebie erotyke i tzw. miekka pornografie z obrazami i filmami
ukazujacymi seks peten przemocy. Jednakze niebezpieczne tresci obejmuja
takze przemoc i rasizm oraz przekazy promujace zachowania autodestrukcyj-
ne (takie, jak promocja brania narkotykdw, skrajnego odchudzania czy wrecz
sposobdéw na samobdjstwa)?. Inne zagrozenie to niebezpieczne kontakty,
Internet bowiem umozliwia nawigzywanie nowych znajomosci i tatwe znaj-
dowanie ludzi o podobnych zainteresowaniach czy pogladach. Jest to jedna
Z jego waznych funkcji, ale takze tutaj moze dochodzi¢ do naduzyé. Oprécz
zjawiska tzw. groomingu??, czyli uwodzenia dzieci w sieci w celu pézniejszego
wykorzystania seksualnego, niebezpieczne kontakty mogg obejmowac wer-
bunek do sekty lub grupy przestepczej. Nastepng kategorig niebezpieczne-
go dziatania jest cyberprzemoc i seksting. W tej kategorii znajduja sie przede
wszystkim zachowania okreslane mianem agresji elektronicznej lub cyber-

19 J. Kosinski, Paradygmat cyberprzestepczosci, Warszawa 2015, s. 66.

20 I|bidem,s.70.

21 S.Bebas, M.Z. Jedrzejko, K. Kasprzak, A. Szwedzik, A. Taper, Cyfrowe dzieci. Zjawisko,
uwarunkowania, kluczowe problemy, Warszawa 2017,s. 177.
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przemocy. Cyberprzemoc to pojecie utozsamiane z aktami agresji i przemocy
stosowanymi za pomoca technologii informacyjnych i komunikacyjnych?2. Mo-
zemy stwierdzic, ze sg to powtarzajace sie umyslne dziatania sprawcow takie,
jak: przesladowanie, zastraszanie, nekanie i wysmiewanie, z wykorzystaniem
Internetu i narzedzi elektronicznych, m.in. SMS-6w, e-maili, czatow, witryn
i foréw dyskusyjnych, naruszajace prawa lub dobra osobiste oséb, a takze
wywotujace cierpienia i krzywdy moralne ofiar. Formy cyberprzemocy to:
rozsytanie kompromitujgcych materiatéw, np. zdjed i filméw, wtamywanie sie
na konta pocztowe i konta komunikatoréw w celu rozsytania prywatnych lub
fatszywych informacji, tworzenie o$mieszajacych lub dyskredytujacych stron
www, fatszywych blogéw i profili na portalach spotecznosciowych?:. Inng for-
ma cyberprzemocy jest robienie zdje¢ telefonami komérkowymi, rejestrowa-
nie filméw i udostepnianie ich w Internecie bez zgody osoby nagrywanej oraz
tzw. seksting, czyli przesytanie wtasnych intymnych zdjec¢ lub filmikéw. Forma
cyberprzemocy jest takze podszywanie sie pod kogos w Internecie z wyko-
rzystaniem telefonu komérkowego oraz wtamania na konta pocztowe i konta
komunikatoréw w celu rozsytania kompromitujgcych wiadomosci. Zagrozenia
wynikajace z korzystania z Internetu Matgorzata Kunicka w artykule pt. ,Fa-
cebookowe dziecinstwo” podzielita na kilka rodzajéow:

- psychiczne - uzaleznienie, wirtualna rzeczywisto$¢ oderwana od zycia;

- fizyczne - wzrok, postawa;

- spoteczne - zachowania nieetyczne, anonimowos¢, brak zahamowan,
przestepczos¢ komputerowa;

- moralne - tatwy dostep (niekontrolowany) do niepozadanych informacji;

- intelektualne - bezkrytyczne zaufanie do mozliwosci maszyny, ,szok in-
formacyjny”?.

Mtodzi sg bardzo aktywnymi konsumentami, ktérzy powinni podlegac
szczegdblnej ochronie prawnej ze wzgledu na brak rozeznania wynikajacy z ich
etapu rozwoju psycho-fizycznego. Dlatego metoda prob i btedéw samodziel-
nie nabywaja niezbedne umiejetnosci.

Niewiele ludzi zdaje sobie sprawe z tego, ze Internet moze uzalezni¢ w taki
sam sposob, jak alkohol, praca czy narkotyki. Uzaleznienie poczatkowo jest

22 B. Bobik, Profilaktyka cyberprzemocy jako obszar pomocy pedagogicznej [w:] Cyberbez-
pieczenstwo dzieci i mtodziezy. Realny i wirtualny problem polityki bezpieczenstwa, red. M. Gér-
ka, Warszawa 2017, s. 274.

23 Ibidem,s.276-278.

24 M. Kunicka, Facebookowe dziecitistwo [w:] Cyberbezpieczenstwo dzieci...,s. 120-131.
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niezauwazalne. Praktycznie nieuchwytny jest stan przejsciowy, gdy osoba nie
jest jeszcze uzalezniona, ale jest juz na prostej, szybkiej drodze do rozwiniecia
powaznego problemu. Gdy uswiadamia sobie, ze ma problem, lub gdy otocze-
nie to w koncu dostrzeze, moze byc¢ juz bardzo uzalezniona®. To mtodzi s3 naj-
wieksza grupga uzalezniajgcg w tym zawrotnym tempie zycia, gdzie szukajg dla
siebie miejsca.

U dzieci i mtodziezy nagminne korzystanie z sieci moze spowodowac obja-
wy zaburzen osobowosciowych, a nawet ,zatrzymanie w rozwoju”. Telewizja
pokazuje kolorowy $wiat, bohaterowie gier sg nieSmiertelni - majac Internet
i telefon komoérkowy, nie sposdb sie nudzi¢. To wszystko sprawia, ze mtodzi
ludzie ulegajg magii medidw, i coraz czesciej z duzg przyjemnoscia korzystaja
z nich, a to tylko jeden krok do uzaleznienia.

Reasumujac, zagrozenia zaréwno Srodowiskowe, jak i w cyberprzestrzeni
w dos$¢ znaczacy sposob oddziatywajg na bezpieczenstwo cztowieka. Zapew-
nienie tego bezpieczenstwa nie bedzie mozliwe bez zaangazowania jak naj-
wiekszego grona oséb i instytucji Swiadomych niebezpieczenstw i mogacych
przyczyniac sie do ochrony tego Srodowiska. Konieczne jest ciggte ksztatce-
nie specjalistow od bezpieczenstwa teleinformatycznego i kadry urzedniczej,
a takze powszechna edukacja ekologiczna.
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Shaping environmental and cyberspace security -
a comparison of threats

Abstract

People today place strong emphasis on their need for security. A clean environment
is extremely important for human health and well-being. The overarching objective
is to create suitable environmental-management conditions which would meet the
requirements of sustainable development, while also ensuring a higher quality of life for
residents. Personal security in cyberspace is also essential. The security of citizens using
information and communication technology systems is becoming increasingly important.
This article deals with comparing the most important environmental threats and risks in
cyberspace.

Key words: threats, security, environmental threats, threats in cyberspace





